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Introduktion

Med en 6kande och aldrande befolkning kommer det totala behovet av halso- och sjukvard
och i synnerhet vard nara patienten att 6ka markant de kommande 20 aren?. Foér att mota de
framtida vardbehoven foreslas i God och néra vard-utredningen flera storre strukturella
forandringar av svensk hilso- och sjukvard?. Behovet av mobila vardlésningar som skapar
mojligheter att bedriva god och nara vard nara patienten lyfts fram som en av flera centrala
framgangsfaktorer for att mota framtidens vardbehov.

Kommunikationsmajligheter, sasom videokommunikation i realtid, i form av kvalitetssakrade
tekniska och digitala l6sningar integrerade i mobila vardformer ar centrala delar av
patientsdkra och effektiva logistiklosningar vilka ska mdojliggéra omstallningen till en god och
nara vard nara patienten, inte sallan utford i dennes hem. | slutrapporter fran
langtidsutredningen Halso- och sjukvarden 2040 tydliggors sex viktiga omraden som bor
prioriteras for att kunna moéta framtidens utmaningar. | projektet “platsoberoende mobila
vardldsningar” har flera av dessa omraden berérts, dar bland annat utveckling av nya
arbetsformer och digitalisering for bade patienters och verksamheters nytta undersokts.

Projektet Platsoberoende mobila vardldsningar har under 2022 rapporterat sina resultat i en
projektrapport i vilken det gavs en rekommendation om att ytterligare belysa
fragestallningar som uppstatt under projekttiden. Foreliggande rapport utgér den andra
rapporten av resultat kommande ur den under aret 2023 férlangda fas Il av projektet.

Bakgrund

Patientresan och behov av vard pabérjas oftast oberoende av narhet till vard. Mojligheten
att snabbt komma i kontakt med vardgivare kan paskyndas med mobila I6sningar.
Prehospital akutsjukvard utgor en viktig lank i vardkedjan for tidiga, korrekta och
individanpassade vardinsatser. En avancerad kommunikation med mottagande vardgivare
ger mojligheter att forbattra patientsakerhet och vardkvalitet bade for mottagande
vardgivare och for prehospitala vardgivare. Mobila kommunikationstjdnster i form av bland
annat hogkvalitativ och saker videokommunikation i realtid uppfattas kunna ge sadana
forutsattningar. Vi behover ytterligare forsta hur vi kan nyttja denna teknik varfor fragan hur
5G kan anvandas och hur langt stracker sig 4G for att svara upp mot dessa behov vidare
behover belysas.

Vid patientens fortsatta resa genom varden ses dven liknande behov av att undersdka hur
mobila kommunikationstjdnster i form av videokommunikation kan nyttjas for att forbattra
vardkvalitet och patientsakerhet. For den prehospitala akutsjukvarden sags under projektets
genomforande vinster gagnande patienten i synnerhet, men dven organisationen genom
nyttjandet av videokommunikation for att mojliggora en, i jamforelse med dagslaget,

1 Hilso- och Sjukvarden 2040 - https://www.regionstockholm.se/verksamhet/halsa-och-vard/sa-utvecklas-
varden/halso--och-sjukvarden-2040/
2 God och néira vard, SOU 2020:19



forstarkt kommunikation. Forstarkt kommunikation visade sig tillampbar for kommunikation
mellan ambulanspersonal och ldkare pa sjukhus vid bedémning av misstankt stroke.

Under projektets genomférande 2022 identifierades videokommunikation dven som ett
tillampbart verktyg for delad lagesbild fran skadeplats. Det framholls att kamerans placering
pa fordon och personal var helt avgérande for vilken information som kunde formedlas. |
genomfdrda tester identifierades dronare som ett alternativ for att forbattra overblick pa
skadeplats. Dronare ar i dagslaget en resurstyp som inte anvands inom de prehospitala
akutsjukvarden varfor ytterligare kunskaper och insikter i dess nyttjande ar av stort varde for
framtiden.

For fastigheten ar den data och information som behdvs for att pa ett optimalt satt kunna
forvalta ett stort och komplext sjukhusomrade mycket omfattande och svarhanterad utifran
de specifika behov som kan uppsta vid till exempel incidenter, felsékningar eller
ombyggnationer. Inom ramen for projektet identifierades att 5G-teknik kunde tillgangliggora
all befintliga data som Locum har for dessa fastigheter pa ett annat satt an vad som
historiskt varit maojligt. Locum genomforde darfor tester med stora sa kallade IFC-filer
(Industry Foundation Classes) som visar fastighetens ritningar och installationer i 3D. Dessa
tester visade att 5G-natets hoga 6verforingskapacitet inom en byggnad inte drabbas av sa
kallad laggning som kan férekomma med 4G. Aven begrinsningar som finns for WiFi inom
regionen dar bristen pa behorighet for ej regionsanstallda till kommunikationslosningen
undviks med 5G. Data och 3D-modeller kunde enklare konsumeras av drifttekniker pa plats
ute i falt, dvs vid den fysiska installationen eller felkallan. 5G-tekniken kommer ocksa
framledes da den tekniken blir tillganglig i 5G-natet kunna bidra med kryptering av kansliga
data vilket ar en viktig parameter da det finns sdkerhetskanslig dokumentation. Under
testerna identifierades en potentiell vinning i att nyttja modern visualiseringsteknik sa som
augmented reality (AR) eller virtual reality (VR). Med AR/VR som verktyg skulle drifttekniker i
realtid kunna visualisera kritisk byggnadsinformation i ett granssnitt som mojliggor ett
ytterligare effektivare arbetssatt vid bade preventivt underhall och akuta atgarder.

Projektet har med bakgrund i detta tidigare resultat och nya fragestallningar fortsatt sitt
arbete med att undersdka nyttiggdérandet av 5G-teknologi. | ndara samarbete genomforde
ambulanssjukvarden i Storstockholm AB (AISAB), Locum AB, Tiohundra AB och enheten
innovation vid Regionledningskontoret, i samverkan med Karolinska Universitetssjukhuset,
Halso- och sjukvardsforvaltningen och Stockholms lan sjukvardsomrade, vidare tester for att
undersoka hur vardens behov kan métas med mobila I6sningar. Externt avtalade
samverkanspartners for projektet ar Telia Sverige AB och Dedalus AB.

Syfte

Projektet har genomforts for att skapa insikter och kunskap hur vardens behov kan maotas
med 5G-teknologi, och vilka effekter, kvalitetsférbattringar och nya tjanster det kan ge inom
varden, till férman for regionens invanare, patienter och medarbetare. Sddana insikter ska



4.1

aven kunna anvandas infor en eventuell upphandling av 5G-tjanster och eventuella
partnerskap.

Beskrivning av delprojekt, projektmal och effektmal

Delprojekt | — For fastigheten

Visualisering av fastighetsinstallation (Augmented Reality)

Tidigare testade anvandningsfall i projektet har pavisat tillampbarhet i att ute i falt
visualisera tunga ritningar for fastighetsinstallationer och byggnader. AR &r en teknik som
med hjalp av digital visualisering kan forstarka verkligheten. | samband med genomfdrande
av anvandarfallen under 2022 s3 har en idé framkommit om att nyttja tekniken med
forstarkt verklighet via 5G-teknik, dar installationer sa som ledningar och kanalisation samt
sensorer med realtidsdata kan visualiseras med hjalp av surfplatta eller sa kallade AR-
glasogon.

Denna AR-teknik har Locum testat tidigare via WiFi i ett annat innovationsprojekt dar man
genom skarmen pa en surfplatta kunde se kontrollpunkter for att utféra systematiskt
brandskyddsarbete (SBA). Detta projekt (fdb-AR, Férvaltningsdatabas — Augmented Reality)
byggde pa att visualisera installationer i en 3D-modell och med s.k. Ankare kunna se sin
position i forhallande till olika installationer. Realtidsdata for olika assets (tillgangar) kunde
ocksa visas med denna AR-teknik. 5G-tekniken har ocksa en stor férdel i att den inte ar
kopplad till regionens interna leverantor av accesspunkter for WiFi kommunikation vilket
begransar access/behorighet till WiFi for Locums externa drifttekniker.

Under 2023 har Locum startat detta nya anvandarfall med 5G-tekniken som grund som dels
bygger pa visualisering av tyngre dokumentation enligt styckena ovan, dels pa den tidigare
genomfdrda piloten med AR i BIM-modeller (projekt fdb-AR).

Detta anvandarfall har dock i steg 1 under november 2023 endast kunnat genomféras som
en heldags workshop med medarbetare internt pa Locum och konsultativa specialister inom
omradet for 5G och AR. Flera av konsultresurserna var med i tidigare projekt fdb-AR och var
saledes redan bra insatta i tankarna pa att nyttja tekniken inom driftorganisationen.
Workshopen pekade tydligt pa att anvandarfallet som nu utretts kan anvandas fullt ut for ett
liknande projekt som fdb-AR, dvs kommer att fungera med 5G i stallet for WiFi.
Identifierade delar som behovs finnas pa plats innan tester i operativ drift kan goras i steg 2
ar kvalitetssakrade 3D-modeller for arkitekt och installationer pa anvandarfallets yta samt
ett 5G-néat pa 3500 MHz. Inom ytorna pa Danderyds sjukhus dar totalt 4st 5G-DOT antenner
finns monterade finns tyvarr inte dessa modeller i acceptabelt format dnnu varpa planen &r
att genomfora steg 2 p& Locums huvudkontor pa Ostgdtagatan under 2024, alternativt pa
Sodersjukhuset inom ramen for EU-projektet 5SGMHI da natet &r klart och aktiverat dar
(2024/2025).
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Overgripande effektmdl: Ge driftorganisationen en insikt i hur AR-teknik kan nyttjas for
enklare och snabbare atkomst till dokumentation for fastigheten vid till exempel akuta
felsokningar eller incidenter.

Overgripande projektmdl: Drifttekniker ska kunna testa hur AR-teknik kan nyttjas vid
kontroller och felsékningar med visualisering via surfplatta och AR-glasdgon. Vilket av dessa
verktyg ar bast for anvandarens upplevelse?

Delprojekt Il — For intrahospitala vardgivare

Strokeprocess Danderyds Sjukhus

Pa Danderyds sjukhus AB (DSAB) finns ett snabbspar for strokepatienter. Idag tar
ambulanspersonalen direkt kontakt med strokejouren pa DSAB nar de vardar en patient som
potentiellt kan ingd i snabbsparet for strokepatienter. Dar efter beskriver den
ambulanspersonalen vilka fynd som gjort hos patienten. Om fynden pa patienten uppfyller
kriterierna for strokesparet forbipasserar patienten akuten och gar direkt till DT
undersodkning och vidare till vardavdelning och eventuell trombolysbehandling. Om fynden
ar oklara eller tveksamhet i kommunikationen mellan strokejour och prehospitalbesattning
uppstar kommer en ny bedémning goras pa akuten DSAB tillsammans med strokejour och
larmteam pa akuten. | snitt tar den nya bedémningen ca 10 minuter.

Vi har idag ett mal fran region Stockholm att andelen trombolysbehandlade inom 30 minuter
fran ankomst till sjukhus till start av trombolysbehandling dr > 50%. Idag ligger DSAB pa 51%.
Vidare har akuten DSAB idag ca 25 +2 larm/dygn. Larmpatienterna drar stora resurser och
mycket tid. Genom att hitta en mer precis styrning av strokepatienterna ser vi potentiella
vinster i belastningen av var personal och kan du optimera resursutnyttjandet pa akuten
DSAB.

Projektet avser darfor att vidare fordjupa kunskaperna kring hur robust och stabil
videokommunikation mellan strokejour och den prehospitala akuta varden kan nyttjas for
att forbattra ledtiden fran ankomst pa sjukhus till trombolysbehandling.

Overgripande effektmdl: Generera insikter och kunskap kring digitala I6sningar pa en 5G-
plattform och dess betydelse for effektiva befintliga styrningsprocesser pa DS-akuten.

Overgripande projektmdl: Generera kunskap i tillimpbarheten av tekniska och digitala
I6sningar for videokommunikation vid strokeprocess. Slutanvandarperspektiv och
processutfall kommer dven att studeras. Forutsattningar for en eventuell uppstart av en
pilotstudie omfattande riktiga patientfall, beroende pa utfall, kommer att undersokas.

Strokeprocess Norrtidlje Sjukhus och omstyrning

Utifran det nara samarbete som bedrivs mellan Tiohundra och Danderyds sjukhus AB
kommer en behovsinventering genomforas for att optimera de olika delar som genomfors i
dagslaget och ta hojd for framtida I6sningar. Bland annat kommer vi titta pa
informationsutbytet gdllande ambulansomstyrningarna som sker idag fran Vallentuna och



Osteraker till Norrtilje Sjukhus (NTS) och hur detta kan effektiviseras med 5G. Specifikt
kommer vardkedjan for misstankt stroke att undersokas dar ett tidigt beslut om omstyrning
till ratt sjukhus med adekvata majligheter till neurologisk intervention ar av stor vikt.
Projektets tidigare erfarenheter av nyttjandet av videokommunikation vid strokekedjan pa
Danderyds sjukhus har visat pa potential att minska ledtiderna fran det att patienten
ankommer till sjukhus till dess att behandling inleds. NTS upptagningsomrade omfattar en
stor och komplexa kustnara geografiska miljo vilket medfor 6kade avstand till vard. Tidiga
beslut uppfattas kunna medfdra att patienten direkt transporteras till adekvat
vardinrattning, i stallet for att mellanlanda pa Norrtélje Sjukhus akutmottagning, borgande
for en 6kad patientsakerhet.

| samband med det regionala arbetet kring personcentrerade vardférlopp kommer vi
aterigen belysa samarbetet med Danderyds Sjukhus och se hur kan nyttja 5G for samarbete
och 6verforing av ratt patient vid ratt tillfalle for god kvalitet.

Projektet avser ddarmed att undersdka hur videokommunikation i det tidiga vardférloppet vid
misstankt stroke kan minska ledtider samt val av destination genom att mojliggora en
forstarkt kommunikation mellan strokejour pa NTS och den prehospitala akuta varden.

Overgripande effektmdl: Generera insikter och kunskap kring digitala I6sningar pa en 5G-
plattform och dess betydelse for effektiva befintliga styrningsprocesser pa NTS
akutmottagning.

Overgripande projektmdl: Generera kunskap i tillimpbarheten av tekniska och digitala
I6sningar for videokommunikation vid styrningsprocess stroke vid NTS.
Slutanvandarperspektiv och processutfall kommer dven att studeras.

4.3 Delprojekt lll - For prehospitala vardgivare

Pilotstudie Vindruterapport

Nyttjandet av videokommunikation for den forstarkt vindruterapport har i preliminara
resultat hos slutanvandare vid den prehospitala sjukvardsledningsenheten upplevts positiv
varfor detta anvandningsfall avses genomféras som en pilotstudie. Studien &r att utformas
och genomforas tillsammans med den egna organisationens personal dar den upplevda
tillampbarheten kommer att studeras.

Fordjupning delad lagesbild vid samverkan

Prelimindra resultat fran tester av projektets tidigare anvandningsfall har pavisat att
nyttjande av video-kommunikation fran ambulans som komplement vid beskrivning av
lagesbild ar tillampbar och utgor ett sakrare beslutsunderlag én idag forekommande
kommunikationsvagar. Videokommunikation har i dessa anvandningsfall forstarkt den
vindruterapport som forsta blaljusenhet avlagger vid ankomst till en storre hdandelse som i
dagslaget gors genom RAKEL (Radiokommunikationssystem for effektiv Ledning). De insikter
som genererats i projektets tidigare faser ger dven en bild av att den personal vid enheter



for prehospital sjukvardsledning 6nskar nyttja de redan forekommande videostrémmar fran
dronare som polis och raddningstjanst frekvent nyttjar for att 6verblicka skadeomraden.

Nyttjandet av dronare kan ses som en naturlig forlangning av det tidigare genomforda
anvandningsfallet dar goda exempel dven finns i andra regioner. | detta férdjupande
anvandningsfall avses darfor att undersoka hur ett eventuellt samutnyttjande av andra
samverkansaktorers dronar-videostrom kan maéjliggdéras i samband med tidskritiska
handelser sasom trafikolyckor, bréander och plotsliga hjartstopp, samt undersdka eventuella
legala aspekter i detta samutnyttjande.

Projektet har dven undersokt hur dronare kan nyttjas pa skadeplats som en form av
beslutsstdd genom att sdnda live-video till stabs- och ledningsfunktioner. Vid tidskritiska
handelser dar informationsmangden otillracklig de férsta minuterna. Dronare kan i ett forsta
steg larmas ut automatiserat och 6vervakas pa distans av drénarpiloter samt anldnda fére
ambulans och raddningstjanst for att tidigt ge en dverblick av skadeplatsen. | samband med
ankomst av raddningsenheter kan raddningstjanstens dronarformaga nyttjas i den fortsatta
insatsen medan den autonoma drénaren atervander till basen. Delprojektet kommer saledes
att undersoka genomforbarheten och potentiell patientnytta genom att lata en
dronarférmaga formedla en delad ldgesbild vid storre olyckor som kan komplettera
informationsinhamtning samt fungera som ett oavbrutet dokumentationsunderlag for
resursoptimering vid storre olyckor.

Overgripande effektmdl: Generera kunskap kring nyttiggdrandet av drénare och dartill
generera underlag for eventuellt framtida projekt med drénare for den prehospitala varden.

Overgripande projektmdl: Utvardera den upplevda tillimpbarheten av dronare i den
prehospitala varden samt tillvarata slutanvdandarnas asikter och upplevelser

Prehospitalt mobilt néitverk i skadeomrdde

Den Okade digitaliseringen som sker saval i samhéllet som inom den prehospitala akuta
medfor att funktionalitet for digitala |6sningar dar avhangt majlighet till internetuppkoppling.
Samverkan, stdd- och dokumentationssystem som nyttjas inom den prehospitala varden ar
beroende av adekvat uppkoppling for optimal funktion. | dagsldget sa finns icke-digitala
reservrutiner i hdandelse av franfall av de tekniska l6sningarnas funktion. Kommande ur
projektets tidigare faser uppstod fragor kring hur uppkoppling for den prehospitala varden
kan sakras vid hdandelser som medfoér att ordinarie system satts ur funktion. Tidigt patalades
att mobila radiobaser redan finns och nyttjas frekvent vid exempelvis storre evenemang dar
ett forvantat 6kat behov av kapacitet finns. For den prehospitala varden uppfattas det finnas
ett behov av att undersdka om och hur en uppkoppling for den prehospitala varden kan
sakerstdllas genom upprattande av ett tillfalligt 5G-natverk vid exempelvis en antagonistisk
handelse i fredstid eller i handelse av angrepp av frammande makt dar kritisk infrastruktur
slagits ut.

Overgripande effektmdl: Generera kunskap kring nyttiggérandet av tillfilliga mobila 5G
natverk for 6kad redundans i den prehospitala varden.



Overgripande projektmdl: Undersoka teknisk genomférbarhet, funktionalitet och
arbetsrutiner for upprattandet av ett tillfalligt mobilt 5G natverk

Uppkopplade ventilatorer i mobil intensivvdrdsenhet (MICU)

Den mobila intensivvardsenheten som ar utrustad med ventilatorer fér anvdandning under
transport. | dialog med tillverkaren har intresse framkommit av att vidare diskutera
tillampningar dar 5G teknologi kan nyttjas for att koppla upp denna utrustning. Projektet
avser darfor att vidare utvardera om det hos slutanvandare vid MICU finns ett upplevt behov
av denna funktionalitet och genom detta samarbete medverka i utformningen av digitala
|6sningar kopplade till uppkopplade ventilatorer.

Overgripande effektmdl: Generera insikter kring nyttiggérandet av uppkopplade ventilatorer.

Overgripande projektmdl: Undersdka teknisk genomférbarhet och énskvird funktionalitet i
samarbete med tillverkare av uppkopplade ventilatorer.

5 Genomforande

Projektet har genomforts under 2023 efter att medel erhallits fran samordningsgruppen
innovation Region Stockholm. Projektets innehadll har anpassats efter det beviljade beloppet
vilket var mindre dan ansokt belopp. Under projektet har en tydlig avgransning mot ordinarie
verksamhet genom att i denna fas e studera faktiska patienter. Detta innebar att projektet
endast simulerat situationer for att testa de olika anvandningsfallet. Anstrangningar har
gjorts for att efterlikna verkliga vard- och driftsmiljoer och darmed god generaliserbarhet av
projektets resultat.

Projektet har genomforts under forutsattningarna att samverkan med externa parter ej
skalle medféra negativ inverkan pa befintliga avtal om leveranser. Resurser i samverkande

foretag skulle ej fordelas pa ett sadant satt att foretaget ej kunnat uppfylla avtalskrav
gentemot Region Stockholm.

5.1 Organisation under genomférande

Projektet Platsoberoende mobila vardlosningar har pagatt sedan 2021 och genomfors i tre
faser. Under aret 2023 har en forlangd fas Il genomforts.

FAS Il — Fortsatt utveckling och test av anvandningsfall nyttjande 5G-natverk (2023)

Projektorganisationen med en sammanhallande central projektledare med fokus pa generell
progression och samverkan har bibehallits.



Delprojekt | — For fastigheten

Den workshop som genomforts har involverat Locums interna specialister, Locums
driftorganisation samt externa konsulter inom omradena 5G och AR. Workshopen utgick
utifran hur felanmalningar och incidenter hanteras i operativ drift idag.

Organisationen for genomfoérd workshop bemannades sasom:

e Thomas Ahlberg, Teknikchef Locum, Styrgruppsmedlem huvudprojektet och
delprojektledare anvandarfall fastighet.

e Jonny Silvergren, Specialist fastighetsnat Locum

e Michael Ewertz, BIM-strateg Locum

e Erik Sahlin, Specialist fastighetsautomation Locum

e Mikael Nutsos, Teknisk utredare Locum

e Jasper de Mink, BIM-strateg Sweco

e Kristofer Sjoholm, Innovationsledare Sweco

e Pareek Kuldeep, 5G-expert Sweco

e Jesper Persson, Projektledare Sweco

e Christoffer Brand, AR-specialist Sweco

e Markus Bjurén, AR-specialist Sweco

Delprojekt Il — For intrahospitala vardgivare

Danderyds Sjukhus AB meddelade i ndra anslutning till att ansdkan lamnats till
samordningsgruppen att de pa grund av 6kad belastning inte hade mdjlighet att deltaga i
projektet relaterat till resursbrist. Da Danderyds sjukhus och personal vid akutmottagningen
utgjorde en central del i det planerade delprojektet intrahospital vard forsvarades dess
genomfdrande. Ett arbete inleddes for att hitta en ersattande part for att mojliggora
delprojektets utférande. Efter en langre dialog med Karolinska Universitetssjukhuset
konstaterades att det inte kunde identifieras resurser som kunde stallas till delprojektets
forfogande.

| kombination med att projektet erhallit en reducerad finansiering i forhallande till ansokt
belopp fattade projektets styrgrupp beslut om att pausa genomférandet av delprojektet
omfattandes videokommunikation vid stroke och omstyrning.

Delprojekt 1l — For prehospitala vardgivare

Projekt- och arbetsgruppen har under genomférandefasen utgjorts personal fran normalt
forekommande stodfunktioner i AISAB dar AISAB ekonomi, AISAB IT och AISAB
serviceorganisationen nyttjats i sakfragor. Personal har dven fristallts fran verksamheten for
att medverka vid simuleringsdvningar.

Delprojektets projekt- och arbetsgrupp har under genomforandefasen bestatt av:
e Veronica Vicente, styrgruppsrepresentant
e Pontus Lantz, delprojektledare

Vidare har delprojektet samverkat med Telia Sverige AB samt Dedalus AB i fragor kring
anvandningsfall samt fragor kring videoapplikations hardvarukrav.



6.1

6.2

Resultat

Projektet platsoberoende mobila vardlosningar har under aret 2023 genomfort tester och
simuleringar av de anvandningsfall som arbetats fram under projektets tidigare fas Il. | detta
avsnitt presenteras projektets resultat kopplat till de projekt- och effektmal som tidigare
presenterats.

Resultat delprojekt | — For fastigheten

Visualisering av fastighetsinstallation (Augmented Reality)

Delprojektet har genererat en insikt i hur AR-teknik kan nyttjas for enklare och snabbare
atkomst till dokumentation for fastigheten.

En workshop har genomforts i detta anvandarfall for att bekrafta att tilltankt 5G-teknik
fungerar och ar till nytta for en driftsorganisation. Denna workshop kompletterat med
tidigare utford pilot dar WiFi anvants som barande teknik visar pa att AR-tekniken &r till stor
nytta for att optimera och snabba uppflodet vid incidenter och felsékningar. Tekniken
kommer ge teknikerna snabbare tillgang till data och information dessutom direktlankat fran
varje installation som finns i AR-miljon.

Inom ramen for projektet har drifttekniker testat hur AR-teknik kan nyttjas vid kontroller och
felsokningar med visualisering via surfplatta eller AR-glasdgon. Testerna har fokuserat pa
anvandarens upplevelser av vilka tillgangliga verktyg som uppfattas bast. Dessa tester har
utforts i tidigare genomford pilot (fdb-AR) men da med WiFi som kommunikationsbarare.
Visualiseringen via surfplatta ansags da att vara enklare att anvanda i operativ drift dd man
vid kontroller, incidenter eller felsdkningar beh&ver vara rorlig éver en storre yta och AR-
glasdgonen som testades da begrdansade dessa rorelser.

Resultat delprojekt lll - For prehospitala vardgivare

Videokommunikation fér delad Idigesbild med drénarteknologi

Projektet har genererat vardefull information och insikter i regulatoriska saval som tekniska
aspekter vid nyttjande av drénare for delad lagesbild.

Initialt avsags att utvdrdera ett samutnyttjande av befintliga dronarresurser som anvands av
polisen och raddningstjansten. | dialog med raddningstjansten uttrycktes en oro kring
dronarresursernas storlek i forhallande till potentiell skada vid haveri. Rdddningstjanstens
uppfattning ar att ett haveri likt 6vrig flygindustri ar sannolikt att intraffa dver tid och att en
dronare som overskrider 2 kg skulle kunna valla kroppsskador med potentiellt dodlig utgang.
Detta till trots finns goda erfarenheter fran drénarburna leveranser med hjartstartare dar
dronarresurserna ar avsevdrt mycket tyngre an 2 kg varfor projektet fortsatt undersoka ett
samutnyttjande av denna typ av drénarresurs.



6.2.1

6.2.2

Teknisk genomforbarhet har i dialog med en ledande drénarleverantor kunnat bekrafta
mojlighet att dels etablera den drénarresurs som 6nskas. Vidare har en dialog faciliterats
mellan drénarleverantdren och leverantdren av den prehospitala digitala plattformen FRAPP
i vilken teknisk genomférbarhet bekraftas.

Slutanvandarperspektivet

| syfte att undersoka slutanvandarperspektiv har intervjuer genomforts for att fa ett tydligt
perspektiv pa en framtida prehospital dronarformaga. Intervjuerna genomfordes med
representanter fran AISAB:s prehospitala sjukvardsledningsenhet under Q4 2023. Vid
intervjutillfallena visades bilder fran en drénare ovanfor en simulerad skadeplats for att
representanterna skulle kunna bilda sig en tillfredstdllande uppfattning avseende
dronarresursens formaga.

Sammanfattande framhalls att anvandningen av drénare som en resurs for sjukvarden ar en
onskvard funktion vid olika typer av handelser dar behovet av snabb och tillforlitlig
information ar stort. | dagslaget beskrivs vindruterapporten fran den forst ankommande
enheten till skadeplats som helt avgérande for eventuella organisatoriska beslut tidigt i en
hidndelse. En tidig delad lagesbild fran en skadeplats uppfattas kunna nyttjas for att
underlatta beslutsfattande och med en 6kad precision estimera resursbehovet vid olika
hdndelser. Det fortydligas att denna form av lagesbild markant har potential att forbattra
formagan att snabbt och effektivt hantera olika handelser.

Exempel pa handelser dar dronarresursen uppfattas ha storst varde ar vid sa kallade CBRNE-
handelser3. | sddana hindelser skulle en drénarresurs kunna nyttjas for att stodja
bedomningar avseende platsens sidkerhet och darmed avgora om det ar lampligt att ge
tilltrade for ambulanspersonalen. Vidare namns dven trafikolyckor och brander som
relevanta uppdrag.

Primart uppfattas att dronarresursen i forsta hand bor inga i sjukvardsorganisationen men
att denna resurs kan stddja andra organisationer och aktorer vid behov. Detta skulle minska
beroendet av externa parter, som raddningstjanst och polis, och ge sjukvarden majlighet att
agera sjalvstandigt och mer effektivt. En utmaning som beskrivs ar att forsoka undvika att
andra aktorer tar 6ver nyttjandet av drénarresursen. Det uppfattas saledes av vikt att
etablera en tydlig kommunikations- och samarbetsstruktur mellan de olika organisationer
for att undvika resurskonflikter och maximera nyttan.

Dronarens funktioner och tekniska aspekter

Ett antal funktioner och tekniska aspekter framhalls som viktiga att ta hansyn till vid
utformningen av en prehospital drénarresurs. En av dessa ar att dronaren bor ha férmagan
att befinna sig ovanfor en olycksplats pa 25-75 meters hojd. Vid 25 meters hojd uppfattas
videostrommen ge en god 6verblick samtidigt som mindre foremal av intresse skulle kunna
identifieras (exempelvis en ryggsack med potentiellt explosivt innehall). En videostrom fran

3 CBRNE - Sammanfattande term fér olyckor omfattandes Kemiska (Chemical), Biologiska, Radioaktiva,
Nukledra och Explosiva amnen.



en dronarresurs pa 75 meters hojd uppfattas fullgod for att formedla en 6verblick av
skadeplatsen, men det uppfattas da svart att identifiera personer eller foremal pa denna
hojd. Dronarresursen behover oavsett hojd stodja zoom-funktion for att tillata identifiering
av potentiella faror. Dronarresursen behover dven kunna rotera runt en skadeplats for att ge
en god overblick.

t%x

Bild 1. Bi

Ytterligare en dnskad funktion ar att dronarsystemet utrustas med hogtalare och mikrofon
med syftet att kunna mojliggdra intervjuer pa avstand. Ambulanssjukvarden skulle pad detta
satt kunna efterfraga information direkt av patienter i en otillgdanglig eller farlig miljo. Detta
uppfattas vara sarskilt anvandbart vid trafikolyckor och andra handelser dar kommunikation
over langa avstand ar nédvandig.

Vidare uttrycks en dnskan om att dronarsystemet ska kunna utrustas med olika typer av
sensorer for att mojliggora indikering av gaser och uppmatning av stralning pa avstand.
Dessa funktioner skulle da mojliggora for ledningspersonal att avgéra skyddsutrustningsniva
och hur lange man kan vara pa skadeplatsen vid exempelvis hdandelser med radioaktivt
material.

Mojligheten att integrera dronarinformation i befintliga ledningssystem, som FRAPP, for att
skapa en overgripande bild av handelsen och underlatta samarbete mellan olika enheter och
myndigheter framhalls som viktigt. Detta grundar sig i att I6sningen som helhet inte ska
uppfattas avvikande fran ordinarie stodsystem. Det betonas att anvdandarna inte behover
vara teknikproffs.

Slutligen konstateras att det kravs en god kommunikation mellan personal pa skadeplats och
dronaroperatoren for att kunna tillgodose 6nskemal om hojd och kamerajusteringar, dels for
att kunna meddela resursstatus sa som exempelvis kvarvarande flygtid.



Prehospitalt mobilt néitverk i skadeomrdde

Projektet har genererat kunskap kring nyttiggérandet av tillfalliga mobila 5G natverk for
okad redundans i den prehospitala varden. Genom att undersdka teknisk genomforbarhet,
funktionalitet och arbetsrutiner for upprattandet av ett tillfalligt mobilt 5G natverk har en
Okad forstaelse kunnat skapas.

P3a en skadeplats, dar befintlig mobilinfrastruktur vid testet skarmats av, genomfordes tester
med syfte att mojliggdra oberoende och sdaker kommunikation for prehospital
sjukvardsledning. Det primara malet var att undersodka systemets férmaga att sanda och ta
emot kritisk information under férhallanden déar befintliga system inte fungerar.

En mobil 5G-basstation, sa kallad mastvagn, anvandes tillsammans med mobiltelefoner och
en surfplatta med dedikerade SIM-kort for att testa samtal och videosamtal.

Vid uppsattning och installation undersoktes teknisk genomférbarhet och krav for att
etablera ett tillfalligt 5G natverk pa skadeplats. Vid uppsattning noterades tider fér uppstart
fran stromlost till radioaktivering och tiden det tog for local core att aktiveras. Vid testet
uppstod problem med kommunikationen mellan local core och radioenheten (remote radio
unit — RRU). Efter felsokning identifierades att olika mjukvaror installerats i testets RRU och
basband. Efter att felet identifierats kunde detta hanteras pa plats genom att installera
samma version av mjukvara pa de bada enheterna. Bortsett den initiala felsékningen anses
5G-natverket kunna aktiveras inom cirka 15 minuter fran stromlost till dess att natverket kan
hantera trafik.

Uppkoppling av samtal och videosamtal mellan testets mobila enheter inom det tillfalliga
mobila natverket var moment och dven i samtalet helt utan fordrojning. Avstandet fran den
tillfalliga masten paverkade endast i viss man prestanda och kvalitet dock konstateras ur ett
slutanvandarperspektiv att ljud- och bildkvalitet upplevdes som mycket hog och likt ett
samtal i det offentliga mobilnatet.

| flera tester undersoktes dven hur natverket hanterade samtal och videosamtal da den
handhallna enheten gick in respektive ut ur ndtverkets radiotackning (se bild 1) dar avbrott
noterades vid olika meter. Prestandamatningar visade att natverket hade en upplank pa 150
Mbit/s och en nedlank pa 600 Mbit/s
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De genomforda testerna pavisar att det ar genomférbart att etablera ett mobilt 5G natverk
pa en skadeplats (eller motsvarande) samt en forstaelse for hur lang tidmontering tar.

Komplexiteten i utrustningen, inklusive konfigurationer uppfattas i uppféljande dialog med
sakkunniga hanterbar sett till att tekniska I6sningar sannolikt skulle kunna kompensera for
ambulanssjukvardens brist pa kompetens inom radionatverk. Det uppfattas saledes inte helt
uteslutet att ambulanssjukvarden i ett tidigt skede kan hantera utrustning som mojliggor
kommunikation pa skadeplats. Dock konstateras att testets rudimentara l6sning ar i behov
av vidare utveckling for att nd denna niva av anvandarvanlighet och storlek som tillater
montering i en prehospital sjukvardsresurs.

Nedan aterges punktvis fragestallningar som bor besvaras innan upphandling av en liknande
|6sning genomfors.

e Undersok om det verkligen krdavs en mast for basstationens funktion. Testa
alternativa metoder som att lyfta in den i en ambulans eller montera den pa andra
mobila enheter som kan forflyttas snabbt pa skadeplatsen. Utforska mojligheten att
anvanda befintliga strukturer som trad eller montera basstationen pa en krok.

e Utred om det finns mojlighet att anvanda micro RRU i stallet for den befintliga RRU:n.
Granska storleken pa den nuvarande RRU:n och undersék om det finns mindre
varianter tillgangliga som kan optimera rymd och vikt fér mobilitet.



e Testa olika frekvensband for att observera skillnader i prestanda och tackning. Det
kan vara vart att 6vervaga alternativa frekvenser for att optimera kommunikationen
pa skadeplatsen.

e Utvardera effektbehovet for basstationen och undersék om det finns en kompromiss
mellan effekt och prestanda. Identifiera om 6kad effekt verkligen forbattrar
tackningen eller om det finns en grans dar ytterligare effekt inte ger markbara
fordelar.

e Testa olika bandbreddsnivaer och undersék om det ar mojligt att minska
bandbredden samtidigt som tillfredsstallande kommunikation uppratthalls. Utforska
anvandningen av olika typer av antenner och deras paverkan pa rackvidd och
prestanda. Identifiera den optimala ytan som bor tackas for effektiv kommunikation.

e Utred vilka fordon som ar lampliga for att transportera och snabbt etablera
basstationen pa skadeplatsen. Testa montering pa ambulansddrrar eller andra delar
av fordonet for att sakerstalla flexibilitet och effektiv anvandning.

e Genom att genomfora dessa ytterligare tester kan man fordjupa forstaelsen for
basstationens funktionalitet och identifiera optimala |6sningar for att mota kraven pa
snabb och palitlig kommunikation pa skadeplatser utan mobilnat.

Ansodkan om EU finansiering

En betydande del av projekttiden har avsatts till att utforma en ansékan om projektmedel ur
fonden for ett sammanldnkat Europa (eng. Connecting Europe Facility — CEF). Ansoékan
gjordes med syfte att mojliggora vidare arbete med projektets fragestallningar samt 6ka dess
omfattning. Ansdkningsprocessen har tagit stora resurser i ansprak av samtliga deltagande
parter dar projektets mojlighet till progression under perioder delvis begransats. Projektets
resultat, bade fran ar 2022 samt ar 2023, har dock mojliggjort for en i verksamheterna
valgrundad och behovsstyrd ansokan.

Ansokt belopp uppgar till 87 miljoner kronor euro varav 75% finansieras av EU vid positiv
tilldelning och skulle mdéjliggdra en storskalig utdékning av projektet platsoberoende mobila
vardlésningar dar resultat kommande ur projektet skulle kunna implementeras i en
omfattning som ej tidigare ansetts majligt.

Ekonomi

Projektet har ansékt och beviljats medel fran samordningsgruppen under ar 20214, 2022°
samt 2023°. Det for projektet totalt beviljade beloppet uppgar till 2,635 miljoner kronor.

4 Tjanstemannautldtande - RS 2021-0826
5 Tjanstemannautldtande - RS 2021-0971
6 Tjanstemannautlatande - RS -



Tabell 1. Ekonomisk oversikt

Beviljat belopp

Nyttjat belopp

Beskrivning

Huvudprojektledare

Juridisk genomlysning videokommunikation

395 000,00 kr
200 000,00 kr

395 000,00 kr
200 000,00 kr

Projektledning
Juridisk

Drénare
Test av genomforbarhet delad lagesbild

genomlysning
Diskussionsunderlag
och Tester

Tester med inhyrd
5G utrustning

50 000,00 kr - -

45 000,00 kr 17 000,00 kr

Test av genomforbarhet uppratta lokalt 5G 50 000,00 kr 100 000,00 kr
natverk vid skadeomrade

Utvardering genomfdrbarhet evidens och
praktiska tester samverkan
hjartstoppscentrum

Delad lagesbild vindruta (Pilot)
Visualisering av installationer Locum

100 000,00 kr - -
110 000,00 kr 110 000,00 kr Tester och

projektledning

Kommunikation 50 000,00 kr 13 600,00 kr Film samt skrivet
material for
kommunikation av
projektets resultat
Totalt 1 000 000,00 kr 835 000,00 kr

Juridik

Inom projektet har en juridisk genomlysning av relevant integritetsskyddslagstiftning med
stdd av interna- och externa juridiska resurser. Den juridiska genomlysningen ar i grunden
utférd av en extern juristbyra vars utlatande darefter granskats av interna jurister vid
regionledningskontoret.

Sammanfattande bedéms att samtliga fem fall av patankt kameraanvandning for angivna
andamal (undantaget eventuell lagring av videoupptagningar i uppdragsjournaler savida det
inte foreligger en lagstadgad skyldighet dartill), for vilka AISAB ar personuppgiftsansvarig, som
utgangspunkt bor vara forenliga med de grundldaggande principerna i dataskyddsférordningen
och kompletterande integritetsskyddslagstiftning. Beddmningen férutsatter sarskilt att
kameraanvandningen begransas till de vardfall, det upptagningsomrade och den tid som
videokommunikation bedoms vara nédvandig.

Bedomning grundas pa att personuppgiftsbehandlingen sker som ett led i AISAB:s
varduppdrag som ar av allmént intresse. Darav foljer att AISAB varken behoéver eller bor
inhdmta samtycken fran patienter, ambulanspersonal eller andra registrerade personer.

Oavsett att personuppgiftsbehandlingen bedéms vara tillaten kan dess art och omfattning
sannolikt leda till hog risk for intrang i personers personliga integritet. AISAB bedoms darfor
vara skyldiga att gora en konsekvensbeddémning innan kamerorna borjar anvandas. Eftersom
kameraanvandningen dessutom kan anses innebdra regelbunden bevakning av
ambulanspersonalen bor den &ven foregas av forhandling med berdrda
arbetstagarorganisationer.
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AISAB behover enligt var bedomning inte ansdka om tillstand fér kamerabevakning gallande
aktuella kroppskameror och fordonskameror eftersom de far anses vara platsmandvrerade
och kamerabevakningslagen darfor inte bedéms vara tillamplig. Daremot bedémer vi att
AISAB under vissa ndrmare forutsattningar kan behoéva ansdka om tillstdand for
kamerabevakning gallande dronarkameran, eftersom den fjarrmandvreras.

Rekommendationer

Projektet platsoberoende mobila vardldsningar har besvarat de fragestallningar som avsetts
och som varit mojliga att undersoka. En implementering av projektets resultat har planerats
att ingd i fas lll av projektet. Med den genomfdérda CEF ansékan rekommenderas att
projektet platsoberoende mobila vardldsningar avslutas i och med denna rapport for att
inom ramen for det EU finansierade projektet vidare utreda samt implementera de tekniska
|6sningar som fallit val ut i de utforda testerna.

AISAB bor utifran den juridiska genomlysningens resultat initiera en dialog med
arbetstagarorganisationer for att diskutera anvandningen av video i ambulanssjukvarden.

Slutligen rekommenderas eventuellt kommande projekt férbereda en ansdkan om
kameradvervakning till integritetsskyddsmyndigheten fér kameradvervakning med drdnare.



11 Bilagor

Bilaga 1. Promemoria Juridisk genomlysning av integritetsfragor

PROMEMORIA 2023-12-22
Till: Veronica Vicente och Pontus Lantz
Ambulanssjukvarden i Storstockholm AB
Fran: Mats Ohlén, David Nykvist och Firel Danho
TIME DANOWSKY
Klient: Region Stockholm

INTEGRITETSFRAGOR | FORSKNINGSPROJEKT OM 5G INOM VARDEN

1. Bakgrund

Region Stockholm (”Regionen”) har med flera samarbetspartner paborjat ett
forskningsprojekt om test och utveckling av kommunikationsteknologi avseende 5G i
vardmiljo for platsoberoende mobila vardlosningar (”Projektet”). Det 6vergripande syftet
med Projektet ar att undersoka de allmanna forutsattningarna for att tillampa 5G inom
varden.

Som ett led i Projektet avser Regionen och samarbetspartnern Dedalus Sweden AB
("Dedalus”) att utveckla och utvardera en applikation som ska majliggora
videokommunikation mellan den prehospitala sjukvarden och dess samverkansaktorer.
Regionen har tillsammans med sitt heldgda bolag Ambulanssjukvarden i Storstockholm AB
("AISAB”) vant sig till oss for utredning av relevanta integritetsskyddsfragor som aktualiseras
vid anvandning av en sadan videoapplikation inom fem angivna praktiska
tillampningsomraden, vilka ndrmare redogors for i avsnitt 3 nedan. Regionen och AISAB har
efterfragat att utredningen ska innefatta en rattslig beddmning av det eventuella behovet av
anonymisering vid videoupptagning samt vissa rattsliga aspekter pa hanteringen och
lagringen av videokommunikation i patientjournal och uppdragsjournal.

Var redovisade bedémning avser AISAB. Motsvarande bedomning galler dock generellt dven
for privata ambulansforetag, om forutsattningarna i 6vrigt ar lika.

2. Sammanfattande slutsatser

Vi bedomer att samtliga fem fall av patankt kameraanvandning for angivna andamal
(undantaget eventuell lagring av videoupptagningar i uppdragsjournaler savida det inte
foreligger en lagstadgad skyldighet dartill), for vilka AISAB ar personuppgiftsansvarig, som
utgangspunkt bor vara férenliga med de grundlaggande principerna i
dataskyddsférordningen och kompletterande integritetsskyddslagstiftning. Bedomningen
forutsatter sarskilt att kameraanvandningen begransas till de vardfall, det
upptagningsomrade och den tid som videokommunikation bedéms vara nédvandig.



Var bedéomning grundas pa att personuppgiftsbehandlingen sker som ett led i AISAB:s
varduppdrag som ar av allméant intresse. Darav foljer att AISAB varken behdver eller bor
inhdamta samtycken fran patienter, ambulanspersonal eller andra registrerade personer.

For att tillse att personuppgiftsbehandlingen ar proportionerlig rekommenderar vi att AISAB
undersoker de tekniska och praktiska mojligheterna att i videoapplikationen integrera
skyddsatgarder i form av exempelvis oskdrpa i bakgrunden eller ingen ljudupptagning,
forutsatt att de personuppgifter som darigenom anonymiseras eller pseudonymiseras inte
beddms vara nédvandiga for att uppna det efterstravade andamalet med
kameraanvandningen.

Vi bedomer att AISAB har ratt men ingen skyldighet att bevara hela eller delar av
videoupptagningen i en patientjournal. Om Region Stockholm har faststallda rutiner i fragan
bor dessa foljas. | den man videoupptagningen inte lagras i en journal bor den i normala fall
raderas eller avidentifieras efter avslutad insats.

En sarskild fraga ar om andra aktorer an vardgivare kan komma att fa dtkomst till
videoupptagningarna. | den man patientdata utlamnas till exempelvis dronaroperatoren,
Dedalus eller andra IT-leverantorer behdver AISAB inga personuppgiftsbitradesavtal och
sakerstalla att varje utlamnande sker pa ett satt som ar forenligt med lag.

AISAB behover narmare 6vervaga och utarbeta rutiner for hur AISAB ska ldmna information
om personuppgiftsbehandlingen pa det satt och med det innehall som kravs enligt
dataskyddsforordningen och patientdatalagen.

Oavsett att personuppgiftsbehandlingen bedéms vara tillaten kan dess art och omfattning
enligt var uppfattning sannolikt leda till hog risk for intrang i personers personliga integritet.
AISAB &r darfor enligt var bedomning skyldig att gora en konsekvensbedémning innan
kamerorna borjar anvdndas. Eftersom kameraanvandningen dessutom kan anses innebéra
regelbunden bevakning av ambulanspersonalen bor den dven féregas av forhandling med
berdrda arbetstagarorganisationer.

AISAB behover enligt var bedomning inte ansdka om tillstand for kamerabevakning gallande
aktuella kroppskameror och fordonskameror (nedan bendmnda Kamera 1-4), eftersom de
far anses vara platsmanovrerade och kamerabevakningslagen darfor inte bedéms vara
tillamplig. Daremot bedomer vi att AISAB under vissa narmare forutsattningar kan behova
ansoka om tillstand for kamerabevakning gallande drénarkameran (nedan benamnd Kamera
5), eftersom den fjarrmandvreras.

3. Narmare om projektet och de faktiska forutsattningarna fér var bedomning

Under Projektet testas videoapplikationen for anvandning i de fem specifika situationer som
beskrivs nedan. Var rattsliga bedomning begransas till dessa fem tillampningsomraden och
de sarskilda forutsattningar som anges for respektive omrade.

3.1 Kamera 1: Kroppskamera pa ambulanspersonal riktad mot patient

Kroppsburen kamera pa ambulanspersonal. Kameran ar avsedd att anvandas for att filma
patienten, i eller utanfér ambulansen, och kan vid behov zoomas in pa patientens
skadeomrade. Primart anvandningsomrade och andamal med videokommunikation i
relevanta vardfall ar att beslutsfattande lakare (prehospital bakjour) ges mojlighet till visuell
beddmning av patientens tillstand och darmed far ett battre beslutsstéd jamfort med verbal
telefonkommunikation som anvands idag.



3.2 Kamera 2: Fordonskamera riktad mot vardutrymmet i ambulansen

Fast monterad kamera i ambulansens vardutrymme. Kameran ar avsedd att anvandas for att
filma patienten, endast i ambulansen och framst pa baren. Primart anvandningsomrade och
andamal med videokommunikation i relevanta vardfall ar att beslutsfattande ldkare ges
mojlighet till visuell bedomning av patientens tillstand och darmed far ett battre beslutsstod
jamfort med verbal telefonkommunikation som anvands idag.

3.3 Kamera 3: Fordonskamera riktad utat i ambulansens fardriktning (mot skadeplats)

Fast monterad kamera i ambulansens vindruta. Kameran ar avsedd att anvandas for att filma
incidentomradet utanfor den ambulans som anlander till en skadeplats. Primart
anvandningsomrade och andamal med videokommunikation i relevanta vardfall ar att
personal vid SOS Alarm, mottagande akutmottagning, prehospital ledningsenhet och andra
ambulanser pa vag till skadeplatsen ges majlighet till visuell bedémning av lagesbild,
vardbehov och associerade risker och darmed far ett battre stod for resursfordelning och
deltagande i insatsen jamfort med verbal radiokommunikation (s k vindruterapport) som
anvands idag.

3.4 Kamera 4: Kroppskamera pa ambulanspersonal/personal i sjukvardsledningsroll riktad
mot skadeplats

Kroppsburen kamera pa ambulanspersonal och/eller personal i sjukvardsledningsroll.
Kameran ar avsedd att, som komplement eller alternativ till Kamera 3, anvandas for att filma
incidentomradet vid en skadeplats. Primart anvandningsomrade och andamal med
videokommunikation i relevanta vardfall omfattar det som anges for Kamera 1 och Kamera 3
ovan.

3.5 Kamera 5: Dronarkamera riktad mot skadeplats

Kamera monterad pa drénare. Kameran ar avsedd att, som komplement eller alternativ till
Kamera 3, anvandas for att filma incidentomradet vid en stérre skadeplats (till exempel vid
trafikolycka eller brand). Primart anvandningsomrade och andamal med
videokommunikation i relevanta vardfall omfattar det som anges for Kamera 3 ovan.
Dronare kan anlanda tidigt till skadeplats och filma fran hog hojd och darmed ge
beslutsfattare snabbare och battre lagesbild jamfort med verbal radiokommunikation och
Kamera 3. Inspelat filmmaterial kan aven komma att anvandas i utbildningssyfte for
utvardering av genomfoérda insatser.

3.6 Ytterligare gemensamma forutsattningar och avgransningar

AISAB har bland annat uppgett att videoapplikationen kan ha stdd for anonymisering av till
exempel bakgrund och ansikten genom oskérpa, forvrangning eller pa annat satt. Vi kdnner
for narvarande inte till nagra sarskilda tekniska begrénsningar som ska ligga till grund for den
rattsliga bedomningen. Var bedomning sker foljaktligen inte med utgangspunkt i nagon
specifik teknisk 16sning, utan avser snarare att identifiera vilka tekniska lI6sningar som pa
grund av befintliga rattsliga krav bor utvecklas och testas under Projektet.

AISAB har vidare uppgett att inspelning endast kommer att ske efter manuell aktivering av
kameran till inspelningsldge. Var rattsliga bedomning utgar darfor fran att kamerorna inte
kommer att ha nagot forinspelningsldge, som i férekommande fall brukar innebéara att



inspelning sker kontinuerligt genom s k buffring under tiden en kamera ar paslagen men
annu inte forsatts i aktivt inspelningslage. Gallande dronarkameran (Kamera 5) utgar vi fran
att den av tekniska skal maste vara paslagen for att mojliggora fjarrstyrning, men att
inspelning eller lagring av video inte sker under dronarens fard fran basen till skadeplatsen.
Vi uppfattar att ambulanspersonalen fér Kamera 1-4 kommer att ansvara for att manuellt
starta inspelning/sandning, rikta in och zooma kameran, aktivera eventuella funktioner for
pseudonymisering och att avsluta inspelning/sandning. Kamera 5 kommer i stallet att
fjdrrstyras med hjdlp av extern drénaroperator. Den manskliga faktorn medfor av naturliga
skal en risk for att kamerorna kan komma att anvandas i andra situationer an de primart
asyftade (till exempel hotfulla situationer), att inspelning/sandning sker under langre tid an
nddvandigt och darmed ger dverskottsinformation samt att pseudonymiseringsinstallningar
forbises. Dessa risker kan reduceras genom tekniska I6sningar, personalutbildning,
kontrollatgarder m m. Var rattsliga bedémning sker utifran ett korrekt handhavande av
kamerorna uteslutande for de vardsyften som anges i avsnitt

3.1-3.5 ovan.

| enlighet med AISAB:s uppgifter forutsatts att videoupptagningar som eventuellt sparas i
berorda patientjournaler eller uppdragsjournaler blir féremal for atkomstbegransning och
andra sakerhetsatgarder som AISAB redan idag vidtar med avseende pa all patientdata som
behandlas i verksamheten. Var bedomning begransas till videorelaterade aspekter av
journalhanteringens forenlighet med géllande regelverk.

AISAB har uppgett att all videokommunikation kommer att ske uteslutande inom Regionens
interna natverk SLLnet och att videoinspelningar kommer att lagras i AISAB:s IT-system
Frapp. SLLnet och Frapp anvands sedan tidigare for bland annat hantering av kansliga
personuppgifter i patientjournaler. Fragor kring den allmanna informationssakerheten och
forekommande krypteringsmetoder i SLLnet och Frapp berors inte sarskilt i promemorian.

4. Rattsliga utgangspunkter

4.1 Dataskyddsférordningen m.m.

EU:s dataskyddsférordning innehaller ett stort antal regler som maste féljas i samband med
behandling av personuppgifter. Bestimmelserna i dataskyddsférordningen galler vid all
behandling av personuppgifter inom halso- och sjukvarden. Dataskyddsforordningens regler
samspelar med och kompletteras av olika vardspecifika regelverk, fraimst patientdatalagen
(2008:355) och Socialstyrelsens foreskrifter och allmédnna rad (HSLF-FS 2016:40).

Av dataskyddsférordningen framgar att varje upplysning som avser en identifierad eller
identifierbar levande fysisk person ar en personuppgift. Dataskyddsférordningen ar tillamplig
pa pseudonymiserade uppgifter, med vilket avses atgarder som innebar att
personuppgifterna inte langre direkt kan hanféras till en specifik registrerad utan att
kompletterande information anvands. Nar det ddremot galler anonymiserade uppgifter, med
vilket avses uppgifter som inte ens med kompletterande information kan hanforas till en viss
individ, ar principerna i dataskyddsférordningen inte tillampliga.

Dataskyddsforordningen ska bland annat tillampas pa behandling av personuppgifter som
helt eller delvis foretas pa automatisk vag. Enligt dataskyddsférordningen avses med
behandling en atgard eller kombination av atgarder betraffande personuppgifter — till
exempel insamling, registrering, lagring, 1asning och radering. Om en kamera fangar en



identifierbar person eller ndgon annan personuppgift i bild maste darfor reglerna i
dataskyddsforordningen foljas. Eftersom de nu aktuella kamerorna ska filma, och eventuellt
ta upp ljud, fran identifierbara personer galler dataskyddsforordningen.

Den som behandlar personuppgifter ansvarar antingen for behandlingen
(personuppgiftsansvarig), eller utfér behandlingen for den personuppgiftsansvariges rakning
(personuppgiftsbitrade). Den personuppgiftsansvarige och personuppgiftsbitradet maste
uppratta ett s k personuppgiftsbitradesavtal sinsemellan. Enligt patientdatalagen ligger
personuppgiftsansvaret for patientuppgifter inom den allmanna halso- och sjukvarden inte
hos regionerna i egenskap av vardgivare. | lagen utpekas i stallet att varje myndighet (eller
regionagt bolag, sasom AISAB) som utdvar ledningen av eller utfor den faktiska halso- och
sjukvarden ar personuppgiftsansvarig for den behandling av personuppgifter som
myndigheten utfor.

| dataskyddsférordningen finns ett antal grundldggande principer som den
personuppgiftsansvarige maste beakta vid behandlingen av personuppgifter. De principer
som aktualiseras i samband med de fragor som ar féremal for bedomning i denna PM ar
framst principerna om (1) laglighet, proportionalitet och 6ppenhet, (2) andamalsbegransning
och (3) uppgiftsminimering. De grundldggande principerna i dataskyddsforordningen
kompletteras av bestammelser i bland annat patientdatalagen, som preciserar hur
vardgivare far behandla uppgifter om patienter. Savitt galler fragan om laglighet aktualiseras
vanligen inom halso- och sjukvarden de rattsliga grunderna att behandlingen dr nédvandig
for att utfora en uppgift av allmant intresse, att behandlingen ar nédvandig for att skydda
intressen som ar av grundlaggande betydelse for den registrerade eller annan person, eller
att behandlingen dr nédvandig for att fullgora en rattslig forpliktelse.

For att behandla kdnsliga personuppgifter (exempelvis uppgifter om hélsa) kravs, forutom
rattslig grund och dndamal, dven att nagot sarskilt undantag ar tillampligt. Inom hélso- och
sjukvarden far kansliga personuppgifter behandlas bland annat om det dr nédvéandigt for
forebyggande eller tillhandahallande av hédlso- och sjukvard. En ytterligare forutsattning ar
att den som utfor behandlingen ar bunden av tystnadsplikt, vilket inom héalso- och
sjukvardsomradet tillgodoses bade i den offentliga sektorn, genom offentlighets- och
sekretesslagen (2009:400), och i den privata sektorn, genom bland annat
patientsdakerhetslagen (2010:659).

Den registrerade har ratt att i [attillganglig och skriftlig form fa information om
personuppgiftsbehandlingen, bade nar uppgifterna samlas in och nar den registrerade
annars begar det. Dataskyddsférordningen och patientdatalagen innehaller narmare
bestammelser om vilken information som ska lamnas.

Om en planerad behandling av personuppgifter sannolikt innebar hog risk for enskildas fri-
och rattigheter ska en konsekvensbedémning genomféras innan
personuppgiftsbehandlingen pabdrjas. Syftet med konsekvensbedémningen ar att ta reda pa
vilka risker som finns med att behandla personuppgifter, att ta fram rutiner och atgarder for
att bemota dessa risker och att visa att dataskyddsférordningens krav ar uppfyllda. Om en
genomford konsekvensbeddmning visar att det fortfarande foreligger en hog risk med
personuppgiftsbehandlingen ska den personuppgiftsansvarige begéra ett férhandssamrad
med Integritetsskyddsmyndigheten (IMY) innan behandlingen paborjas.



Det bor noteras att dataskyddsforordningen inte innehaller nagra undantag for
personuppgiftsbehandling som utférs inom ramen for forsknings- och utvecklingsprojekt
eller andra testprojekt. Kraven i dataskyddsférordningen och kompletterande regelverk
behover darfor uppfyllas daven under det pagaende Projektet, forutsatt att personuppgifter
behandlas.

4.2 Sarskilt om kamerabevakningslagen

Kamerabevakning innebar att personuppgifter samlas in och utgér darfér en form av
personuppgiftsbehandling. Kamerabevakning regleras sarskilt i kamerabevakningslagen
(2018:1200), som kompletterar dataskyddsférordningen. Oavsett om en kameraanvandning
omfattas av kamerabevakningslagen eller inte maste kraven i dataskyddsférordningen och
annan kompletterande lagstiftning sdsom patientdatalagen saledes iakttas.
Kamerabevakningslagen blir tillamplig om en kamera, utan att mandvreras pa platsen,
anvands pa ett satt som innebar varaktig eller regelbundet upprepad personbevakning.
Kamerabevakningslagen kan vara tillamplig pa sadan kamerabevakning som sker fran saval
fasta som rorliga objekt. | den man kamerabevakningslagen ar tillamplig galler i vissa fall
tillstandsplikt. Lagen anger de ndarmare forutsattningarna for tillstand till kamerabevakning
och innehaller sarskilda bestammelser om informationsplikt, lagringstid och behérighet m m.

4.3 Sarskilt om lagring av videoupptagning i patientjournal

Begreppet journalhandling definieras i patientdatalagen som en "framstdllning i skrift eller
bild samt upptagning som kan ldsas, avlyssnas eller pd annat sétt uppfattas endast med
tekniskt hjdlpmedel och som upprdttas eller inkommer i samband med vdrden av en patient
och som innehdller uppgifter om patientens hdlsotillstand eller andra personliga
férhdllanden eller om vidtagna eller planerade varddtgdrder”. En journalhandling kan vara i
pappersform eller digital form och kan helt eller delvis utgoras av en videoupptagning.
Patientjournal ska foras vid vard av patienter. Syftet med att fora en patientjournal &ri
forsta hand att bidra till en god och sédker vard av patienten, men aven att utgora en
informationskalla. En patientjournal far innehalla endast sadana uppgifter som behdvs i och
for varden av en patient eller som behovs for sddan administration som rér patienter och
som syftar till att ge vard i enskilda fall eller som annars féranleds av vard i enskilda fall
(varddokumentation). En patientjournal ska innehalla de uppgifter som behdvs for en god
och sdker vard av patienten.

Sammantaget bedémer vi att de videoupptagningar som aktualiseras av Kamera 1-5 ar av
sadant slag som fdr inga i en patientjournal om uppgifterna pa videoupptagningarna behdvs
for patientvard m.m. enligt ovan. Vi bedomer dock att det inte foreligger nagon sadan
skyldighet. En skyldighet att bevara videoupptagning i en patientjournal féreligger endast
om det anses att sjélva videon skulle behévas for en god och sdker vard av patienten. Aven
om videoinspelning skett bor det enligt var uppfattning normalt vara tillrackligt att
journalanteckningar fors pa motsvarande satt som sker idag vid behandlingar och
vardinsatser utan videoupptagning.

Det ar respektive vardgivares ansvar att ta fram rutiner for journalforing. | Socialstyrelsens
foreskrifter och allménna rad (HSLF-FS 2016:40) om journalforing och behandling av
personuppgifter i hdlso- och sjukvarden anges att vardgivaren regelbundet ska granska att



héalso- och sjukvardspersonalen dokumenterar i patientjournalen enligt géllande
forfattningar. Rutiner behovs dock dven for att bestamma vilka handlingar som ska
tillforas patientjournalen.

Om en videoupptagning tillférs en patientjournal bér sddana delar av videoupptagningen
som inte beddoms nodvandiga for vardsyftet enligt ovan forst raderas eller avidentifieras.
Om en videoupptagning inte tillfors en patientjournal — och inte behover sparas av annat
skal som ar forenligt med dndamalet med personuppgiftsbehandlingen — bor hela
videoupptagningen raderas eller avidentifieras nar vardinsatsen avslutats.

5. Var bedémning

5.1 Kamera 1: Kroppskamera pa ambulanspersonal riktad mot patient

5.1.1 Personuppgiftsbehandlingen

Vi bedomer att AISAB ar personuppgiftsansvarig for den behandling av personuppgifter som
bolaget utfor vid insamling, lasning, lagring eller annan anvandning av videomaterialet. Vid
overforing av videomaterialet till vardgivare utanfor AISAB:s organisation (jourhavande
lakare som eventuellt tillhér annan vardgivare) bér AISAB vara personuppgiftsansvarig for
den personuppgiftsbehandling som sker vid sjdlva dverféringen, men for den efterféljande
behandlingen hos denna vardgivare bor personuppgiftsansvaret ligga hos den myndighet
inom Regionen som ansvarar for eller utfor den aktuella varden.

Den patient som filmas kan enkelt identifieras om hela patienten eller dennes ansikte syns
tydligt i bild. Aven om patientens ansikte inte dr synligt kan det i férekommande fall vara
moijligt att identifiera en patient som har en utmarkande rost, kroppsbyggnad,
kroppsrorelser, gangstil m m eller andra fysiska egenskaper sasom marken, arr eller
tatueringar. Bakgrunden som filmas kan i forekommande fall aven avsl6ja patientens
bostadsadress eller geografiska position. Alla dessa uppgifter utgor eller kan tillsammans
med andra kompletterande uppgifter utgora personuppgifter. | patientjournalen, eller
eventuellt redan i samband med upptagningen, lamnas kompletterande uppgifter i form av
namn och personnummer.

Det &r svart eller omojligt att anonymisera eller pseudonymisera alla personuppgifter som
kan aktualiseras. En bred tillampning av sddana atgarder kan dven innebéra att
videoupptagningen blir helt eller delvis otjanlig som hjalpmedel for vard av patienten (t ex
om rosten forvrangs eller ansiktet pixlas pa en misstankt strokepatient). Var
rekommendation ar i stdllet att all ambulanspersonal som utrustas med kroppskamera
instrueras att de som utgangspunkt enbart far filma patientens skadeomrade och att
filmande av 6vriga delar av patientens kropp och ansikte endast far ske om det ar pakallat ur
vardsynpunkt. Om videoupptagningen darigenom begransas till vad som ar ndédvandigt for
patientens vard bedéms det inte finnas nagot behov av anonymiserings- eller
pseudonymiseringsatgarder.

| praktiken bor dock i vart fall behovet av skdrpa i bakgrunden 6vervagas. Oskarp bakgrund
antas vara en sadan anonymiserings- eller pseudonymiseringsatgard som ar tekniskt enkel
att utveckla och som kan minska risken for att icke-nédvandiga personuppgifter oavsiktligt
syns i bild. Oskarp bakgrund bor kunna integreras i videoapplikationen, permanent eller som
standard, eftersom visualisering av bakgrunden antas sakna betydelse fér den



lakarbeddomning av patientens hélsotillstand som videokommunikationen syftar till att
underlatta.

Anvandning av kroppskameror innebar foljaktligen behandling av personuppgifter, framst
om vardade patienter. Det ar fraga om kansliga personuppgifter om patienters halsa.
Uppgifterna ror personer som befinner sig i en beroendesituation da de ar i behov av vard,
ofta akut. Det ar ocksa ofta fraga om ett stort antal personuppgifter om varje patient och
uppgifterna kan éver tid komma att behandlas av manga personer inom varden. Dessa
omstandigheter innebar att kraven pa sdakerheten okar.

5.1.2 Andamél och rittslig grund

Vi uppfattar att de huvudsakliga andamalen med den personuppgiftsbehandling som foljer
av den avsedda anvandningen av kroppskameror kan preciseras enligt féljande:

A. Att genom videokommunikation ge den prehospitala bakjouren visuellt beslutsstod 1
samband med individuell vard och behandling av en patient (Andamal 1A).

B. Eventuellt att dokumentera uppgifter om vérden av patienten i en patientjournal (Andamél
1B).

Tillhandahallande av sjukvard utgor generellt en uppgift av allmant intresse i den mening
som avses i dataskyddsforordningen. Videokommunikation inom ambulanssjukvarden
genom kroppskameror starker forutsattningarna for att lakare (prehospital bakjour) ska fa
snabbt tillganglig och korrekt information om patientens tillstand for att kunna erbjuda en
god och séker vard av den patient som videofilmas. Under den ovannamnda forutsattningen
att kameraanvandningen begréansas till de vardfall och det upptagningsomrade dér
videokommunikation bedoms vara relevant for patientens tillstand och behandling bedémer
vi att den personuppgiftsbehandling som darigenom sker dr noédvandig for att utfora en
arbetsuppgift av allméant intresse. Under samma forutsattning bedoms insamlade
personuppgifter vara adekvata, relevanta och inte for omfattande i forhallande till de
andamal for vilka de behandlas. Det foreligger saledes rattslig grund for
personuppgiftsbehandlingen.

Av samma skal som angetts ovan, samt med stod av tillampliga bestammelser i bland annat
patientdatalagen och dataskyddslagen (2018:218) och den tystnadsplikt som galler inom
sjukvarden, bedomer vi att det dven foreligger rattsligt stod for att behandla kdnsliga
personuppgifter.

Kamerabevakning av patienter ar till sin natur integritetskanslig och bor darfor bedrivas med
restriktivitet och alltid foregas av en individuell prévning av behovet av videoinspelning. Om
videoinspelning, vid den bedémning som bor ske i varje enskilt fall, anses obehdvlig far
inspelning inte ske. Under inspelningen bor vidare en |I6pande bedémning av behovet goras
och inspelningen avslutas nar behov inte langre foreligger.

Det ska noteras att personuppgiftsbehandlingen i vissa fall skulle kunna tillatas ocksa pa den
rattsliga grunden att skydda patientens vitala intressen. Dessutom skulle behandlingen av
personuppgifter for dokumentation i patientens journal (Andamal 1B) méjligen kunna tillatas
ocksa pa den rattsliga grunden att fullgéra en rattslig forpliktelse. Vi konstaterar dock att
AISAB:s uppdrag i forsta hand utgor en uppgift av allmant intresse och att behandling av



personuppgifter som féranleds av uppdraget darfor i forsta hand sker med stod av
allménintresset som rattslig grund.

For det fall AISAB inte lagrar videoupptagningen i en patientjournal 4r Andamal 1B inte
langre tillampligt. | sa fall uppfattar vi att AISAB inte heller har nagot annat skal att spara
videoupptagningen. Under dessa forutsattningar rekommenderar vi att AISAB efter avslutad
insats omgdende raderar videoupptagningen, eller i vart fall avidentifierar material som
innehaller personuppgifter.

En patient anses pa grund av det ojamlika forhallandet mellan vardgivare och vardtagare
normalt inte kunna lamna ett giltigt samtycke till behandling av kdnsliga halsouppgifter.
AISAB bor darfor som utgangspunkt inte kunna anvanda patientens samtycke som rattslig
grund for den aktuella personuppgiftsbehandlingen. Motsvarande galler eventuell
behandling av personuppgifter om vardpersonal (i den man videofilmning av vardpersonalen
inte kan undvikas), som genom sin anstallning i princip alltid ar i beroendestallning gentemot
sin arbetsgivare och darfor inte anses kunna lamna ett frivilligt samtycke till
personuppgiftsbehandling. Vidare skulle alla tillfragade patienter och anstéllda i en sadan
situation ha ratt att vagra eller aterta sitt samtycke. Sammantaget anser vi att AISAB inte bor
inhdmta och forlita sig pa samtycken fran vare sig patienter, ambulanspersonal eller andra
personer som kan komma att fangas pa bild avambulanspersonalens kroppskameror.

5.1.3 Informationsskyldigheten

AISAB har i egenskap av personuppgiftsansvarig en skyldighet att informera om den
personuppgiftsbehandling som kommer att utféras i samband med videoupptagningen.
Informationen ska ldmnas senast i samband med att behandlingen kommer att ske.

Det kan noteras att informationsskyldigheten inte innebar att patienten har ratt att motsatta
sig personuppgiftsbehandlingen, eftersom denna inte rattsligt grundar sig pa samtycke. Att
personuppgiftsbehandling far ske inom varden dven om patienten motsatter sig den framgar
uttryckligen av patientdatalagen. Som redovisats ovan anser vi att patientens vilja inte bor
vara styrande for beslutet att aktivera kameran, utan i stallet vardpersonalens behovsanalys.
En annan sak ar att patienten —i likhet med andra journalhandlingar — har ratt att motsatta
sig att annan vardgivare tar del av videoupptagningen genom sammanhallen journalféring
och under vissa forutsattningar har ratt att ta del av videoupptagningen i efterhand eller
begdra att den sparras eller forstors.

Vi bedomer att det kan bli en utmaning for AISAB att uppfylla den formella och stranga
informationsskyldighet som foreskrivs i dataskyddsférordningen och patientdatalagen, bland
annat eftersom kroppskamerorna ofta kommer att vara i rorelse utanfér ambulansen pa
allman plats och formedlingen av all nédvandig information inte far dventyra patientens
akuta vardbehov. Vi understryker att det ar av stor vikt att AISAB i egenskap av
personuppgiftsansvarig overvager och skapar rutiner for hur informationsskyldigheten
lampligen ska fullgoras.

Patientens halsotillstand kan av naturliga skal i vissa fall omajliggora att information om
personuppgiftsbehandlingen kan lamnas till patienten innan behandlingen paborjas.
Patienten kan exempelvis vara medvetslos eller alltfor fysiskt eller psykiskt medtagen for att
kunna tillgodogora sig den aktuella informationen. Givetvis maste uppgifter betrdffande en



patient som behover akut vard kunna dokumenteras dven om patienten inte kan informeras
om den personuppgiftsbehandling som darigenom sker. Informationen ska dock lamnas till
patienten sa snart patienten kan tillgodogora sig den.

Vid saval kamerabevakning som annan personuppgiftsbehandling fullgors
informationsskyldigheten vanligen genom att den nédvandiga informationen [damnas steguvis,
i ett forsta och ett andra informationslager. Baserat pa bland annat Europeiska
dataskyddsstyrelsens vagledning om kamerabevakning i allmdnhet bedémer vi att respektive
informationslager bér innehalla atminstone féljande:’

1. Det forsta informationslagret bor innefatta (a) att AISAB &r personuppgiftsansvarig,
(b) andamélen med personuppgiftsbehandlingen, (c) de registrerades réttigheter enligt
dataskyddsforordningen och patientdatalagen, (d) kontaktuppgifter till dataskyddsombud,
(e) hanvisning till var de registrerade kan ta del av det andra lagret av information och
(f) eventuell annan information som beddms viktig, t ex om videoupptagning bevaras i
patientjournal.

2. Det andra informationslagret, som delvis Overlappar det forsta, ska enligt
dataskyddsforordningen och patientdatalagen innefatta (a) att AISAB é&r personuppgifts-
ansvarig, (b) kontaktuppgifter till dataskyddsombud, (c) &ndaméal med och riéttslig grund
for  personuppgiftsbehandlingen, (d) mottagare/kategorier av mottagare av
personuppgifterna, (e) vardgivarens uppgiftsskyldighet, (f) tillimpliga sekretess- och
sakerhetsbestimmelser, (g) vad som giller i friga om sokbegrepp, direktdtkomst och
utlimnande av uppgifter pd medium for automatiserad behandling, (h) information om
eventuell overforing till tredje land, (i) lagringstiden och (j) registrerades rattigheter
inklusive rétt att klaga till Integritetsskyddsmyndigheten.

Vi foreslar att det forsta informationslagret gors tillgangligt i form av ett uniformsmarke som
kompletteras med en skylt pa utsidan av ambulansen. Market bor placeras i direkt
anslutning till kameran pa ambulanspersonalens uniform och kan férses med en
kamerasymbol och foértydligande text.

Vi foreslar att det andra informationslagret gors tillgangligt i form av dels en integritetspolicy
pa en webbplats, dels ett informationsblad i alla kamerautrustade ambulanser (och
eventuellt i receptioner pa mottagande sjukhus).

Av tydlighetsskal bér ambulanspersonalen muntligen informera patienten nar kameran
aktiveras. Ett alternativ eller komplement skulle kunna vara att kameran vid aktivering spelar
upp ett forinspelat ljudmeddelande och en indikeringslampa borjar lysa.

7 Kammarréatten i Stockholm har i en dom meddelad den 26 januari 2023 (mal nr 1552-22,
Integritetsskyddsmyndigheten ./. AB Storstockholms Lokaltrafik) bedomt att inhdmtning av personuppgifter
med hjalp av de kroppsburna kameror som var aktuella i malet inte ar att betrakta som att uppgifterna samlats
in fran den registrerade. Under sadana forutsattningar foreskriver artikel 14 i dataskyddsforordningen vissa
mojligheter till undantag fran informationsskyldigheten. Var bedémning och rekommendation av vilken
information AISAB bor tillhandahalla i detta fall har gjorts med férsiktighet och med beaktande av att
kammarrattens dom inte har vunnit laga kraft. Integritetsskyddsmyndigheten har 6verklagat domen till Hogsta
forvaltningsdomstolen, som den 31 oktober 2023 har meddelat provningstillstand. Hogsta
forvaltningsdomstolen har annu inte meddelat dom i malet (mal nr 870-23).



5.1.4 Konsekvensbedémning

Enligt dataskyddsforordningen ar den personuppgiftsansvarige skyldig att gora en
konsekvensbeddmning innan en behandling av personuppgifter som sannolikt leder till en
hog risk for fysiska personers rattigheter och friheter paborjas. Risken ska i férsta hand
beddmas utifran dataskydd och integritet. Personuppgiftsansvarig som inte gor en
konsekvensbedomning — nar sadan skyldighet foreligger — riskerar att alaggas en
sanktionsavgift.

Konsekvensbeddomning behover inte genomféras om personuppgiftsbehandlingen ska ske
med stod av allmant intresse eller rattslig forpliktelse, forutsatt att behandlingen har en
rattslig grund i EU-ratten eller svensk lag som reglerar den specifika behandlingsatgarden
och en konsekvensbeddémning redan har genomforts av lagstiftaren.

Anvandning av kroppskameror inom ambulanssjukvarden innebar behandling av ytterst
integritetskansliga personuppgifter som ror sarbara personer i underlage eller
beroendestallning (patienter, i forekommande fall dldre eller barn). Behandlingen sker
genom nyttjande av teknik som inte anvands idag. Personuppgifterna kan dessutom komma
att behandlas i stor omfattning, férutsatt att Projektet leder till fullskalig anvandning av en
motsvarande videoapplikation. Med beaktande av samtliga dessa riskfaktorer bedémer vi att
behandlingen sannolikt kan leda till hog risk for intrang i patienternas personliga integritet.
Allmant intresse (och delvis dven rattslig forpliktelse) beddms i och for sig utgora rattslig
grund for behandlingen, vilket innebar att det finns lagstdd for behandlingen i bland annat
dataskyddslagen och patientdatalagen. Undantaget fran kravet pa konsekvensbedémning
bedoms dnda inte vara tillampligt, eftersom denna lagstiftning inte reglerar
kamerabevakning av patienter specifikt och inte heller under lagstiftningsarbetet far anses
ha foregatts av en sadan konsekvensbedémning avseende dataskydd som kravs enligt
dataskyddsforordningen.

AISAB &r foljaktligen enligt var bedomning skyldig att gora en konsekvensbedémning innan
kroppskamerorna borjar anvandas och personuppgiftsbehandlingen darmed paborjas.

Av artikel 35.7 i dataskyddsférordningen framgar minimikraven pa vad en
konsekvensbeddmning ska innehalla. Utéver en bedomning av den tilltankta
personuppgiftsbehandlingens andamal och laglighet m m, som helt eller delvis berors i
denna PM, ska konsekvensbeddmningen aven innefatta en bedémning av vilka risker
avseende framst integritet och dataskydd som kan uppkomma (t ex obehorig atkomst,
ooOnskad andring och att uppgifter forsvinner) samt vilka skyddsatgarder, sakerhetsatgarder
och rutiner som planeras for att sikerstalla skyddet av personuppgifterna.

Om AISAB har ett dataskyddsombud ska denne radfragas om konsekvensbedémningen.

5.1.5 Tillstandsplikt fér kamerabevakning

Det star klart att de kroppsburna kamerorna ar mandvrerade pa platsen. Vi bedomer darfor
att kamerabevakningslagen och dess tillstandsregler inte ar tillampliga.



5.2 Kamera 2: Fordonskamera riktad mot vardutrymmet i ambulansen

5.2.1 Personuppgiftsbehandlingen

Var bedomning for Kamera 1 som redovisats i punkt 5.1.1 ovan géller i tillampliga delar dven
for Kamera 2.

Var rekommendation ar att ambulanspersonalen instrueras att de som utgangspunkt enbart
far filma patientens skadeomrade och att filmande av dvriga delar av patientens kropp och
ansikte endast far ske om det ar pakallat ur vardsynpunkt. Vi uppfattar att fordonskameran i
vardutrymmet ar avsedd att anvdandas som ett komplement till kroppskameran just i de fall
da en fast dversiktsbild av patienten anses nédvandig for att bedoma patientens tillstand.
Om videoupptagningen darigenom begransas till vad som ar nédvandigt for patientens vard
beddms det inte finnas nagot behov av anonymiserings- eller pseudonymiseringsatgarder.

| praktiken bor dock i vart fall behovet av skdrpa i bakgrunden 6vervagas. Den nu aktuella
fordonskameran kommer till skillnad fran kroppskameran att vara fast monterad och riktad
mot vardutrymmet i ambulansen. Detta bor i och for sig medféra en lagre risk for att icke-
nodvandiga personuppgifter i bakgrunden fangas i bild av kameran, vilket i sin tur innebar
att det rattsliga behovet av oskarp bakgrund bor vara mindre &n for kroppskameran.
Personuppgifter om vardpersonalen far dock antas forekomma i storre utstrackning én vid
anvandning av kroppskameran. Pa samma satt som for kroppskameran antas dessutom en
visualisering av bakgrunden sakna betydelse fér den ldkarbeddmning av patientens
halsotillstand som videokommunikationen syftar till att underlatta. Oskarp bakgrund kan
darfor, aven for fordonskameran som ar riktad mot vardutrymmet i ambulansen, 6vervagas
att integreras permanent eller som standard i videoapplikationen for att minska risken for
att icke-nédvandiga personuppgifter oavsiktligt syns i bild.

5.2.2 Andamdl och réttslig grund

Vi uppfattar att de huvudsakliga andamalen med den personuppgiftsbehandling som foljer
av den avsedda anvandningen av fordonskameran riktad mot ambulansens vardutrymme
kan preciseras enligt foljande:

A. Att genom videokommunikation ge beslutsfattande lédkare visuellt beslutsstdd 1 samband
med individuell vird och behandling av en patient (Andamal 2A).

B. Eventuellt att dokumentera uppgifter om vérden av patienten i en patientjournal (Andamél
2B).
Var bedémning for Kamera 1 som redovisats i punkt 5.1.2 ovan géller i tillampliga delar dven
for Kamera 2. Under forutsattning att kameraanvandningen begransas till de vardfall och det
upptagningsomrade dar videokommunikation bedéms vara relevant for patientens tillstand
och behandling bedémer vi saledes att anvandningen for ovanstaende andamal ar forenlig
med dataskyddsforordningen och kompletterande lagstiftning.

5.2.3 Informationsskyldigheten

Var bedomning for Kamera 1 som redovisats i punkt 5.1.3 ovan géller i huvudsak dven for
Kamera 2.

Vi bedomer att informationsskyldigheten bor vara mindre komplicerad att uppfylla for
kameran i vardutrymmet an for kroppskameran.



Vi foreslar att det forsta informationslagret — i stallet for det uniformsmarke som foreslas for
kroppskameran — gors tillgangligt i form av en skylt med en kamerasymbol och fortydligande
text som placeras i direkt anslutning till kameran i ambulansens vardutrymme.

De 6vriga foreslagna informationsmedlen avseende kroppskameran — skylt pa utsidan av
ambulansen, integritetspolicy pa webbplats och tryckt informationsblad — bor utformas pa
ett satt som dven omfattar den personuppgiftsbehandling som féljer av kameran i
ambulansens vardutrymme.

5.2.4 Konsekvensbedémning

Vi beddmer att AISAB, av samma skdl som redovisats avseende Kamera 1 i punkt 5.1.4 ovan,
ar skyldig att gora en konsekvensbedémning innan kamerorna i ambulansers vardutrymme
borjar anvandas och personuppgiftsbehandlingen darmed paborjas.

5.2.5 Tillstandsplikt fér kamerabevakning

Den avgérande fragan for kamerabevakningslagens tillamplighet ar om den fast monterade
kameran i ambulansens vardutrymme kan anses mandvrerad pa platsen.

Enbart det forhallandet att kameran satts i gdng och stangs av manuellt pa stillet anses inte
vara tillrackligt for att kameran ska betraktas vara platsmandévrerad. Det ska dock dven
beaktas att ambulanspersonalen som anvander kameran kommer att befinna sig i kamerans
omedelbara narhet under hela tiden som inspelning sker och — som vi forstar det — ha
mojlighet att under inspelningen hantera kameran pa platsen genom att avgora vad som ska
filmas. Under dessa forutsattningar bedémer vi att den fast monterade kameran i
ambulansens vardutrymme mandovreras pa platsen i kamerabevakningslagens mening.

Vi bedomer darfor att kamerabevakningslagen och dess tillstandsregler inte ar tillampliga.

5.3 Kamera 3: Fordonskamera riktad utat i ambulansens fardriktning (mot skadeplats)

5.3.1 Personuppgiftsbehandlingen

Vi beddmer att AISAB ar personuppgiftsansvarig for den behandling av personuppgifter som
bolaget utfor vid insamling, lasning, lagring eller annan anvandning av videomaterialet. Vid
overforing av videomaterialet till vardgivare utanfor AISAB:s organisation (akutmottagningar
och SOS Alarm) bor AISAB vara personuppgiftsansvarig for den personuppgiftsbehandling
som sker vid sjalva overféringen, men for den efterféljande behandlingen hos dessa aktorer
bor personuppgiftsansvaret ligga hos den myndighet inom Regionen som ansvarar for eller
utfor den aktuella varden, respektive hos SOS Alarm Sverige AB i egenskap av enskild
vardgivare.

Vi uppfattar att akutmottagningarna och SOS Alarm inte kommer att fa del av
videomaterialet genom direktatkomst till AISAB:s journalhandlingar. De sarskilda
bestammelserna om sammanhallen journalforing i patientdatalagen, innefattande bland
annat patienters ratt att motséatta sig sadant informationsutbyte mellan vardgivare, bedoms
darmed inte vara tillampliga pa den videokommunikation som sker i realtid mellan
ambulanspersonalen och akutmottagningarna respektive SOS Alarm.

Den utatriktade fordonskameran kan komma att filma patienter, vardpersonal och andra
personer som befinner sig vid en skadeplats. Dessa personer kan befinna sig pa olika avstand
fran ambulansen och i varierande utstrackning vara mojliga att identifiera genom uppgifter



som syns eller hors pa videoupptagningen. Bakgrunden som filmas kan i forekommande fall
dven innefatta uppgifter om patienters eller andra narvarande personers geografiska
position, bostadsadress, fordons registreringsnummer m m.

Det ar svart eller omojligt att anonymisera eller pseudonymisera alla personuppgifter som
kan aktualiseras. En bred tillampning av sadana atgarder (t ex oskdrpa i bakgrunden) kan
aven innebadra att videoupptagningen blir helt eller delvis otjanlig som hjalpmedel for visuell
beddmning av lagesbild, vardbehov och associerade risker vid skadeplatsen.
Videoupptagning bor alltid begransas till vad som ar nédvandigt for patientens vard. | sa fall
saknas behov av anonymiserings- eller pseudonymiseringsatgarder.

| praktiken bor dock i vart fall behovet av ljudupptagning 6vervagas. Enligt var uppfattning
bor ljudupptagning med den utatriktade fordonskameran inte vara nédvandig for att det
efterstravade andamalet med kameraanvandningen ska kunna uppnas. En begransning av
upptagningen till rorliga bilder utan ljud antas darfér vara en atgard som bade boér vara
tekniskt enkel att utveckla och integrera i videoapplikationen och som kan eliminera risken
for att icke-nédvandiga personuppgifter hors pa upptagningen.

Anvandning av utatriktade fordonskameror innebar foljaktligen behandling av
personuppgifter om saval patienter som andra personer. Det &r fraga om kansliga
personuppgifter, atminstone savitt galler halsouppgifter om patienter, vilket medfér kade
krav pa informationssakerheten.

5.3.2 Andamdl och réttslig grund

Vi uppfattar att de huvudsakliga andamalen med den personuppgiftsbehandling som foljer
av den avsedda anvandningen av fordonskameran riktad utat i ambulansens fardriktning kan
preciseras enligt féljande:

A. Att genom videokommunikation ge SOS Alarm, den mottagande akutmottagningen, den
prehospitala ledningsenheten och andra ambulanser pa vég till skadeplatsen visuellt
beslutsstdd i samband med resursfordelning och deltagande i vardinsats (Andamél 3A).

B. Eventuellt att dokumentera uppgifter om varden av patienten i en patientjournal (Andamal
3B).

C. Eventuellt att dokumentera andra uppgifter om ambulansuppdraget i en uppdragsjournal
(Andamal 3C).

Som angetts i punkt 5.1.2 ovan utgor tillhandahallande av sjukvard generellt en uppgift av
allmant intresse i den mening som avses i dataskyddsférordningen. Den
personuppgiftsbehandling som sker vid anvandning av fordonskameran riktad utat i
ambulansens fardriktning (Kamera 3) skiljer sig dock fran de tva tidigare bedémda
kamerorna (Kamera 1 och 2) i flera relevanta hanseenden. Till att bérja med kommer den
utatriktade fordonskameran i stor utstrackning att filma utomstaende personer, utéver
patienter och vardpersonal, som rakar befinna sig pa den aktuella skadeplatsen. Med hansyn
till att kameran ar avsedd att tacka ett storre upptagningsomrade ar det dven svart att
kontrollera vilka personer och personuppgifter som hamnar i bild. Vidare ar syftet med
videokommunikationen inte lika tydligt och direkt inriktat pa individuell patientvard. Fragan
ar om dessa och ovriga relevanta omstandigheter paverkar den rattsliga bedomningen av om
personuppgiftsbehandlingen kan anses vara adekvat, relevant och proportionerlig i



forhallande till de angivna @ndamalen och om behandlingen kan anses vara nodvandig for
utférandet av en uppgift av allméant intresse.

Kravet pa nodvandighet medfor att det maste finnas ett samband mellan
personuppgiftsbehandlingen och uppgiften av allmant intresse. Begreppet innebar inte att
arbetsuppgiften enbart ska kunna fullgdras pa just det valda sattet. Den metod som den
personuppgiftsansvarige valjer maste dock vara andamalsenlig, effektiv och proportionerlig
och far darmed inte medfdra ett onddigt intrang i enskildas privatliv.

Vi konstaterar att videoupptagningen inte syftar till att skydda de utomstaende personer
som befinner sig pa skadeplatsen och som fangas av kameran. Denna omstandighet bor i
allmanhet 6ka dessa personers integritetsintresse och minska behovet av
personuppgiftbehandlingen. Nar den forsta ambulansen som ankommer till en skadeplats
rapporterar lagesbilden till SOS Alarm eller andra vardenheter kan dock antalet narvarande
personer och deras agerande vid skadeplatsen vara sadan information som typiskt sett kan
vara vardefull att ha kunskap om vid resursférdelning och férberedande av vardinsatsen —
sarskilt om personernas nadrvaro kan innebara nagon risk eller paverka ankomstvagen for
kommande ambulanser. Att utomstaende personer forekommer pa videoupptagningen
behover alltsa inte utgdra onodig dverskottsinformation, utan far i allmanhet betraktas som
andamalsenligt och proportionerligt.

Vidare bedémer vi att Andamal 3A och 3B maste anses rymmas inom den individbaserade
patientvarden. Ambulanspersonalens obligatoriska vindruterapport, som genom den
aktuella fordonskameran forstarks med video, far anses utgora sadan varddokumentation
som behovs i och for varden av patienter eller som behovs fér administration som ror
patienter och som syftar till att bereda vard i enskilda fall eller som annars féranleds av vard
i enskilda fall. Vi anser darfor att mojliggérandet av videokommunikation fran en ambulans
pa skadeplatsen till andra inblandade vardenheter i akuta vardfall &r en sddan uppgift av
allmént intresse som avses i dataskyddsforordningen och som har stod i patientdatalagen. Vi
bedomer dven att behandlingen dr nédvandig av skdl som hor samman med
tillhandahallandet av en god och saker vard till patienter pa skadeplatsen. Av samma skal
foreligger dven stod for behandling av kdnsliga personuppgifter, i den utstrackning
personuppgifter av sadan art skulle forekomma pa videoupptagningen.

Kamerabevakning av patienter och andra personer som befinner sig pa allman plats ar till sin
natur integritetskanslig och bor darfor bedrivas med restriktivitet och alltid foregas av en
individuell provning av behovet av videoinspelning. Under inspelningen bor vidare en
I6pande bedémning av behovet goras och inspelningen avslutas nar behov inte langre
foreligger.

P3 motsvarande satt som for Kamera 1 enligt punkt 5.1.2 ovan skulle behandlingen av
personuppgifter i vissa fall aven kunna grundas pa skyddande av patientens intressen, eller
savitt avser dokumentation i patientjournaler (Andamal 3B) skulle behandlingen méjligen
aven kunna grundas pa fullgérandet av en rattslig forpliktelse, men bor till foljd av AISAB:s
uppdrag i forsta hand grundas pa allmanintresset. Samtycke bor inte heller i detta fall
inhdmtas fran patienter och vardpersonal och forlitas pa som rattslig grund for
personuppgiftsbehandlingen. Det skulle dessutom vara ogorligt att fa samtycke fran alla
andra personer som kan komma att filmas inom fordonskamerans upptagningsomrade
framfér ambulansen.

Sammantaget bedémer vi att Andamal 3A och 3B ir berittigade och att det finns rattslig
grund for personuppgiftsbehandlingen for dessa andamal. Bedomningen forutsatter dock att



fordonskameran inte nyttjas av ambulanspersonalen for andra andamal eller aktiveras
slentrianmassigt, utan forst efter att ambulanspersonalen har anlant till skadeplatsen och
skaffat sig en lagesbild och bedomt att videokommunikation fran platsen skulle ge
vardfordelar som inte kan tillgodoses genom radiokommunikation. Videokommunikationen
bor endast paga under kort tid — pa motsvarande satt som en muntlig vindruterapport
kommunicerad via radio — och i vart fall inte langre an vad som bedéms nédvandigt for att
beddma resursbehovet och deltagandet i vardinsatsen. Videokommunikation boér aldrig ske
om radiokommunikation i det enskilda fallet bedéms vara tillrackligt for att uppna samma
syfte.

Till skillnad fran ambulanssjukvardens allmanna skyldighet att fora patientjournal ar
skyldigheten att fora uppdragsjournal, savitt vi kanner till, inte uttryckligen foreskriven i lag
eller annan forfattning. Patientdatalagens andamalsbestammelser medger i och for sig
personuppgiftsbehandling for flera olika vidstrackta vardsyften, men endast under den
gemensamma forutsattningen att behandlingen behdvs for dessa syften. Vi ar inte bekanta
med de ndarmare dandamalsskal som ligger bakom anvisningen inom ambulanssjukvarden att
dokumentera vissa uppgifter om varje enskilt uppdrag i en uppdragsjournal, eller hur lange
sadana dokumenterade uppgifter sparas. Om skyldigheten att dokumentera
videoupptagningar fran skadeplatser i uppdragsjournaler inte kan anses vara reglerad i
svensk ratt kan det ifragasattas om anvandning av videokommunikation for just sddana
dokumentationssyften (Andamal 3C) utgér ett berattigat andamal for den
personuppgiftsbehandling som darmed sker och om rattslig grund foreligger i
dataskyddsforordningens mening.

For det fall AISAB inte lagrar videoupptagningen i en patientjournal eller uppdragsjournal &r
Andamal 3B och 3C inte langre tillimpliga. | sa fall uppfattar vi att AISAB inte heller har ndgot
annat skal att spara videoupptagningen. Under dessa forutsattningar rekommenderar vi att
AISAB efter avslutad insats omgaende raderar videoupptagningen, eller i vart fall
avidentifierar material som innehaller personuppgifter.

5.3.3 Informationsskyldigheten

Var bedomning for Kamera 1 och 2 som redovisats i punkt 5.1.3 och 5.2.3 ovan géller i
tillampliga delar daven for Kamera 3.

Vi foreslar att den nodvandiga informationen ldmnas i form av den skylt pa utsidan av
ambulansen, integritetspolicyn pa webbplats och det tryckta informationsblad som sedan
tidigare foreslagits avseende 6vriga kameror. Denna information bor darfor utformas pa ett
satt som daven omfattar den personuppgiftsbehandling som féljer av fordonskameran riktad
utdt i ambulansens fardriktning.

5.3.4 Konsekvensbedémning

Vi beddmer att AISAB, av samma skdl som redovisats avseende Kamera 1 i punkt 5.1.4 ovan,
ar skyldig att gora en konsekvensbedomning innan kameran riktad utat i ambulansers
fardriktning borjar anvandas och personuppgiftsbehandlingen darmed paborijas.

5.3.5 Tillstandsplikt for kamerabevakning

Liksom for 6vriga kameror ar den avgorande fragan for kamerabevakningslagens
tillamplighet om den fast monterade kameran i ambulansens vindruta kan anses
manovrerad pa platsen.



Vi uppfattar att kameran kommer att vara uppsatt pa vindrutans insida i ambulanser, d v s i
ambulansférarens omedelbara narhet. Vidare uppfattar vi att foraren, eller annan
narvarande ambulanspersonal, kommer att starta och stdnga av kameran samt ha magjlighet
att [6pande avgora vad som ska filmas (bade genom att styra fordonet och genom manuell
hantering av kameran). Under dessa forutsattningar bedémer vi att den fast monterade
kameran i ambulansens vardutrymme mandvreras pa platsen i kamerabevakningslagens
mening (for Hogsta forvaltningsdomstolens motsvarande bedémning i en liknande situation,
se HFD 2016 ref 71 11).

Vi bedomer darfor att kamerabevakningslagen och dess tillstandsregler inte ar tillampliga.

5.4 Kamera 4: Kroppskamera pa ambulanspersonal/personal i sjukvardsledningsroll riktad
mot skadeplats

5.4.1 Personuppgiftsbehandlingen

Var bedomning for Kamera 1 och 3 som redovisats i punkt 5.1.1 respektive 5.3.1 ovan galler i
tillampliga delar daven for Kamera 4.

Vi uppfattar att en och samma kamera ar avsedd att kunna anvandas for att ge bade en
lagesbild av skadeplatsen och en ndarmare bild av individuella patienters skador. Behovet av
skdrpa i bakgrunden antas vara storre nar skadeplatsen filmas @n nar individuella patienter
filmas, medan det omvanda antas galla for behovet av ljudupptagning. Det bor 6vervagas
om det finns praktiska och tekniska forutsattningar for att begransa upptagningen pa olika
satt beroende pa kamerans anvandningsomrade i det aktuella fallet, for att darigenom
begrénsa risken for att icke-nddvandiga personuppgifter syns eller hérs pa upptagningen.
Som alternativ kan 6vervagas om det ar tillrackligt att ambulanspersonal bar en
kroppskamera med oskarp bakgrund avsedd for att filma patienters skador, medan personal
i sjukvardsledningsroll bar en annan kroppskamera utan ljudupptagning avsedd for att ge en
lagesbild av skadeplatsen. Under alla foérhallanden boér videoupptagningen alltid begrénsas
till vad som ar nodvandigt for efterstravat andamal i den aktuella situationen. Anvandning av
en kroppskamera ger generellt battre forutsattningar for att gora ett selektivt, restriktivt och
andamalsenligt urval av kamerans upptagningsomrade jamfort med en fast monterad
kamera.

5.4.2 Andamdl och réttslig grund

Vi uppfattar att de huvudsakliga &ndamalen med den personuppgiftsbehandling som féljer
av den avsedda anvandningen av kroppskamera riktad mot skadeplats kan preciseras enligt
foljande:
A. Att genom videokommunikation ge den prehospitala bakjouren visuellt beslutsstod i
samband med individuell vard och behandling av en patient (Andamal 4A, motsvarande
dndamal 1A).

B. Att genom videokommunikation ge SOS Alarm, den mottagande akutmottagningen, den
prehospitala ledningsenheten och andra ambulanser pa vég till skadeplatsen visuellt
beslutsstdd i samband med resursfordelning och deltagande i virdinsats (Andamal 4B,
motsvarande dndamal 3A).



C. Eventuellt att dokumentera uppgifter om vérden av patienten i en patientjournal (Andamél
4C, motsvarande dndamal 1B och 3B).

D. Eventuellt att dokumentera andra uppgifter om ambulansuppdraget 1 en uppdragsjournal
(Andamal 4D, motsvarande dndamail 3C).

Var bedomning for Kamera 1 och 3 som redovisats i punkt 5.1.2 respektive 5.3.2 ovan géller i
tillampliga delar dven for Kamera 4. Som noterats i punkten ovan bor det vara enklare att
kontrollera vilka personer och personuppgifter som hamnar i bild vid anvandning av en
kroppskamera (Kamera 4) jamfort med en fast monterad kamera (Kamera 3). Under
forutsattning att kameraanvandningen begrénsas till de vardfall, det upptagningsomrade och
den tid som videokommunikation bedéms vara nédvandig bedémer vi saledes att
anvandningen for ovanstaende andamal ar forenlig med dataskyddsforordningen och
kompletterande lagstiftning.

5.4.3 Informationsskyldigheten

Var bedémning for Kamera 1-3 som redovisats i punkt 5.1.3, 5.2.3 och 5.3.3 ovan géller i
tillampliga delar dven for Kamera 4.

Vi foreslar att den nédvandiga informationen lamnas i form av det uniformsmarke, den skylt
pa utsidan av ambulansen, integritetspolicyn pa webbplats och det tryckta informationsblad
som sedan tidigare foreslagits avseende ovriga kameror. Denna information bor darfor
utformas pa ett satt som dven omfattar den personuppgiftsbehandling som féljer av
kroppskameran riktad mot skadeplats.

5.4.4 Konsekvensbedémning

Vi bedémer att AISAB, av samma skdl som redovisats avseende Kamera 1 i punkt 5.1.4 ovan,
ar skyldig att gora en konsekvensbeddmning innan kroppskameran riktad mot skadeplats
bérjar anvandas och personuppgiftsbehandlingen darmed paborjas.

5.4.5 Tillstandsplikt for kamerabevakning

Det star klart att de kroppsburna kamerorna ar mandvrerade pa platsen. Vi bedomer darfor
att kamerabevakningslagen och dess tillstandsregler inte ar tillampliga.

5.5 Kamera 5: Dronarkamera riktad mot skadeplats

5.5.1 Personuppagiftsbehandlingen

Var bedomning for Kamera 1 och 3 som redovisats i punkt 5.1.1 respektive 5.3.1 ovan géller i
tillampliga delar — avseende personuppgiftsansvar och dverforing av videomaterial till
vardgivare utanfoér AISAB:s organisation — daven fér Kamera 5. Vi bedomer att AISAB ar
personuppgiftsansvarig for den behandling av personuppgifter som drénaroperatéren utfor
for AISAB:s rakning vid insamling, lasning, lagring eller annan anvdndning av videomaterialet.
Gaéllande dronarkameran bor observeras att dataskyddsforordningen endast ar tillamplig om
kameraanvandningen innebar att personuppgifter behandlas. Om drénaren skulle flyga sa
hogt att personer, eller andra uppgifter som kan harledas till en viss person, inte gar att
identifiera sker ingen behandling av personuppgifter. Det foreligger i sa fall ingen skyldighet
for AISAB att ta hansyn till dataskyddsférordningen eller kamerabevakningslagen.
Integritetsskyddsmyndigheten har i tidigare beslut gdllande kamerabevakning med drénare



fran en hojd av 100 meter eller hogre bedomt att enskilda personer inte kan identifieras. Vi
uppfattar att AISAB dnnu inte har faststallt nagon slutlig flyghojd for dronaren. Var fortsatta
bedomning nedan utgar darfor fran att dronaren kommer att filma pa sa lag hojd att
personuppgifter kan fangas pa videoupptagningen och att dataskyddsférordningen darmed
galler.

Vi konstaterar att drénarkameran har ett stort upptagningsomrade och skulle (beroende pa
flyghojd) kunna fanga manniskor i kdnsliga situationer, vilket medfor att integritetsintresset
vager tungt. Samtidigt minskas integritetsintranget nagot av att syftet ar att skydda de
patienter som filmas. Dartill kommer videoupptagningen fran drénarkameran i
forekommande fall att inkludera arbetspersonal som utfor sina arbetsuppgifter samt
utomstaende personer och objekt som kan kopplas till enskilda.

Drénarkameran maste darmed anvandas pa ett sddant satt att risken for att utomstaende
personer fangas pa film minimeras. Videoupptagning behover generellt begransas till vad
som ar nodvandigt for att uppfylla andamalet med personuppgiftsbehandlingen.
Inspelningen bor saledes paborjas forst nar behovet av lagesbild 6ver skadeplatsen
uppkommer och avslutas sa snart behovet upphor. Utifran de uppgifter vi erhallit om syftet
med dronarkameran uppfattar vi att det normalt bor vara mojligt att begransa
videoupptagningen till sjdlva skadeplatsen i snav bemarkelse. Vid exempelvis en trafikolycka
bor det endast i undantagsfall finnas behov av att filma eventuella bostader intill
olycksplatsen. | vissa situationer inser vi att en storre lagesbild éver skadeplatsen kan vara
motiverad. | sddana fall bor de tekniska mojligheterna till anonymisering eller
pseudonymisering av icke-nédvandiga personuppgifter 6vervagas (t ex genom oskarpa i
bakgrunden), forutsatt att sddana atgarder inte innebér att videoupptagningen blir otjanlig
for sitt syfte. Anvandning av drénarkameran staller saledes hoga krav pa situationsanpassad
manovrering av drénaroperatoéren.

Vi uppfattar att dronarkameran inte kommer att uppta ljud, vilket eliminerar risken for att
icke-nédvandiga personuppgifter hors pa upptagningen.

5.5.2 Andamdl och réttslig grund

Vi uppfattar att de huvudsakliga andamalen med den personuppgiftsbehandling som foljer
av den avsedda anvandningen av dronarkamera riktad mot skadeplatsen kan preciseras
enligt féljande:

A. Att genom videokommunikation ge SOS Alarm, den mottagande akutmottagningen, den
prehospitala ledningsenheten och andra ambulanser pa vég till skadeplatsen ldgesbild dver
skadeomradet och gor det mojligt for visuellt beslutsstod i samband med resursfordelning
och deltagande i vérdinsats (Andamal 5A).

B. Eventuellt att dokumentera uppgifter om varden av patienten i en patientjournal (Andamal
5B).

C. Eventuellt att dokumentera andra uppgifter om ambulansuppdraget i en uppdragsjournal
(Andamal 5C).

D. Att genom utvirdering av insatsen i utbildningssyfte skapa forutsittningar for att
effektivisera och forbittra framtida vardinsatser (Andamal 5D).



Var bedémning for Kamera 3 som redovisats i punkt 5.3.2 ovan géller i tillampliga delar dven
for Kamera 5 savitt avser de motsvarande Andamalen 5A, 5B och 5C. Vid denna bedémning
har vi sarskilt beaktat att Kamera 5, jamfort med Kamera 3, har potential att tdcka ett storre
upptagningsomrdade men att omfattningen och kansligheten av personuppgifter som fangas
pa bild kan antas minska ju stérre upptagningsomradet (och darmed flyghdjden) blir. Under
forutsattning att kameraanvandningen begransas till de vardfall och det upptagningsomrade
dar videokommunikation bedéms vara relevant for patientens tillstand och behandling
bedémer vi sdledes att anvandningen fér Andamal 5A, 5B och 5C ar férenlig med
dataskyddsforordningen och kompletterande lagstiftning.

For det fall AISAB inte lagrar videoupptagningen i en patientjournal eller uppdragsjournal ar
Andamal 5B och 5C inte langre tillimpliga. P& motsvarande sitt som for évriga kameror bor
radering eller avidentifiering i sa fall ske efter avslutad insats. Darutéver uppkommer for
dronarkameran fragan om det 6ver huvud taget finns grund for att spela in videomaterial
om det inte ska journalféras. Vi uppfattar att AISAB:s framsta behov av drénarkameran ar att
kunna bevaka en skadeplats i realtid for att formedla en snabbare och battre lagesbild dn
vad som dr mojligt genom radiokommunikation eller anvandning av den utatriktade
fordonskameran (Kamera 3). Om detta behov anses vara mojligt att tillgodose pa ett
godtagbart satt dven utan inspelning och lagring av videomaterial bér inspelning och lagring
som utgangspunkt inte utforas. | den man inspelning och lagring ar nédvandiga av tekniska
skal for att mojliggora videokommunikation, eller annars for att uppna dndamalet med
dronarkameran, gor vi dock samma bedémning som for Kamera 3 i punkt 5.3.2 ovan.

Vidare bedémer vi att anviandning i utbildningssyfte (Andamal 5D), som en nédviandigt led i
sjukvardsarbetet till framjande av framtida vardinsatser, ryms inom arbetsuppgift av allmant
intresse i den mening som avses i dataskyddsférordningen. Vi anser att det ar av stor vikt att
AISAB kan insatsplanera och bedriva ett effektivt arbete. Insamling av personuppgifter i
utbildningssyfte far i allmanhet betraktas som adekvat, relevant och proportionerligt i
forhallande till Andamal 5D.

Daremot forutsatter kravet pa nodvandighet att den personuppgiftsansvarige ska vilja en
metod som ar dndamalsenlig, effektiv och proportionerlig och som darmed inte medfor ett
onddigt intrang i enskildas privatliv. Dronarkameran kommer att filma patienter,
vardpersonal och andra personer som befinner sig vid en skadeplats. Vi konstaterar att
AISAB:s mojligheter att begransa intranget i deras integritet torde vara storre vid utbildning i
efterhand an under pagaende vardsinsatser. Vi rekommenderar darfor att AISAB efter
avslutad insats genomfor en noggrann nédvandighetsbeddmning av personuppgifterna
innan videomaterialet sparas i utbildningssyfte. En sadan bedémning bor bedrivas med
restriktivitet och alltid inkludera en individuell prévning av behovet av personuppgifterna
som framgar pa videoupptagningen. En generell utgangspunkt for en sadan bedémning bor
vara om personuppgifterna ar nédvandiga for att uppna det aktuella utbildningssyftet. Vi
uppfattar att det framst ar vardpersonalens agerande som AISAB avser att utvardera i
utbildningssyfte. Savitt vi forstar bor det dock generellt inte vara nddvandigt att kunna
identifiera vare sig vardpersonal, patienter eller andra for att utbildningssyftet ska kunna
uppnas.

Sammantaget beddmer vi att aven Andamal 5D &r berittigat och att det finns rattslig grund
for personuppgiftsbehandlingen for detta andamal. Bedomningen férutsatter dock att



dronarkameran inte nyttjas for andra andamal eller spelar in slentrianmassigt, utan forst
efter att dronaroperatdren har skaffat sig en lagesbild och bedomt att videokommunikation
fran platsen skulle ge vardférdelar som inte kan tillgodoses genom radiokommunikation.
Videomaterialet bor alltid genomga en restriktiv individuell beddmning for att avgoéra
huruvida personuppgiftsbehandling ar nédvandig for att uppfylla det efterstravade
utbildningssyftet.

5.5.3 Informationsskyldigheten

Var bedémning for Kamera 1-4 som redovisats i punkt 5.1.3, 5.2.3, 5.3.3 och 5.4.3 ovan
galler i tillampliga delar daven for Kamera 5. P4 motsvarande satt som angetts for ovriga
kameror bedémer vi att det kan bli en utmaning for AISAB att uppfylla den formella och
stréanga informationsskyldighet som foreskrivs i dataskyddsférordningen och
patientdatalagen. For drénarkameran tillkommer dessutom den praktiska svarigheten att
informera manniskor pa marken innan personuppgiftsbehandling paborjas genom
videoupptagning, inte minst eftersom AISAB:s avsikt ar att dronaren ska kunna anlanda till
skadeplatsen fore ambulanspersonalen.

Vi foreslar att den nédvandiga informationen lamnas i form av skyltning vid utkanten av det
avsparrade omradet for skadeplatsen. Skyltarna kan férses med en symbol for drénarkamera
med fortydligande text. Information om dréonarkameran bor dven ges i integritetspolicyn pa
webbplats och det tryckta informationsblad som sedan tidigare foreslagits avseende 6vriga
kameror. Denna information bor darfor utformas pa ett satt som dven omfattar den
personuppgiftsbehandling som foljer av drénarkameran med uppgift om eventuell markhéjd
och inspelningstid. AISAB kan dessutom 6vervdga att informera allmanheten om inférandet
av dronarkamera pa annat l[ampligt satt, sasom genom nyhetsmedia.

5.5.4 Konsekvensbedémning

Vi bedémer att AISAB, av samma skal som redovisats avseende Kamera 1 i punkt 5.1.4 ovan,
ar skyldig att gora en konsekvensbeddmning innan dronarkameran bérjar anvandas och
personuppgiftsbehandlingen darmed paborjas.

5.5.5 Tillstandsplikt fér kamerabevakning

Enligt kamerabevakningslagen kravs tillstand till kamerabevakning av en plats dit
allmanheten har tilltrdde, om bevakningen ska bedrivas av en myndighet eller ndagon annan
vid utférande av en uppgift av allmant intresse. Om AISAB:s anvandning av den aktuella
dronarkameran utgoér kamerabevakning ar dronarkameran darmed tillstandspliktig.

Med kamerabevakning avses enligt kamerabevakningslagen att en kamera utan att
mandovreras pa platsen anvands pa ett satt som innebar varaktig eller regelbundet upprepad
personbevakning.

Det star klart att den aktuella dronarkameran inte ar platsmandvrerad, eftersom den
fjarrstyrs och i 6vrigt hanteras fran en annan plats.

Som namnts i punkt 5.5.1 ovan har Integritetsskyddsmyndigheten i tidigare tillstandsbeslut
beddmt att dronarbevakning fran en hojd av minst 100 meter inte innebar nagon
identifiering av enskilda personer. En sddan kameraanvandning innebdr inte
personbevakning dver huvud taget och omfattas darfér inte av kamerabevakningslagen. Var
fortsatta bedomning nedan utgar darfor fran att dronaren kommer att filma pa sa lag hojd



att personer kan identifieras pa videoupptagningen och att personbevakning darmed
foreligger.

Kravet pa att personbevakningen ska vara varaktig eller regelbundet upprepad uppfylls om
dronarbevakningen antingen pagar under en langre bestaende tid, eller om drénaren med
viss regelbundenhet styrs Over ett visst omrade. Vi uppfattar att dronarkameran ar avsedd
att anvandas pa en skadeplats under kortare tid. Vidare uppfattar vi att var och en av de
dronare som anvdnds kommer att tilldelas ett storre avgransat geografiskt omrade inom
Region Stockholm. Vi antar att det dock inte kan uteslutas att drénarkameran kan komma
att anvandas pa ett satt som innebar att kravet pa varaktighet eller regelbundenhet uppfylls.
Sammantaget bedomer vi att dronarkameran kan komma att anvdndas pa ett satt som
innebar kamerabevakning. Vi rekommenderar darfor att AISAB ansdker om tillstand till
kamerabevakning innan drénarkameran tas i bruk.

En ansékan om kamerabevakning inges till Integritetsskyddsmyndigheten. En sadan ansdkan
ska innehalla uppgift om AISAB och drénaroperatéren, andamal med bevakningen, ndrmare
beskrivning av bevakningen och utrustningen, behovs- och proportionalitetsbedémning samt
beddmning av riskerna for intrang i den personliga integriteten och beskrivning av planerade
atgarder for att hantera dessa risker. Eftersom bevakningen i detta fall kan anses avse en
arbetsplats kan det dven foreligga en skyldighet for AISAB att tillsammans med ansdkan
lamna in ett yttrande fran ett skyddsombud, en skyddskommitté eller en organisation som
foretrader arbetstagarna pa arbetsplatsen.

For att erhalla tillstand till kamerabevakning kravs att det finns en rattslig grund for den
behandling av personuppgifter som blir aktuell genom bevakningen (se punkt 5.5.2 ovan).
Om sa ar fallet ska en helhetsbedomning géras av omstdndigheterna i det enskilda fallet och
tillstand ges om intresset av att kamerabevakning sker vager tyngre an det motstaende
intresset av skydd for den personliga integriteten.

5.6 Ovriga gemensamma férutsittningar

Var bedémning ovan ber6r den 6verforing av patientdata fran AISAB till andra vardgivare
som sker genom videokommunikationen. Observera att externa leverantorer som anlitas av
AISAB — exempelvis dronaroperatéren och Dedalus, som antas utféra support och underhall
av videoapplikationen, och de IT-leverantorer som tillhandahaller IT-infrastrukturen for
SLLnet och Frapp — inte sjdlva betraktas som vardgivare. De dr darmed inte
personuppgiftsansvariga enligt patientdatalagen, vilket innebdar att AISAB behover ingd
personuppgiftsbitradesavtal med sina leverantorer i den man dessa behandlar
personuppgifter i egenskap av personuppgiftsbitraden. En annan omstandighet av rattslig
betydelse for AISAB ar att privata IT-leverantorers anstadllda inte ar underkastade
tystnadsplikt enligt offentlighets- och sekretesslagen eller patientsakerhetslagen. Det finns i
och for sig sedan 2021 en lag om tystnadsplikt vid myndigheters IT-outsourcing (SFS
2020:914), men denna tystnadsplikt dr begransad till IT-tjanster som faller under teknisk
bearbetning eller teknisk lagring av uppgifter. Avtalade sekretessforbindelser med IT-
leverantdrer och deras anstallda kan inte likstallas med formellt lagreglerad tystnadsplikt.
Det radande rattslaget far bland annat av dessa skal betraktas som oklart i fraga om det ar
forenligt med dataskyddsforordningen att en vardgivare utlamnar kansliga patientuppgifter
till en privat IT-leverantor for annat an teknisk bearbetning eller lagring. Vi bedémer att den



rimligaste tolkningen av dataskyddsforordningen i aktuellt hanseende — inte minst med
hansyn till vardgivares praktiska behov av att anlita IT-leverantérer for att tillhandahalla
digitala vardtjanster och mobila vardldsningar som en naturlig del av vardutbudet till gagn
for patientsakerheten — ar att kravet i dataskyddsforordningen pa lagreglerad tystnadsplikt
for att fa behandla kansliga personuppgifter endast galler personuppgiftsansvariga men inte
personuppgiftsbitraden. Utlamnande av patientdata till IT-leverantérer bor féljaktligen anses
vara generellt tillatet enligt dataskyddsférordningen. AISAB maste anda infor varje
utldamnande sakerstalla att AISAB utifran en individuell sekretessprovning far dsidosatta sin
egen tystnadsplikt, att utldmnandet inte sker genom direktatkomst till uppgifterna i
patientdatalagens mening, att atkomsten till patientdata begransas till vad som ar
nodvandigt for att IT-leverantdren ska kunna utfora sina tjanster, samt att atkomsten ar
foremal for strama behdrighetsbegransningar och strikta sakerhetsatgarder (t ex kryptering).
AISAB bor dven verifiera att utlamnandet av patientdata till IT-leverantéren inte innebar att
de lagras hos IT-leverantoren eller éverfors till tredje land, eller i annat fall sakerstalla att
sadan behandling ar forenlig med dataskyddsforordningen.

Arbetsgivare ar normalt skyldiga att forhandla med berdrda arbetstagarorganisationer fore
beslut om viktigare forandringar av verksamheten, vilket framgar av enligt 11-14 §§ lagen
(1976:580) om medbestammande i arbetslivet, MBL. Kamerabevakningslagen innehaller en
upplysningsbestimmelse som hanvisar till denna reglering. Aven om
kamerabevakningslagen inte bedéms vara tillamplig bor forhandlingsskyldigheten, i enlighet
med regeringens uttryckta uppfattning i propositionen till kamerabevakningslagen, normalt
anses galla infor arbetsgivares beslut om kamerabevakning som innebar att anstéllda
varaktigt eller regelbundet bevakas. Anvdandningen av de aktuella kamerorna kan anses
innebara regelbunden bevakning av ambulanspersonalen och bor darfor foregas av
forhandling med arbetstagarorganisationer. Det bor i sammanhanget sakna betydelse att
kamerorna kontrolleras av ambulanspersonalen sjilva och att det ror sig om bevakning av
utrymmen till vilka dven allmédnheten har tilltrade.




