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Projektrapport 2022:
Platsoberoende mobila vardldsningar

- ett innovationsprojekt mellan Ambulanssjukvarden i Storstockholm AB, Locum AB,
verksamhetsomrade akutsjukvard Danderyds Sjukhus AB, och enheten innovation vid
Regionledningskontoret, i samverkan med Karolinska Universitetssjukhuset, Tiohundra,
Halso- och sjukvardsforvaltningen och Stockholms ldn sjukvardsomrade, for att
undersoka hur vardens behov moéts med mobila I6sningar, 5G.
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Definitioner och férkortningar

Begrepp/forkortning

Forklaring

5G Nista generation av mobilnat. Jfr 4G och 3G.

Network Slicing Natverksarkitektur som medfor mojligheten att konfigurera
virtualiserade och logiska delar (network slices) av ett 6vergripande
fysiskt nit. Dessa natverks-skivor (network slices) har egna
oberoende KPT’s som kan sikerstillas for anvindaren.

BIM Building information modeling (BIM). Sammanfattande term for
byggnadsinformationsmodellering.

AR-Teknik Augmented Reality. Teknik dar faktiskt verklighet forstarks med
virtuella element.

IoT Internet of Things. Apparater, maskiner verktyg, fordon och
byggnader, med inbyggd internetuppkoppling, vilket gor att de kan
styras eller utbyta data over natet.

IFC Fil Industriy Foundation Classes fil. Filformat for
byggnadsinformationsmodellering

Kapabilitet Formaga i natet att klara av olika krav, tex 6verforingshastighet,
svarstid

KPI Key Performance Indicator (Indikatorer) for olika formégor i nitet
som ska uppfyllas enligt 6verenskommelse/avtal.

TIB Tjansteman i beredskap

RAKEL Radiokommunikation for effektiv ledning.
Radiokommunikationssystem for hjalporgan sa som
ambulanssjukvarden.

Strokespar (BRAIN) Snabbspar for patienter som misstanks drabbats av en stroke.

Innebar att patienten forbipasserar akutmottagningen och tas direkt
till rontgen diar man efter undersokning tar beslut om behandling.
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Introduktion

Med en 6kande och aldrande befolkning kommer det totala behovet av halso- och sjukvard
och i synnerhet vard nara patienten att 6ka markant de kommande 20 aren?. Foér att mota de
framtida vardbehoven foreslas i God och néra vard-utredningen flera storre strukturella
forandringar av svensk hilso- och sjukvard?. Behovet av mobila vardlésningar som skapar
mojligheter att bedriva god och nara vard nara patienten lyfts fram som en av flera centrala
framgangsfaktorer for att mota framtidens vardbehov. Kommunikationsmojligheter, sasom
videokommunikation i realtid, i form av kvalitetssakrade tekniska och digitala |6sningar
integrerade i mobila vardformer ar centrala delar av patientsékra och effektiva
logistiklosningar vilka ska mojliggéra omstallningen till en god och néara vard néara patienten,
inte sallan utférd i dennes hem. | slutrapporter fran langtidsutredningen Halso- och
sjukvarden 2040 tydliggors sex viktiga omraden som bor prioriteras for att kunna mota
framtidens utmaningar. | projektet ”platsoberoende mobila vardldsningar” har flera av dessa
omraden berorts, dar bland annat utveckling av nya arbetsformer och digitalisering for bade
patienters och verksamheters nytta undersokts.

Bakgrund

Patientresan och behov av vard paborjas oftast oberoende av narhet till vard. Mojligheten
att snabbt komma i kontakt med vardgivare kan paskyndas med mobila I6sningar.
Prehospital akutsjukvard utgor en viktig lank i vardkedjan for tidiga, korrekta och
individanpassade vardinsatser. En avancerad kommunikation med mottagande vardgivare
ger mojligheter att forbattra patientsakerhet och vardkvalitet bade for mottagande
vardgivare och for prehospitala vardgivare. Mobila kommunikationstjdnster i form av bland
annat hogkvalitativ och sdker videokommunikation i realtid uppfattas kunna ge sadana
forutsattningar. Vi behover ytterligare forsta hur vi kan nyttja denna teknik varfor fragan hur
5G kan anvandas och hur langt stracker sig 4G for att svara upp mot dessa behov vidare
behdver belysas.

Vid patientens fortsatta resa genom varden ses dven liknande behov av att undersdka hur
mobila kommunikationstjdnster i form av videokommunikation kan nyttjas for att forbattra
vardkvalitet och patientsakerhet. For den prehospitala akutsjukvarden ses vinster gagnande
patienten i synnerhet, men dven organisationen genom nyttjandet av videokommunikation
for att mojliggora en i jamforelse med dagslaget, forstarkt kommunikation. Denna forstarkta
kommunikation anses kunna nyttjas for kommunikation mellan ambulanspersonal och andra
pre- och intrahospitala funktioner sa som den prehospitala bakjouren, prioritering- och
dirigeringscentralen och sjukhusets jourlinjer svarande fér de snabbspar som finns
etablerade.

1 Hilso- och Sjukvarden 2040 - https://www.regionstockholm.se/verksamhet/halsa-och-vard/sa-utvecklas-
varden/halso--och-sjukvarden-2040/
2 God och néira vard, SOU 2020:19



| den komplexa sjukhusmiljé som varden bedrivs i finns vidare ett behov av att sikerstélla att
kadnsliga verksamheters drift kan fortlopa oberoende av yttre paverkan som exempelvis
klimatvariationer. Dessa kdnsliga verksamheter utgors bland annat av operations- och
interventionsavdelningar samt steriliseringsenheter dar paverkan av inomhusklimat vid
exempelvis extrema klimatvariationer i temperatur och luftfuktighet har en direkt negativ
paverkan pa sjukvardsmaterial, patienter och infektionsrisken. Det finns darfér ett behov av
att utvdrdera l6sningar for att monitorerna inomhusklimat via sensordata overférd med
mobila kommunikationstjanster.

Idag finns fa andra typer av fastigheter med den tekniska komplexitet som en
sjukvardsfastighet har. Det bor kunna finnas en stor potential i att med hjalp av 5G-teknik
tillgangliggdra och nyttja all befintliga data som finns for dessa fastigheter pa ett annat satt
an vad som historiskt varit mojligt. Data kan till exempel vara stora sa kallade IFC-filer som
visar fastighetens ritningar och installationer i 3D-modeller. Denna typ av fastighetsdata
tillsammans med teknik for visualisering och 5G-natet hoga 6verféringskapacitet mojliggor
att data och 3D-modeller enklare kan anvandas pa plats ute i falt, dvs vid den fysiska
installationen. Drifttekniker kan med hjalp av fastighetens data, som kan visualiseras i
exempelvis lasplattor vid installationen i fraga, enklare felsoka och snabbare avhjalpa fel. 5G-
tekniken kommer bade att kunna bidra med kryptering av kansliga data samt med snabbhet i
att visualisera tung IFC-data, byggnadsinformation.

5G-natverk ar under uppforande runt om i varlden sedan 2018 och Region Stockholm
paborjar nu denna resa efter en forsenad licensauktion 2021. Detta mojliggor inforande av
nya innovativa tjanster som kan komma medborgare, patienter och resenarer till nytta. 5G-
teknologin medfor 6kad kommunikations- och datadverféringskapacitet, okad
overforingshastighet, kortare svarstider och hogre sakerhet i mobilnatet for kritiska
anviandningsomraden3. Vidare ges dven méjlighet att anvdnda uppkopplade maskiner,
verktyg och utrusning pa ett helt nytt satt, det sa kallade Internet of Things (loT), dvs
sakernas internet. Omgivande 5G-nat i kombination med dedikerade 5G-inomhusnét pa
sjukhus forvantas ge nya forbattringsmojligheter for 6kad patientsakerhet och vardkvalitet.

Under 2020 fordes en diskussion med Telia Sverige AB (forts. Telia) med syfte att identifiera
behov och utmaningar inom varden i Region Stockholm dar nyttjande av férmagor inom 5G-
tekniken skulle kunna anvandas for att skapa nya tjanster, forbattra kvalitet eller 6ka
effektiviteten. | denna undersékande forsta fas holls workshops med deltagare fran
Strategisk IT, Locum, Region Stockholm Innovation, Danderyds Sjukhus, AISAB,
Innovationsplatsen vid Karolinska sjukhuset, S:t Eriks 6gonsjukhus, Rosenlunds Sjukhus,
SLSO, patientforetradare, Halso- och sjukvardsforvaltningen och Telia Sverige AB (Bilaga A).
Efterféljande detta arbete har det framkommit ett behov och ett dnskemal om att Region
Stockholm tillsammans med Telia Sverige AB bor prova 5G avgransat i en sjukhusmiljé och
under en begransad tid.

Projektet har genomfdrts under 2022 i samarbete Ambulanssjukvarden i Storstockholm AB
(ASIAB), Danderyds sjukhus AB, Locum AB och Regionledningskontoret Innovation. Sla

3 5G Booklet - https://www.ericsson.com/49f1c9/assets/local/5g/documents/07052021-ericsson-this-is-5g.pdf



samman med nedan! Projektet sker daven i samverkan med Vardbolaget Tiohundra,
Karolinska Sjukhuset, Halso- och sjukvardsforvaltningen och Stockholms lén
sjukvardsomrade. Externt avtalade samverkanspartners for projektet ar Telia Sverige AB och
Dedalus AB.

Foreliggande rapport ar slutrapporten for den andra fasen av projektet Platsoberoende
mobila vardldsningar och utgar fran den projektstruktur som visualiseras i figur 1.

Syfte

Projektet har genomforts for att skapa insikter och kunskap hur vardens behov kan maotas
med 5G-teknologi, och vilka effekter, kvalitetsférbattringar och nya tjanster det kan ge inom
varden, till férman for regionens invanare, patienter och medarbetare. Sddana insikter ska
aven kunna anvandas infor en eventuell upphandling av 5G-tjanster och eventuella
partnerskap.

Forutsattningar

Projektet har genomforts under forutsattningarna att samverkan med externa parter ej
skalle medféra negativ inverkan pa befintliga avtal om leveranser. Resurser i samverkande
foretag skulle ej fordelas pa ett sddant satt att foretaget ej kunnat uppfylla avtalskrav
gentemot Region Stockholm.

Under projektets genomforande tydliggjordes att installation och nyttjande av 5G-natverket
inte fick innebdra ndgon negativ paverkan pa patientsakerheten.

Avgransningar

Under projektet har en tydlig avgransning mot ordinarie verksamhet genom att i denna fas ej
studera faktiska patienter. Ordinarie vardverksamhet och fastighetsdrift har i samtliga fall
prioriterats over tester och simuleringar i de situationer aktiviteter planerats pa Danderyds
Sjukhus. Detta innebar att projektet endast simulerat situationer for att testa de olika
anvandningsfallet. Anstrangningar har gjorts for att efterlikna verkliga vard- och driftsmiljoer
vilket anses borga for en god generaliserbarhet av projektets resultat.



Organisation

Projektet har under dess genomforandefas bemannats med huvudprojektledare,
delprojektledare samt styrgruppsrepresentanter. Respektive delprojekt har bemannats
utifran anvandarfallens behov av dgaren till varje delprojekt (Danderyds Sjukhus AB, AISAB
samt Locum AB). Den 6vergripande organisationen samt dess relaterade delprojekt ses i
figur 1.

Styrgrupp
RLK, AISAB, DS, Locum, KS, SLSO,
HSF, Tiohundra

Huvudprojekt

Huvudprojektledare

Delprojekt |

Delprojekt Il
Prehospital Akutsjukvard
AISAB

Delprojekt III

Fastighet
Locum

Intrahospital Akutsjukvard
Danderyds sjukhus

Figur 1. Projektstruktur Platsoberoende mobila vardldsningar

6.1 Beskrivning av delprojekt

Delprojekt | — Intrahospital akutsjukvard

| en intrahospital akutvardskontext foreligger ett behov av att med hogre traffsdkerhet och
effektivitet nyttja resurser och befintliga sa kallade snabbspar. Digitala |6sningar burna av 5G
uppfattades potentiellt kunna medfora en 6kad patientsdkerhet och generera mojligheter
att avlasta akutmottagningen genom effektivare och sékrare intrahospitala
styrningsprocesser som mojliggérs genom bland annat hogkvalitativ videokommunikation.

Pa Danderyds sjukhus finns ett snabbspar for strokepatienter. Idag tar ambulanspersonalen
direkt kontakt med strokejouren pa Danderyds sjukhus da de vardar en patient som
potentiellt kan kommat att ingd i snabbsparet detta snabbspar. Ambulanspersonalen
beskriver vilka fynd som gjorts hos patienten och om kriterierna for strokesparet uppfylls
forbipasserar patienten akuten och gar direkt till rontgenundersokning och vidare till
vardavdelning och eventuell blodproppslésande behandling. | de fall symtomen ar oklara
eller tveksamhet i kommunikationen mellan strokejour och prehospitalbesattning uppstar
kommer ofta en ny bedémning goras pa akuten tillsammans med strokejour och larmteam
pa akuten. | snitt tar den nya bedémningen ca 10 minuter.

Akuten Danderyds sjukhus har idag ungefar 25 larm per dygn vilket konsumerar mycket
resurser och tid. Genom att 6ka precisionen i denna styrningsprocess skulle potentiellt
arbetsbelastningen kunna minskas samtidigt som de intrahospitala resurserna kan nyttjas pa



ett optimalt satt. Delprojektet avser darfor att vidare fordjupa kunskaperna kring hur robust
och stabil videokommunikation mellan strokejour och den prehospitala akuta varden kan
nyttjas for att forbattra ledtiden fran ankomst pa sjukhus till trombolysbehandling.

Inom ramen for delprojektet skall aven den tekniska tillampbarheten utvarderas utifran
relevanta utfallsmatt sasom kontrast, uppldsning, redundans, éverforingshastighet,
kapacitet, svarstid (latens), tillgdnglighet och 6vergripande kvalitet. | de anvandarfall dar
vardprocesser studeras skall processutfallsmatt undersdkas och rapporteras. Vidare skall, i
de fall det beddms relevant och tillampbart, slutanvandarperspektivet undersékas.

Delprojekt Il — Prehospital akutsjukvédrd

Videokommunikation ar ett annu inte implementerat verktyg inom den Prehopsitala akuta
varden. Den samverkan som sker inom ambulanssjukvarden staller hoga krav pa att
ambulanspersonalen tydligt kan férmedla en bild av den aktuella patientsituationen samt att
mottagaren tydligt kan tillgodogora sig denna information och ddarmed bilda sig en korrekt
uppfattning. Mojligheten att nyttja videokommunikation for att forstarka denna
kommunikation har tidigare undersokts. Tidigare forskning visar pa att videokommunikation
positivt bidrar till den upplevda patientsakerheten vid diagnosticering samt att
videokommunikationen mojliggor ytterligare tillfallen for dialog med patienten sa val som
med ambulanspersonalen (Vicente et al., 2020; Vicente et al., 2021).

Nyttjandes det allmdnna mobila natverken 3G och 4G ansags de tekniska utmaningar som
identifierats i tidigare forskning till viss del 6vervunnits i studien medan moéjligheter for
lagring av videostrommen i patientjournalen inte dnnu till fullo studerats. Det uttrycks dven
att det funnits problematiska inslag avseende bild- och ljudkvalitet, brus, anvandarvanlighet
och den i studien nyttjade fysiska enheten. Det kvarstar saledes att studera hur nya tekniska
I6sningar kan nyttjas for att 6ka patientnyttan med videokommunikation i en akut
prehospital kontext. Den tekniska utvecklingen och utbyggnaden av den femte
generationens mobila natverk (5G) uppfattas kunna 6verbrygga dessa tidigare tekniska
begransningar genom 6kad datadverféringskapacitet samt dverféringshastighet.

Inom ramen for delprojektet skall den tekniska tillampbarheten utvarderas utifran relevanta
utfallsmatt sasom kontrast, upplésning, redundans, éverforingshastighet, kapacitet, svarstid
(latens), tillgénglighet och 6vergripande kvalitet. | de anvandarfall dar vardprocesser
studeras skall processutfallsmatt undersdkas och rapporteras. Vidare skall, i de fall det
beddms relevant och tillampbart, slutanvandarperspektivet undersékas. Slutligen ska
hanteringen av stora datamangder undersdkas med utgangspunkt i fragor kring lagring,
kompabilitet samt juridiska aspekter inom ramen fér den prehospitala digitala plattformen
FRAPP.

Delprojekt Ill — Fastighet

Internet of Things (loT)-teknik inom fastighetssektorn kommer pa bred front och Locum har
testat olika sensorer for att mata bland annat inomhusklimat och narvaro i olika miljéer.
Sensorer som testats har kommunicerat med molntjanster och analysverktyg pa flera olika
satt burna av exempelvis WI-FI, LORA-Wan, 3G och 4G NB-loT. Samtliga av dessa namnda



kommunikationssatt har sina begransningar vilka potentiellt kan avhjdlpas genom nyttjandet
av 5G teknik i stallet. Inom ramen for denna teknik finns dven majligheter att pa sikt kunna
erhalla segmenterade subnét (network slicing). Ett segmenterat natverk tilldtandes
overforing av sensordata med garanterade key performance indicators uppfattas kunna
bana vag for en 6kad robusthet och tillforlitlighet i drift, ndgot som i dagslaget ej uppfattas
finnas.

Delprojektet avser att dels vidareutveckla systemet VAKEN (Visualisering Av Klimat och
Energi) som togs fram inom innovationsprojektet Digital Demo Stockholm som pagick mellan
2018-2020. Delprojektet avser dven att undersdka mojligheterna for driftpersonal pa
sjukhuset att snabbt kunna erhalla atkomst till berérd dokumentation fran handhallna
enheter som exempelvis surfplattor eller t.o.m. fa tillgang till aktivt atgardsstod som till
exempel drift och underhallsinstruktioner med hjdlp av AR-teknik da drifttekniker eller
annan personal exempelvis star vid en for arendet aktuell installation.

6.2 Overgripande fragestillningar

I huvudprojektet inryms projektets dvergripande fragestallningar vilka besvaras genom
delprojektens resultat. Huvudprojektets effektmal utformas for att undersdka
nyttiggdrandet av avancerade mobila kommunikationstjanster for att starka patientsdkerhet
och kommunikation i en platsoberoende mobil vardkontext.

| projektet har 6vergripande och grundldaggande aktiviteter genomforts inom ramen for
huvudprojektet. Inom detta har installationen av 5G natverket genomforts saval som
upprattandet av interna- och externa avtal med projektets olika parter. 5G som en
innovationsplattform ar dven underliggandes huvudprojektet.

De 6vergripande fragestallningar ar:

e Beskriva hur 5G-tekniken kan effektivisera fastighetsdriften samt bidra till 6kad
sakerhet i fastighetsinstallationer och fastighetsévervakning.

e Beskriva hur 5G-tekniken kan forbattra patientsakerheten, tillganglighet och
resursoptimering genom att férandra och effektivisera arbetsprocesser och
infrastruktur inom den pre- och intrahospitala akuta varden.

e Beskriva hur digitaliseringen kan anvandas for att effektivisera vardprocesser och
sakerstalla patientsdkerheten vid omstéllningen till en mer platsoberoende vard.

6.3 Effektmal

For huvudprojektet finns foljande effektmal definierade:
e Insikter om funktionsuppfyllelse av ett 5G inomhusnat som ger kunskap infor ett
breddinférande av 5G pa regionens sjukhus.
e Skapa en okad forstaelse av mojligheter med mobila platsoberoende 5G
vardlésningar hos medarbetare i Regions Stockholm for att mojliggéra utvecklingen
av innovationer.



Att hos medarbetare inom Region Stockholm stimulera till 6kad innovationsvilja och
formaga.

For delprojekt | och Il finns foljande effektmal definierade

Generera vardefull kunskap och insikter utifran ett logistik- och
resursoptimeringsperspektiv avseende betydelsen av tidig och palitlig
videoodverforing fran skadeplats till larmcentral.

Generera insikter och kunskap kring videokommunikationens betydelse for
utveckling av befintliga och vid framtagandet av nya prehospitala styrningsprocesser.
Generera insikter och kunskap utifran ett patientsdkerhetsperspektiv om betydelsen
av att kunna genomfora kvalitetssdakrade patientnara analyser i en prehospital
vardkontext.

Generera insikter och kunskap kring digitala l6sningar pa en 5G-plattform och dess
betydelse for effektiva befintliga styrningsprocesser pa DS-akuten.

Generera kunskap och insikter avseende hantering av stora datamangder utifran
lagring, kompatibilitet samt juridiska aspekter inom ramen for
ambulansjournalssystemet FRAPP.

For delprojekt Il finns foljande effektmal definierade:

Generera insikter infor breddinférande av VAKEN 2.0-energieffektiv vard pa
regionens sjukhus i en 5G inomhus miljo

Generera insikter och kunskap om nya mojligheter att stotta Locums
driftorganisationer, bade vid planerad service och vid akut felavhjalpande pa
regionens sjukhus.

Generera insikter om vilka nya krav pa natarkitektur som ett 5G-nat staller for
funktionsuppfyllelse. Insikterna ger kunskap infor ett breddinférande av 5G pa
regionens sjukhus.

Generera insikter och kunskap om nya méjligheter att anvanda 5G-tekniken for
uppkopplade installationer pa regionens sjukhus.

Generera insikter och kunskap om nya méjligheter att anvanda 5G-tekniken for
inomhusnavigering och positionering.

6.4 Projektmal

Huvudprojektet

Projektet forvantas efter dess genomférande kunna inbringa kunskap och insikter i hur
avancerade mobila kommunikationstjanster kan nyttjas for att starka patientsdakerhet och
kommunikation i en platsoberoende mobil vardkontext. Vidare forvantas projektet kunna
besvara hur 5G-tekniken kan effektivisera fastighetsdriften samt bidra till 6kad sdkerhet i
fastighetsinstallationer och fastighetsovervakning.

For huvudprojektet finns foljande projektmal definierade:

Uppmata referensvarden och jamfora dessa for att analysera graden av uppfyllanad
av forvantade KPIl-varden i en sjukhusmiljo
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e Generera och initiera framtagandet av tre-fem nya anvandarfall/innovationer fran
medarbetare inom Region Stockholm som kommer att testas framgent under
projekttiden.

e Att under 2022 aktivt arbeta med att kommunicera information om huvudprojektet
med malet att generera tre-fem nya innovationsprojekt vilka kan nyttja de
testmojligheter som ges inom ramen for huvudprojektet.

e Undersoka de juridiska forutsattningarna for nyttjandet av videokommunikation i en
vardkontext

e Undersoka de juridiska forutsattningarna for innovationssamarbeten

For 5G-testndt som innovationsplattform avser projektet att:
1. Att hos medarbetare inom Region Stockholm stimulera till 6kad innovationsvilja och
formaga.

Delprojekt | — Intrahospital vard
For delprojekt | finns foljande projektmal definierade:
2. Testa den tekniska tillampbarheten av utrustning, baserat pa ett testprotokoll. Dartill
kommer slutanvandarperspektiv och processutfall att studeras.

Delprojekt Il Prehospital vard
For delprojekt Il finns féljande projektmal definierade:
3. Testa den tekniska tillampbarheten av utrustning, baserat pa ett testprotokoll. Dartill
kommer slutanvandarperspektiv och processutfall att studeras.
4. Testa hantering av stora datamangder med utgangspunkt i fragor kring lagring,
kompatibilitet samt juridiska aspekter inom ramen for den prehospitala digitala
plattformen FRAPP.

Delprojekt Ill — Fastighet
For delprojekt Il finns foljande projektmal definierade:

e Testa hur segmenterad trafik och SLA -nivaer kan hanteras for den typ av
sensorteknik som avses i anvandningsfall, enligt testprotokoll.

e Testa kapacitet i natet, enligt testprotokoll, genom att visualisera stora datamangder
ute i falt.

e Tillvarata erfarenheter och goda rad avseende natarkitektur och installationsarbetet
genom att skapa en manual som kan anvandas for framtida installation av 5G-nat pa
regionens sjukhus.

e Testa vilken nytta och mervarde uppkopplade installationer i vardmiljon kan ge,
exempelvis minskad energiforbrukning.

e Undersoka om det med ett 5G-nat gar att fa till s.k. “blue dot-navigering” inne pa
sjukhusen.

11



7.1

Resultat

Projektet platsoberoende mobila vardlosningar har under 2022 genomfort tester och
simuleringar av de anvandningsfall som arbetats fram under projektets tidigare fas | och i
inledningen av fas Il. | detta avsnitt presenteras projektets resultat kopplat till de projekt-
och effektmal som tidigare presenterats.

Resultat huvudprojektet

Projektet har pa en 6vergripande niva inbringat kunskap och insikter i hur avancerade
mobila kommunikationstjanster som 5G kan nyttjas i en platsoberoende mobil vardkontext.
Genom de tre delprojektens projektmal har nyttiggérandet av 5G-tekonologi vid
videokommunikation saval som vid fastighetsmonitorering kunnat beskrivas.

Uppmidita referensvdrden

Referensvarden for nyckelprestandatal (eng. key performance indicators — KPI) har i
varierande omfattning kunnat undersokas. Tidigt uttrycktes att variablerna kontrast,
upplosning, redundans, dverforingshastighet, kapacitet, svarstid (latens), tillgdnglighet och
overgripande kvalitet avsags att undersokas. Flertalet av variablerna visade sig dock vara
svara att kvantifiera varfor ytterligare tester kravs innan KPI granser med sakerhet kan
definieras och inga i kravspecifikation vid exempelvis offentlig upphandling.

Generera och initiera nya innovationer

Relaterat till den omfattande juridiska genomlysningen av samarbetsavtal for forskning och
innovationsprojekt kommunicerades projektet forst oktober 2022. | samband med att Telia
Sverige AB sldppte en pressrelease uppmarksammades dven projektet i teknikforum under
mars 2023. Detta medférde begransade mojligheter att sprida information och ddarmed
skapa intresse for nyttjande av den uppforda testbadden vid Danderyds sjukhus.

Under den senare delen av 2022 har projektet genererat tva ytterligare anvandningsfall och
fragestallningar for ytterligare projekt. Ett i verksamheten forankrat behov av en prehospital
testbadd har genom projektet kunna konstaterats. Denna typ av testbadd anses ligga i linje
med den 6kade digitaliseringen och behovet att vidare maojliggora for forskning och
undersdkande tester i innovationssammanhang. En diskussion kring en eventuellt framtida
prehospital testbadd for forskning- och innovation ar i Region Stockholm pagaende.
Testbadden féreslds inrymmas i en ambulans dar mojlighet till mjukvaru- och
hardvarurelaterade tester kan utforas i en autentisk vardmiljo for en 6kad drift- och
patientsdkerhet.

Ytterligare ett anvandningsfall har identifierats dar en dialog mellan tillverkare och
vardverksamhet pagar kring hur somlos 6verforing av ventilatorinstallningar vid transport av
intensivvardspatienter skulle kunna spara tid och samtidigt 6ka patientsakerheten.

Juridiska férutsdttningar fér videokommunikation

En juridisk genomlysning av integritetsfragor kommande till nyttjandet av
videokommunikation i en vardkontext ar utford. En dialog kring ytterligare behov av juridisk
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utredning ar pagaende mellan projektet och halso- och sjukvardsnamndens forvaltning.
Detta for att skapa goda forutsattningar for en framtida implementering. Resultat fran den
juridiska genomlysningen aterfinns i eget avsnitt i denna rapport (11. Juridik).

Juridiska férutsdttningar for innovationssamarbeten

En juridisk genomlysning har genom avrop av extern juristbyrd genomférts for att klargora
tvingande krav vid anvandning av videokommunikation i en vardkontext. Resultat fran denna
utredning aterfinns i eget avsnitt i denna rapport (11. Juridik).

7.2 Resultat delprojekt | — Intrahospital vard

Utfall och genomforande av anvdandningsfall kopplade till delprojektet intrahospital vard
redovisas per aktivitet nedan.

7.2.1 Organisation under genomférandefas

Delprojekt | har under genomfoérandefasen drivits av personal fran Danderyds Sjukhus
akutmottagning med stod av huvudprojektledaren. Delprojektets projekt- och arbetsgrupp
har under genomférandefasen bestatt av:

e Py Johnson Fohlin, styrgruppsrepresentant (2022—01 till 2022—09)

e Anders Widmark, delprojektledare (2022-01 till 2022—03)

e Stefan Kejonen, styrgruppsrepresentant och delprojektledare (202209 till 2022—12)

e Maral Kejonen, arbetsgrupp (2022—-09 till 2022—12)

Personal fran Danderyd VO Neurologi samt VO Geriatrik har dven konsulterats i sakfragor
samt deltagit vid simulering samt anvandarinterjvuer.

7.2.2 Forutsdttningar

| denna forberedande och informationssdkande fas av projektet har inga patienter
inkluderats. | stallet har patientfall simulerats. Detta galler for samtliga genomforda tester
och 6vningar.

7.2.3 Genomférande

| samverkan med den prehospitala varden, systemutvecklare och operator har delprojektet
undersokt den tekniska tillampbarheten av videokommunikation samt hur den
intrahospitala vardprocessen for patienter med misstankt stroke kan effektiviseras.

Genom fyra tekniska tester och en simuleringsovning har delprojektet genererat insikter och
kunskap kring videokommunikationens betydelse for utveckling av befintliga och
framtagandet av nya intrahospitala styrningsprocesser. De tekniska testerna har undersokt
genomfdérbarhet, tillampbarhet samt genererat ett underlag avseende vilka
nyckelprestandatal som uppmarksammats vara av betydelse for slutanvandarupplevelsen.
Delprojektet omfattar bade den pre- och intrahospitala varden. Av denna anledning har det
varit svart att pa ett naturligt satt dela upp resultat kommande ur anvandningsfallet. Nedan
beskrivs resultat som relaterat till den bedémande ldkaren och tekniska faktorer sa som de
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upplevts avdensamma. Ytterligare resultat fran delprojekt | aterfinns i resultatet for
delprojekt II.

7.2.4 Generera insikter och kunskap kring digitala I6sningar pa en 5G-plattform och dess betydelse
foér effektiva befintliga styrningsprocesser pa DS-akuten.

Videokommunikation vid misstankt stroke har vid simuleringsévningen uppfattats positivt
och bidragande till ett mer detaljrikt beslutsunderlag for beslut kring trombolysbehandling.
Beddmande ldkare uppfattar att det var lattare att skapa sig en battre bild av patienten med
hjalp av videokommunikation i jamfoérelse med traditionell rapportering av status genom
telefoni.

7.2.5 Testa den tekniska tillimpbarheten av utrustning, baserat pd ett testprotokoll. Dartill
kommer slutanvindarperspektiv och processutfall att studeras.

Storleken pa den handhallna enheten som strokejouren anvant vid kommunikation
uppfattas inte tillampbar. | uppféljande dialog konstateras att en skarmstorlek motsvarande
en mindre surfplatta. Detta for att mottagaren bedémande ldkare kan tydligare éverblicka
patientens symtombild. Det framkom &dven att skdrmen inte skulle vara for stor for att fa
plats i de arbetsklader som anvands pa sjukhuset.

7.3 Resultat delprojekt Il — Prehospital vard

Delprojekt Il har for den prehospitala varden genererat kunskap kring 5G-teknikens
mojligheter och prestanda som barare av videokommunikation. Genom test av
anvandningsfall, dialog med vardverksamheterna samt regionala stodfunktioner (SFIT och
Region Stockholm Strategisk IT) har vardefulla vard- och teknikrelaterade erfarenheter
tillvaratagits. Dessa erfarenheter har genererat en djupare forstaelse for hur 5G som teknisk
barare av videokommunikation kan nyttjas for att effektivisera vardprocesser med
strokesparet (BRAIN) och prehospital sjukvardsledning som exempel.

7.3.1 Organisation under genomférandefas

Arbetsgruppen har under genomfdérandefasen utgjorts av dels personal fran normalt
forekommande stodfunktioner i AISAB. Dar AISAB ekonomi, IT och serviceorganisationen
nyttjats i sakfragor. Personal har dven fristéallts fran verksamheten for att medverka vid
simuleringsdvningar anordnats av prehospitalt kunskaps och kliniskt traningscentrum (KKTC).
Delprojektets projekt- och arbetsgrupp har under genomforandefasen bestatt av:

e Veronica Vicente, styrgruppsrepresentant

e Pontus Lantz, delprojektledare

Vidare har delprojektet samverkat med Telia Sverige AB samt Dedalus AB i fragor kring
anvandningsfall samt utveckling av videoapplikation. Delprojektet har dven haft ett nara
samarbete med Ovriga projektdeltagare.

7.3.2 Forutsdttningar

| denna forberedande och informationssdokande fas av projektet har inga patienter

inkluderats. | stdllet har patientfall simulerats. Detta galler for samtliga genomférda tester
och évningar.
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7.3.3 Genomférande

Delprojektet har haft ett ndra samarbete med de externt avtalade samarbetsparterna Telia
Sverige AB samt Dedalus AB for att fordjupa anvandningsfall samt utveckla ett
verksamhetsanpassat videokommunikationsverktyg. Samarbetet har skett i tva av varandra
oberoende arbetsgrupper med delprojektet som nav. Denna organisation valdes da
projektparternas forhallande gentemot varandra i immaterialrattsliga fragor ej
avtalsreglerats.

Delprojektets intention var att undersdka den tekniska och praktiska tillampbarheten av
videokommunikation i olika anvandningsfall:
1. For kommunikation mellan ambulanspersonal och den prehospitala bakjouren
2. For kommunikation mellan ambulanspersonal och akutmottagning vid férvarning av
patient
For kommunikation mellan ambulanspersonal och strokejouren vid misstankt stroke
4. For kommunikation mellan ambulanspersonal, prehospital ledningsenhet och
akutmottagning vid misstankt sarskild hiandelse.

w

| dialog med Danderyds Sjukhus akutmottagning och projektets samarbetspartners, valdes
att fokus skulle laggas vid punkt 1. Kommunikation mellan ambulanspersonal och
strokejouren vid misstankt stroke samt punkt 2. Kommunikation mellan ambulanspersonal
och samverkansaktorer vid misstankt sarskild handelse. Detta pa grund av att
fragestallningarna kopplade till punkt tre och fyra kunnat besvaras inom ramen fér de tva
fokuserade punkterna.

Genom fyra tekniska tester och en simuleringsévning har delprojektet genererat insikter och
kunskap kring videokommunikationens betydelse for utveckling av befintliga och
framtagandet av nya prehospitala styrningsprocesser. De tekniska testerna har undersokt
genomfdérbarhet, tillampbarhet samt genererat ett underlag for nyckelprestandatal.

7.3.4 Generera virdefull kunskap och insikter utifran ett logistik- och resursoptimeringsperspektiv
avseende betydelsen av tidig och pdlitlig videodverféring fran skadeplats till larmcentral

Genom att nyttja videokommunikation i tva olika scenarion (trafikolycka med flera skadade
samt terrorhdndelse i tunnelbanan) har kunskap och insikter utifran ett logistik- och
resursoptimeringsperspektiv kunnat tillvaratas. Projektet gavs maojlighet att deltaga vid
AISAB:s slutexamination av nya medarbetare. Deltagarna var saledes bade ambulans-
sjukskoterskor, sjukskoterskor och ambulanssjukvardare. Samtliga deltagare var teoretiskt
och praktiskt fardigutbildade och forberedda for arbete i ambulanssjukvarden.

De tva personer med erfarenheter fran larmcentral anstallda av AISAB som planerades att
representera prioritering- och dirigeringstjansten (PoD) meddelade kort innan
genomforandet av tester forhinder. Detta medforde att utvardering av anvandningsfall med
larmcentralen som utgangspunkt inte kunde genomforas.

Resultatet visade att den forsta rapporten som sker direkt vid ankomst, vindruterapporten,

upplevdes den kamera som monterats i en ambulans vindruta inte formedla nagon relevant
information. Kameran ansags inte heller kunna ge en tillrackligt god dverblick relaterat till
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dess placering i vindrutan. Att fa tillgang till denna kameras videostrom uppfattades saledes
av deltagarna vara av mindre vikt for tidiga beslut kring resursallokering for en specifik
handelse. Detta motiverades vidare med att den information som formedlas genom
vindruterapporten ar baserad pa knapphandiga uppgifter dar rapporten ska avldaggas inom 2
minuter efter ankomst.

| uppfoéljande diskussion och utvardering framkommer dock att viktig information skulle
kunna férmedlas mer effektivt vid en verifieringsrapport dvs. rapport som ges inom 10
minuter efter ankomst. Videostrommen ger forutsattningar for en delad lagesbild i stérre
utstrackning an i normalfallet med rapporter via RAKEL. Vid verifieringsrapport finns, genom
nyttjandet av video, férutsattningar att skapa ett mer informativt och korrekt underlag som
kan férmedlas. Detta beddmdes dven kunna underlatta for tjansteman i beredskap samt ge
battre forutsattningar for att patienten ska fa korrekt snabb hjalp och kunna vardas pa ratt
vardinstans. Detta medfor en 6kad patientsdakerhet och en 6kad éverlevnad.

Resultatet visar genom de tester med kroppsburen kamera att kamerans placering bor vara
hogre upp, exempelvis monterad pa en hjalm. Detta for att undvika att kameran oavsiktligen
blockeras av anvandaren.

Resultatet visar dven att de tekniska forutsattningarna ur ett slutanvandarperspektiv
uppfattas for videokommunikation vara goda. | utvarderingar framkommer att svarstid
(fordrojning mellan avsdndare och mottagare i ett samtal) och kontrast uppfattats som bra
medan upplosning ansetts mycket bra. Ljudkvalitet ingick som utfallsmatt i utvarderingen
men var under scenariots genomfdrande avstangt. Saledes finns ej underlag att utvardera
ljudkvalitet.

7.3.5 Generera insikter och kunskap kring videokommunikationens betydelse for utveckling av
befintliga och vid framtagandet av nya prehospitala styrningsprocesser

Resultatet visar att videokommunikation vid misstankt stroke uppfattas tillampbart i den
intra — och prehospitala varden. Ambulanspersonal har i simuleringsévning upplevt att
kommunikationen med strokejouren forenklats genom att den bedémande ldkaren sjalv
kunnat se patienten utféra de neurologiska undersdkningar som rutinmassigt gors. Vidare
uppfattas videokommunikation mojliggora for den bedémande ldkaren att sjalv vardera
testets utfall, nagot som i dagslaget beskrivs i tal avambulanspersonalen.

Direkta effekter av nyttiggérandet av videokommunikation har varit svara att utvardera. Da
simuleringsfallet varit utformat med malet att genomfora ett optimalt omhandertagande
hade patienten en tydlig symtombild utan vidare komplicerande faktorer. Pa grund av
simuleringsévningens omfattning fanns det inte mdjlighet att andra det tankta patientfallet.
| kommande projekt bor patientfallet innehalla komplicerande faktorer sa som till exempel
diffus symtombild eller forekomst av funktionsnedsattning till féljd av tidigare stroke.
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7.3.6 Generera insikter och kunskap utifran ett patientsdkerhetsperspektiv om betydelsen av att
kunna genomféra kvalitetssékrade patientndra analyser i en prehospital vardkontext

Inom ramen for projektet har ingen samarbetspart identifierats for att driva denna
fragestallning. Dialog har forts med pagaende forskningsprojekt men prelimindra resultat
fran detta projekt forvantas forst 2025. Det har saledes inte funnits eller kunnat skapas
forutsattningar for att vidare utreda betydelsen av att kunna genomféra kvalitetssdkrade
patientnara analyser.

7.3.7 Generera kunskap och insikter avseende hantering av stora datamdngder utifran lagring,
kompabilitet samt juridiska aspekter inom ramen fér ambulansjournalsystemet FRAPP

Har nedan beskrivs estimering av datamangder utifran lagring samt kompabilitet. En juridisk
genomlysning har genomforts och beskrivs ingdende under avsnittet ”Juridik”.

Delprojektet har genom en dialog med Dedalus och Telia kunnat generera insikter kring den
forvantade hanteringen av stora datamangder kommande ur videokommunikation (tabell 1.)

Tabell 1. Estimerad filstorlek pa disk

Kompression Filstorlek pa harddisk
Icke komprimerad 89,59 gigabyte

HDV 1080 1,57 gigabyte
MPEG2 6,98 gigabyte

H264 6,21 gigabyte

Avser 10 min videosamtal i upplésningen 1920x1080, 24 fps (1080p)

Den tekniska I16sningen for videokommunikation som anvéants under projekttiden inte varit
integrerad i FRAPP har endast estimerade filstorlekar kunnat undersokas. | dialog med
Dedalus anses dock detta inte vara en prioriterad fraga da rutiner och tekniker for hantering
och lagring av stora datamangder idag nyttjas i flera sammanhang.

7.3.8 Testa den tekniska tillimpbarheten av utrustning, slutanvidndarperspektiv och processutfall

De tekniska forutsattningarna for anvandarupplevelsen har dven studerats. | tester har olika
upplosningsforhallanden undersokts avseende anvandarens upplevelse av att kunna nyttja
bilden for identifiering av ansiktsforandringar vid stroke.

Tabell 2. Upplosning

Upplosning Upplevelse Kommentar
720p (HD) e Svart att urskilja morkare Uppfattas ej tillampbart
partier
e Storre pixelerade omraden
1080p (Full HD) e Gar att urskilja Uppfattas tillampbart
ansiktsstrukturer
e Gar att urskilja sma detaljer i
ansiktet
2160p (4k) e Gar att urskilja sma detaljer i | Uppfattas tillampbart men
ansiktet subjektivt ej battre an 1080p.

17




For en videostrom i upplosningen 1920x1080 pixlar uppfattas dverforingshastigheten kunna
ga ned mot 10 Mbit innan anvandarupplevelsen paverkas i den av Dedalus utvecklade
videoldsningen. Andra videoapplikationer som utvecklats for face-to-face méten testades
aven for att jamféra upplevelserna mellan olika applikationer. Dessa applikationer
uppfattades dock ej tillampbara sett till funktionalitet samtidigt som den upplevda
bildkvaliteten var samre.

Genom flertalet tester av videokommunikation har det konstaterats att det ur ett
slutanvandarperspektiv anses som kritiskt att videostrommen ar i minst 1080p med en
latens som tillater ett normalt samtal. Generellt sett anses en latens pa mindre an 100
millisekunder vara 6nskvard for hogkvalitativ videokommunikation. En lagre latens anses
kunna forbattra den dvergripande anvandarupplevelsen och maéjliggéra mer naturlig och
interaktiv kommunikation. Generellt har anvandarna upplevt att latens ar av mindre
betydelse forutsatt att ett normalt samtal kan foras.

Acceptabel latens for videokommunikation kan dock variera beroende pa
anvandningsomradet. Exempelvis kan en latens pa mindre dn 50 ms vara 6nskvard for live-
videostromning eller spel for att undvika markbara forseningar och lagg. En nagot hogre
latens pa upp till 150 ms kan dock vara acceptabel for flerpartsvideosamtal. Inom ramen for
projektet har latensen uppmatts till 28-36 ms for 5G datatrafik (Speed Test® installerat pa en
Samsung Galaxy Tab S7).

Vidare identifierades att ljud och ljudkvalitet ska prioriteras i kommunikation i hogre grad an
vad videostrommen i sig. Detta resultat ar i linje med hur till exempel streaming tjanster
prioriterar ljud och bildkvalitet for en god anvandarupplevelse.

| diskussioner som efterfoljt simuleringsdvningen och tester har flertalet aspekter bedémts
vara relevanta infor en eventuell implementering. Det konstateras att arbete med
videokommunikation dr en omfattande omstallning som medfér ett behov av nya rutiner
och arbetssatt. Detta gor att det finns ett behov av utbildning i handhavande av
kamerautrustningen, begransningar i anvandandet samt vilka krav som stalls pa den enskilda
anvandaren vid nyttjande av videokommunikation.

En 6kad insikt och forstaelse for hur 5G teknologin fungerar i relation till verksamhetens
behov har skapats. | dialog med strategisk IT patalades att 5G teknologin inte skulle vida
overtraffa den aktuella 4G (LTE) i anvandningsfall med videokommunikation. Argumenten
som presenterades var att den kapacitet och prestanda som aterfinns i 4G mobilnatet skulle
vara tillracklig for videokommunikation medan det yngre och darmed mindre utbyggda 5G
mobilnatet skulle medfdra en forsamrad tackningsgrad och darmed minskad kapacitet.

| samtal med Telia och sakkunniga inom radiokommunikation och radionatsplanering
tydliggjordes relationen mellan natkapacitet och radiotackning. Inom radiokommunikation
hanvisar kapacitet vanligtvis till mangden data som kan 6verféras Over ett natverk under en
given tidsperiod. Tackning hanvisar till det geografiska omradet dar ett natverk kan leverera
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tillforlitlig kommunikation.

Kapacitet och tackning ar tva viktiga faktorer att 6vervaga nar man bygger ett tradlost
natverk, inklusive 5G. Ju storre kapacitet ett natverk har, desto fler anvandare kan det
hantera samtidigt och desto snabbare kan det éverféra data. En hog tackning ar viktig for att
sakerstdlla att anvandarna kan ansluta till natverket oavsett var de befinner sig i det
geografiska omradet som tacks av natverket.

Det ar viktigt att notera att hog tackning inte alltid innebar hég kapacitet och vice versa. Ett
natverk kan ha en hog tackning men lag kapacitet om det har fér manga anvandare som
forsoker anvanda natverket samtidigt. Vidare kan ett natverk ha hég kapacitet men
begransad tackning om det bara tacker en liten geografisk yta. | slutdandan ar malet att
balansera kapacitet och tackning for att ge anvandarna den basta majliga upplevelsen pa
natverket.

| relation till de tester som genomforts inom projektet har adaptivvideo lyfts som ett omrade
av vikt. Adaptiv video ar en teknik som anvands for att stromma videoinnehall 6ver natverk
pa ett effektivt satt. Det innebér att videon anpassar sig till den tillgangliga bandbredden och
den enhet som visar videon for att ge en optimal anvdandarupplevelse.

Adaptiv video fungerar genom att det ursprungliga videomaterialet delas upp i flera
versioner med olika upplésningar och bit-rate. Beroende pa bandbredden pa natverket och
enheten som visar videon valjer adaptiv videostreaming-algoritmen automatiskt den
lampliga videoversionen for att visa for anvandaren. Om natverket ar langsamt eller om
enheten har en mindre skdarm valjs en version med lagre upplosning och bit-rate for att
sakerstalla att videon kan spelas upp utan avbrott eller buffring. Om daremot natverket ar
snabbt och enheten har en stérre skarm valjs en hégre upplosning och bit-rate for att ge en
béattre visuell upplevelse.

Projektet har saledes skapat ett underlag talandes for att adaptiv video bor nyttjas for att i
mojligaste man uppna obruten videostreaming samtidigt som ett beroende av hog
tackningsgrad och god natkapacitet identifierats.

Projektet har vidare undersokt hur prioritering av data- och samtalstrafik kan ske. | ett 5G-
natverk kan man anvanda Quality of Service (QoS)-tekniker for att prioritera viss trafik och
sakerstalla att viktig trafik far foretrade framfor mindre viktig trafik.

QoS kan implementeras genom att definiera olika tjansteklasser som anger hur olika typer av
trafik ska hanteras i natverket. Till exempel kan man ha en hogsta prioritetstjanst for
rosttrafik, dar ljudkvaliteten maste vara hog och férseningarna minimala medan man kan ha
en lagre prioritetstjanst for videostreaming dar viss forsening kan accepteras utan att det
paverkar anvandarupplevelsen i storre utstrackning.

5G ger aven mojlighet att nyttja sa kallad network slicing. Detta ar en annan teknik som kan
anvandas i 5G-natverk for att prioritera och hantera trafik. Network slicing innebér att
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natverket delas upp i flera virtuella natverk, sa kallade "slices", som &r avsedda for specifika
anvandningsfall och applikationer.

Varije slice kan ha sin egen dedikerade natverksinfrastruktur och resurser, sasom bandbredd,
latens och sakerhetsmekanismer. Detta gor det maojligt att anpassa natverket efter de krav
som olika applikationer och anvandningsfall har pa prestanda och kapacitet.

Till exempel kan en mobiloperatér skapa en slice for sjukvardsapplikationer, dar hogsta
prioritet ges till trafik fran medicinska enheter och applikationer for att sdkerstalla att data
overfors snabbt och sdkert. Samtidigt kan en annan slice vara avsedd for applikationer som
kraver hog bandbredd, som videostreamingtjanster.

Genom att anvanda network slicing kan man optimera natverksresurserna och sakerstalla att
viktig trafik far hog prioritet samtidigt som man tillhandahaller en effektiv och palitlig tjanst
for alla anvandare.

En forutsattning oaktad valet av teknisk 16sning for prioritering ar dock fortsatt tillgang av
god radiotéackning.

7.4 Resultat delprojekt Il - Fastighet

Utfall och genomforande av anvandarfall fastighet redovisas per aktivitet nedan. De
anvandarfall som av nagon anledning inte kunnat genomfdras forklaras ocksa per aktivitet.

7.4.1 Forutsdttningar

Tillgdngen av sensorer med ratt mategenskaper for inomhusklimat visade sig inte vara sa
utvecklad pa marknaden med 5G som barare som manga leverantorer vill géra géllande.
Detta innebar att projektets anvandarfall i stédllet anvdande tradlésa sensorer som
kommunicerade via LORA Wan till en gateway som i sin tur kommunicerade via 5G.
Tillgang till en del av vardlokalerna har ocksa varit en utmaning med tanke pa den
akutvardsverksamhet som finns i en del av lokalerna samt pandemin som medférde
begransningar under delar av 2022.

7.4.2 Organisation under genomférandefas

De anvandarfall som testats har dven involverat Locums driftorganisation samt
projektorganisation for att testa anvandarfallen fullt ut. Anvandarfallen har utférts inom
ramen for befintliga processer for drift och projekt sa langt det varit mojligt.
Organisationen for de tva genomfoérda anvandarfallen bemannades sasom:

e Thomas Ahlberg, Teknikchef Locum, Styrgruppsmedlem huvudprojektet och

delprojektledare anvandarfall fastighet.

e Tomas Pettersson, Specialist fastighetsrelaterad IT Locum, Arbetsgrupp.

e Jonny Silvergren Specialist fastighetsnat Locum, Arbetsgrupp och testledare.

e |van Propokovic Driftcontroller Locum, Arbetsgrupp.

e Hakan Wilken, Verksamhetsutvecklare, Arbetsgrupp
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7.4.3 Genomférande

Tillvagagangsatt for informationsinhamtning och analys presenteras nedan under respektive
projektmal.

7.4.4 Test av segmenterad trafik och SLA nivder

Dessa funktioner har inte varit tillgangliga i det uppsatta testnatet och de 5G releaser som
varit aktuella under projektets testperiod. Dock ser Locum som fastighetsdgare en stor nytta
av dessa funktioner i en framtid da sensorer for till exempel styr- och évervakningssystem
som inhamtar data for fastigheten for optimerad styrning. Kan den typen av data hanteras
pa ett eget sdkert och virtuellt ndt pa 5G sa kommer det att underlatta en optimerad
uppsattning av sadana system framover. Varddata ar ett annat omrade som kan dra nytta av
sakrade egna virtuella nat.

Bild nedan visar max och min temperatur i lokaler dar sensorer som kommunicerar via en 5G
gateway pa @Home i byggnad 39 pa Danderyds sjukhus (figur 2).

< 2023-02-01 - 2023-02-28

Max. temperature Min temperature

Figur 2. Sensordata temperatur, byggnad 39

7.4.5 Kapacitet i ndtet

Den forsta matning som gjordes ute pa plats var att jamféra overforingskapacitet i befintligt
inomhusndt med 4G samt det uppsatta testnatet med 5G. Matningar visade tydligt att
overforingskapacitet vid och narheten av 5G testnatet nadde hogre hastigheter dn befintligt
inomhusnat for 4G.

Det anvandarfall som sedan testades var att ldsa stora och kapacitetskravande sa kallade
IFC-filer som visar en byggnad i 3D i en surfplatta direkt fran uppsatt molntjanst/projektyta
for projektet. Detta anvandarfall gav positiva resultat vilket framéver kommer att géra
projekt och drift mer mobila vilket kommer att kunna spara bade pengar och tid.

Nedanstaende bild visar skillnad pa datadverforingshastigheter mellan 4G och 5G (tabell 3).
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Tabell 3. Datadverforingshastigheter

Placering Natverk Nedladdning | Uppladdning | Svarstid Anvandarupplevelse
(Mbit/s) (Mbit/s) (ms) Dalux

By52 5G 293,07 139,41 13,56 Mycket god,
laddningstid 3D:
<1sek

By52 5G 292,53 147,88 12,38 Mycket god,
laddningstid 3D:
<1sek

By52 4G 65,50 3,60 21,29 Dalig,
laddningstid 3D:
>7sek

7.4.6 Effektivisera energiférbrukning

Inom delprojektet gjordes inga tester for att mata energiforbrukning pa sensorer men
insikter erholls om att batteriprestanda over tid 6kar markant. Inte bara inom omradet

sensorer utan generellt.

7.4.7 Bluedot navigering

Har inte kunnat testas inom projektet pa grund av testnatets minimala omfattning.

Insikten av tekniken som kan realisera inomhusnavigering/positionering pa den detaljerade
niva som behdvs for att kunna navigera sig eller positionera saker ar att 5G-tekniken sjalv
inte klarar detta utan det ar en samverkan mellan flera olika tekniker som behdvs for att fa
till den basta I6sningen. Exempel pa samverkande tekniker ar Wifi med RTLS, 4G samt sa
kallade Beacons.

7.4.8 Vaken 2.0

Behovet for Locum som fastighetsdgare att ha koll pa inomhusklimatet i fastigheterna for att
pa det sattet stodja en vard i absoluta framkant kommer att underlattas i och med
teknikutveckling inom sensoromradet och loT-teknik.
Webb-portaler som dr anpassade for olika typer av verksamhetsomraden kommer att kunna
leverera matvarden fran befintliga styr- och évervakningssystem och sensor data enligt
vardverksamhetens behov utan storre insatser. Dessutom kommer en sadant system att
kunna sattas upp utan langa ledtider for installation av kablar mm.

Det finns idag ett stort intresse fran flera vardgivare och andra projekt pa Locum att
implementera ett Vaken-system eller liknande inom sina verksamhetsomraden.

En insikt vi har utifran de olika behov som uttryckts ar att varje enskild installation och
uppsattning av Vaken 2.0 eller liknande kan ske med bade tradlésa sensorer samt med data

via befintliga styr- och 6vervakningssystem dar givarna ar tradbundna.
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7.4.9 Teknik som stéttar driftorganisationen

7.4.10

Med tradlos sensorteknik sa kan drifttekniker pa sjukhusen snabbt sdtta upp matpunkter pa
olika ytor déar det finns utmaningar av olika slag for att bilda sig en uppfattning om vilka
atgarder som behovs goras. Det finns ocksa mojligheter for drifttekniker att hantera stora
och kapacitetskravande ritningsfiler mobilt ute pa objektet bade vid underhallsarbeten och
vid felsokningar. Delarna ovan kommer att effektivisera driftorganisationens arbete och pa
det sattet ocksa skapa ett mervarde for vardverksamheterna.

Installation (Kunskaper)

| det inomhusnat for 3G/4G (sa kallat DAS-nat) som idag finns i fastigheterna far averkan pa
en kabel/antenn stor negativ effekt och gor natet obalanserat. Genom att decentralisera
antennerna i 5G-natverket med sa kallade DOT:ar och sedan forsorja varje enskild DOT-
antenn med en egen separat kabel sa 6kar robustheten pa systemet som helhet.
Overvakning av delkomponenter i ett 5G DOT-ndt kommer ocksa att 6ka robustheten
avsevart och en fastighetsdgare kan arbeta mer proaktivt med optimerad drift av ett sadant
nat an det ar mojligt med ett DAS-nat.

| testmiljon har vi anvant befintlig infrastruktur pa sjukhuset i form av fibernat och
kompletterat med natverksuttag(koppar) vid placeringen av DOT:arna. Leverantoren for 5G
frekvensen har installerat en radiobas och darifran distribuerat signalerna ut i fastigheten via
Indoor Radio Units. Tekniken ar nastintill identisk med nuvarande infrastruktur som
vardverksamheterna anvander for dagens Wifi-nat vilket betyder att forutsattningarna ar
goda for utbyggnad mot befintlig infrastruktur.

Bild nedan beskriver de olika uppbyggnaderna av traditionellt DAS-nadt samt hur ett

decentraliserat DOT-nat for 5G byggs (figur 3). Det senare sdsom testnatet byggts pa
Danderyds sjukhus.

DOT-ANTENN

NATVERKSKABEL ,
3{5 ) DOT-ANTENN
NATVERKSKABEL g\
ANTENN ANTENN
COAX
COAX o COAX
A 4
TAPPER
INDOOR RADIO UNIT (SWITCH) S R REPEATER
PLAN 01
FIBER FIBER
‘ RBS | raniosas
PLAN 00

Figur 3. Natverksarkitektur
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Projektets slutsats ar att infrastruktur for ett aktivt 5G DOT-nat ar ett mer naturligt
installationssatt &an vad sa kallade DAS-nat med koaxialkabel &r, detta da befintliga
fastighetsnat for telefoni och data (koppar och fiberinstallationer) kan nyttjas i stor
utstrackning. Infrastrukturen for 5G blir da likadan som den for t ex Wifi och DECT telefoni.

Locums projekteringsanvisning fér mobila inomhusnatslosningar ar ocksa under revision och
kommer under 2023 att kompletteras med installationer for 5G DOT-nét enligt beskrivning
ovan.

Ekonomi

Projektet ansokte och beviljades medel fran samordningsgruppen for nyttjande under ar
2021% samt 2022°. Det totalt fér projektet beviljade beloppet uppgar till 1,635 miljoner
kronor.

Den forvantade inkopts- och installationskostnaden fér inomhusnatverket understeg den
estimerade kostnaden. Detta skapade ytterligare utrymme fér en mer extensiv juridisk
genomlysning varfor styrgruppen beslutade att omfordela medel till juridiska
fragestallningar. Kvarvarande projektmedel som initialt fakturerats Regionledningskontoret
av Locum AB, flyttades till AISAB som gjorde avropet for den juridiska genomlysningen.

En sammanfattning av faktiska kostnader i relation till projektets budget ses i tabell 4.

4 Tjanstemannautldtande - RS 2021-0826
5 Tjanstemannautldtande - RS 2021-0971
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Tabell 4. Ekonomisk oversikt

Budget 2022 | Nyttjat 2022 | Kommentar

Huvudprojektet

Huvudprojektledare -395 000 -395 000

Delprojekt |

Delprojektledare

Projektgrupp -70 000 -70 000

Delprojekt Il

Delprojektledare Inom ramen for
huvudprojektledare

Projektgrupp -60 000 -6 000 Drivmedel, Fristalld
personal

Delprojekt IlI

Projektledare

Projektgrupp -60 000 -56 965

Utrustning

Handhallna enheter -50 000 -50 000

Juridik

Juridisk genomlysning av -50 000 -200 000

integritetsfragor

Overfort 2021 +214 000 Fran installationsbudget
2021

Kommunikation

Projektkommunikation -50 000 -35 000 Videofilm extern
kommunikation

Installation 5G Natverk

Abonnemang

Underhall -20 000 -3700

Totalt 969 000 816 665

Risk och konsekvenshantering

En viktig del av projektet har varit att beakta och vardera de risker som identifierats
tillsammans med de parter som varit drivande i bade huvud- och delprojekt. Inledande
projektet genomfordes darfor en risk- och konsekvensanalys enligt miniriskmodellen dar
bade risker for projektets genomforande saval som patient- och
informationssakerhetsmassiga risker beaktats. Analysen pavisade risker inom fyra

huvudsakliga omraden:

Patientsakerhet

Juridik och avtal

Teknik och installation (5G)

Projektorganisation och metodik
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9.1

Respektive punkt och projektets hantering av dessa risker beskrivs vidare nedan.

Utover dessa har dven risker gallande mojlig smittspridning vid hantering av mobila enheter i
varden, skaderisken vid kollision med |6sa mobila enheter samt risk for spridning av
konfidentiellt eller kdnsligt material hanterats.

Teknik och installation (5G)

Utbyggnaden och det 6kade anvandandet av 5G har initialt mott viss skepticism dven
beaktat de manga nya mojligheter som kan finnas med tekniken. Sjukhusets komplexa miljo
sett till radiofrekvensutnyttjande medforde att detaljerade uppgifter kring frekvensomraden
i befintliga 16sningar jamforts med de for det planerade mobila natverket. Frekvenserna som
genom det mobila natverket introducerades konstaterades nyttja samma frekvensband som
befintligt WIFI natverk varfor slutsatsen drogs att teknisk apparatur och |6sningar som idag
ej paverkats av WIFI natverken inte heller skulle paverkas av det planerade 5G natverket.

Tidigt uttalades att inférandet av 5G teknologi inte skulle fa negativ publicitet pa grund av de
pastdenden som funnits kring stralningsrisker fér manniskor. Detta medforde en dialog
mellan Projektet och de tilltédnkta leverantérerna med stéd av regionala stodfunktionerna
strategisk It och serviceforvaltningen IT. Grundantagandet i dessa pastaenden ar att det
hogre frekvensomrdde som 5G teknologin nyttjar (3800 MHz) kan leda till stralnings-
relaterade skador genom dess hogre frekvens och kortare vaglangd. Det aktuella testnatet
pa Danderyds sjukhus konstaterades nyttja frekvensband som redan anvands inom
Regionens fastigheter i existerande inomhusnat for mobiltackning och for Wi-Fi.

Lokalt pa Danderyds sjukhus ifragasattes behorighet att montera utrustning i de utrymmen
dar 5G basstation planerats att installeras. Detta med grund i en upplevd risk att
nyinstallationen potentiellt skulle medfdra skada pa befintliga installationer. | dialog mellan
Locum AB och fragestallande DS Innovation fortydligades dgandeforhallandet avseende
fastigheten och behorighet for installation. Vidare tydliggjordes att installation av ny
hardvara nédvandig for det mobila natverket skulle genomféras av auktoriserad installator i
samarbete med fastighetstekniker fran Locum AB.

9.2 Patientsdkerhet

Uppforandet av ett lokalt 5G mobilt natverk medfor en ny teknik och utgér darmed ett
behov i sig att undersokas. Att vidare nyttja videokommunikation genererar ytterligare risker
med darutover tillkommande lagmassiga krav (se ndsta avsnitt, 11 Juridik).

Projektets ambition att nyttja videokommunikation for att starka bedémning och darmed
beslutsunderlaget uppfattades vara férenat med viss risk for att felaktiga beslut fattats da
tekniska faktorer kunde paverka. Exempelvis uppfattades det féreligga en risk for att
felaktiga eller forhastade slutsatser drogs da videokvaliteten var 1ag. Risken bedémdes dock i
analysen som lag da den forekommande dialogen enligt gédngse rutin sker via telefon vilket i
sig utgor ett mindre detaljrikt kommunikationsmedia. Atgarder for att optimera
forutsattningarna konstaterades vara viktiga for att mojliggéra videokommunikation av god
kvalitet. Sammanfattningsvis bestod dessa atgarder av att efterstrava goda ljusférhallanden.
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9.3

Vidare konstaterades att dataforlust i handelse av att applikationen inte fungerade ej skulle
paverka patientsakerheten. Detta med hanvisning till att ordinarie rutin idag ar
kommunikation ford 6ver telefon som, likt ovan, ar ett mindre detaljrikt
kommunikationsmedia. Det konstaterades dock att reservrutiner och handlingsplaner vid en
implementering eller patientndra utvardering av tekniken behdver arbetas fram.

Projektorganisation och metodik

Vid risk inventering framkom inga betydande risker da forankring och styrning genom
projekt- och styrgruppens sammansattning etablerats. Projektets organisation gick dock
under dess genomférandefas igenom omfattande fordandringar vilket fatt negativa
konsekvenser for projektets overgripande framdrivning. Handelserna var om an av naturligt
forekommande art, ovantade och svara att pa forhand identifiera.

For delprojekt 11l gdllande intrahospitala vard redogors har efterféljande for de handelser
som paverkat projektet negativt. Inledningsvis lamnade i juni den davarande
delprojektledaren fér Danderyds Sjukhus sitt uppdrag fér en ny anstallning hos annan
arbetsgivare. Delprojektledaren avsag inledningsvis att fullgora sina ataganden i projektet
men kom i dialog med davarande verksamhetschef 6verens om att det lampligen borde
tillsattas en ersattare med tydligare anknytning till den lokala verksamheten. Under
september tilltradde darfor en ny delprojektledare for Danderyds Sjukhus samt sa utdkades
den lokala projektgruppen med en operativ resurs for att arbeta praktiskt med tester av
anvandningsfall.

Kort efter denna forandring genomfdrdes en stérre dvergripande omorganisation pa
Danderyds Sjukhus dar verksamhetschefen for akutmottagningen Danderyds Sjukhus fick
lamna sin tjanst med omedelbar verkan. Detta medférde stora konsekvenser for projektet
da den lokala forankringen av projektet forsvagades samt att Danderyds Sjukhus ej langre
fanns representerade i projektets styrgrupp.

For fortsatt framdrift tillfragades delprojektledaren vid Danderyds Sjukhus om mdjlighet att
representera Danderyds Sjukhus i projektets styrgrupp. Efter intern 6verlaggning
tydliggjordes att Stefan Kejonen tillférdes mandat och tilldtelse att representera Danderyds
Sjukhus Akutmottagning i projektets styrgrupp.

Efter sommaren 2022 delgavs medarbetarna pa Danderyds Sjukhus om omfattande
besparingskrav vilket gjorde det svarmotiverat att klinisk personal skulle avvaras for fortsatt
arbetet i projektet.

9.4 Juridik och Avtal

De enskilt storsta riskerna som vid risk inventeringen kunde identifieras relaterade till
juridiska fragestallningar, bade ur ett integritetsperspektiv kommande till
videokommunikation och hur projektet skulle forhalla sig till lagen om offentlig upphandling
(LOU) vid samarbete med néringslivet (se avsnitt 11).
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10 Kommunikation

Projektet Platsoberoende mobila vardldsningar har genomforts under 2022. D3 projektet
under den 6vervagande delen av projekttiden inte haft mojlighet att externkommunicera
relaterat till avsaknad av avtal kommunicerades projektet sent 2022. En informationsfilm har
producerats i samband med den simuleringsovning som genomforts vid Danderyds Sjukhus.

11 Juridik

Inledande projektet fanns tva huvudsakliga omraden vilka var aktuella for juridisk
genomlysning.

e Vilka lagmadssiga krav stalls pa projektet vid samarbete med naringslivet?
e Vilka lagmassiga krav stélls i integritetsfragor vid nyttjandet av videokommunikation i
varden?

Nedan presenteras en sammanfattning av dessa tva omraden.

11.1 Avtal for forskning och utveckling

Inom projektet har en juridisk genomlysning genomforts avseende férhallningsatt vid
samarbete med naringslivet. Behov av avtal lyftes tidigt for att reglera samarbetets art och
omfattning i forhallande till lagen om offentlig upphandling. Malsattningen var att genom
avtalsregleringen uppratthalla krav pa offentlig upphandling men tillata att samarbeten
undantagna LOU. Detta arbete genomfordes under perioden 2022-01-01 till och med 2022-
10-15, d3 ett ramavtal skapats for innovationsprojekt mellan externa parter och region
Stockholm. Ramavtalen har diarieférts och finns darmed tillgangliga for nyttjande i andra
projekt inom region Stockholm.

11.2 Integritetsfragor videokommunikation

En omfattande juridisk genomlysning géllande integritetsfragor vid nyttjandet av
videokommunikation for vard och bedomning har genomforts. Nedan sammanfattas de
huvudsakliga fynden medan genomlysningens promemoria aterfinns i bilaga 1.

Den juridiska genomlysningen har utgangspunkt i det regiondgda bolaget AISAB och avser
nyttjande av videokommunikation i tre givna situationer: 1) kroppskamera pa
ambulanspersonal riktad mot patient, 2) fordonskamera riktad mot vardutrymmet i
ambulansen samt 3) fordonskamera riktad utat i ambulansens fardriktning.

Kroppskamera pd ambulanspersonal riktad mot patient

Kroppsburen kamera pa ambulanspersonal. Kameran ar avsedd att anvandas for att filma
patienten, i eller utanfér ambulansen, och kan vid behov zoomas in pa patientens
skadeomrade. Primart anvandningsomrade och dandamal med videokommunikation i
relevanta vardfall ar att beslutsfattande lakare (prehospital bakjour) ges méjlighet till visuell
beddmning av patientens tillstand och darmed far ett battre beslutsstod jamfort med verbal
radiokommunikation som anvands idag.
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Fordonskamera riktad mot vardutrymmet i ambulansen

Fast monterad kamera i ambulansens vardutrymme. Kameran ar avsedd att anvandas for att
filma patienten, endast i ambulansen och framst pa baren. Primart anvandningsomrade och
andamal med videokommunikation i relevanta vardfall ar att beslutsfattande lakare
(neurologjour) ges mojlighet till visuell bedémning av patientens tillstand och darmed far ett
battre beslutsstod jamfort med verbal radiokommunikation som anvands idag.

Fordonskamera riktad utdat i ambulansens férdriktning

Fast monterad kamera i ambulansens vindruta. Kameran ar avsedd att anvandas for att filma
incidentomradet utanfor den ambulans som anldnder till en skadeplats. Primart
anvandningsomrade och dndamal med videokommunikation i relevanta vardfall ar att
personal vid SOS Alarm, mottagande akutmottagning, prehospital ledningsenhet och andra
ambulanser pa vag till skadeplatsen ges mojlighet till visuell beddmning av lagesbild,
vardbehov och associerade risker och darmed far ett battre stéd for resursfordelning och
deltagande i insatsen jamfort med verbal radiokommunikation (s k vindruterapport) som
anvands idag.

Grundantaganden for den juridiska bedomningen ar att ambulanspersonalen for samtliga
kameror kommer att ansvara for att manuellt starta inspelning/sandning, rikta in och zooma
kameran, aktivera eventuella funktioner for pseudonymisering och att avsluta
inspelning/sandning. Den méanskliga faktorn medfor av naturliga skél en risk for att
kamerorna kan komma att anvédndas i andra situationer dn de primart asyftade (till exempel
hotfulla situationer), att inspelning/sandning sker under langre tid dn nédvandigt och
darmed ger 6verskottsinformation samt att pseudonymiseringsinstallningar forbises. Dessa
risker kan reduceras genom tekniska I6sningar, personalutbildning, kontrollatgarder med
mera Den rattsliga bedomning sker utifran ett korrekt handhavande av kamerorna
uteslutande for de vardsyften som angetts och sammanfattas nedan.

Samtliga tre fall av patdankt kameraanvandning for angivna andamal, for vilka AISAB ar
personuppgiftsansvarig, som utgangspunkt bor vara férenliga med de grundlaggande
principerna i dataskyddsférordningen och kompletterande integritetsskyddslagstiftning.
Bedomningen forutsatter sarskilt att kameraanvandningen begransas till de vardfall, det
upptagningsomrade och den tid som videokommunikation bedéms vara nédvandig.
Bedomningen grundas pa att personuppgiftsbehandlingen sker som ett led i AISAB:s
varduppdrag som ar av allmant intresse. Darav foljer att AISAB varken behdver eller bor
inhdmta samtycken fran patienter, ambulanspersonal eller andra registrerade personer.
For att tillse att personuppgiftsbehandlingen ar proportionerlig rekommenderar vi att AISAB
undersoker de tekniska och praktiska mojligheterna att i videoapplikationen integrera
skyddsatgarder i form av exempelvis oskdrpa i bakgrunden eller ingen ljudupptagning,
forutsatt att de personuppgifter som darigenom anonymiseras eller pseudonymiseras inte
beddms vara nédvandiga for att uppna det efterstravade andamalet med
kameraanvandningen.

En sarskild fraga ar om andra aktorer an vardgivare kan komma att fa atkomst till
videoupptagningarna. | den man patientdata utlamnas till exempelvis Dedalus eller andra IT-

29



12

leverantorer behover AISAB inga personuppgiftsbitradesavtal och sdkerstélla att varje
utldamnande sker pa ett satt som ar forenligt med lag.

AISAB behdver narmare 6vervaga och utarbeta rutiner for hur AISAB ska lamna information
om personuppgiftsbehandlingen pa det satt och med det innehall som kravs enligt
dataskyddsférordningen och patientdatalagen.

| enlighet med AISAB:s uppgifter forutsatts att videoupptagningar i samtliga fall kommer att
utgora journalhandlingar och darfor kommer att sparas i berérda patientjournaler eller
uppdragsjournaler samt bli foremal for atkomstbegrdansning och andra sdkerhetsatgarder
som AISAB redan idag vidtar med avseende pa all patientdata som behandlas i
verksamheten. Var bedomning begransas till videorelaterade aspekter av
journalhanteringens forenlighet med gallande regelverk.

Oavsett att personuppgiftsbehandlingen beddms vara tillaten kan dess art och omfattning
enligt var uppfattning sannolikt leda till hog risk for intrang i personers personliga integritet.
AISAB &r darfor enligt var bedomning skyldig att gora en konsekvensbedémning innan
kamerorna borjar anvdndas. Eftersom kameraanvandningen dessutom kan anses innebéra
regelbunden bevakning av ambulanspersonalen bor den dven féregas av forhandling med
berorda arbetstagarorganisationer. AISAB behdver dock enligt var bedomning inte ansdka
om tillstand for kamerabevakning, eftersom alla tre aktuella kameror far anses vara
platsmandvrerade och kamerabevakningslagen darfor inte bedoms vara tillamplig.

Rekommendationer

Projektet platsoberoende mobila vardldsningar har besvarat de fragestallningar som avsetts
att utvardera. En betydande del av projekttiden har utgjorts av forberedande avtalsfragor
och framtagande av avtal mellan de planerade samarbetsparterna. Det ansags att dessa
avtals framtagande var kritiskt for att mojliggora vidare arbete vilket medférde en
senareldaggning av projektets planerade aktiviteter. Det rekommenderas med anledning av
detta att projektets undersokande fas Il forlangs genom en ny ansdkan till
samordningsgruppen innovation Region Stockholm for att mojliggora ytterligare
undersokning och fordjupade kunskaper kring nyttiggérandet av 5G-teknologi.

Under projekttiden har flertalet ytterligare fragestallningar tillkommit efter att tester och
simuleringar genomforts. Av denna anledning rekommenderas att fragestallningar géllande
nyttjande av dronare for delad lagesbild 6verfors till nytt projekt alternativt utgor en
fragestallning vid en eventuell férlangning.

Overgripande rekommenderas ytterligare nya eller forldngda projekt att tidigt tydliggora
SMARTA mal for de respektive anvandningsfall. Detta for att underlatta planering,

genomférande och uppfdljning.

Det bor dven laggas stor vikt vid att forankra anvandningsfall i berérda verksamheter. De
respektive verksamheterna bor dven tillféra projektet delprojektledare med mandat samt
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relevanta kunskaper i relation till de anvandningsfall som avses utvarderas. Det bor dven
sakerstallas att det inom den 6vergripande projektorganisationen saval som delprojekten
tydliggors roller samt ansvarsomraden. Detta for att effektivisera arbetet.

Nasta fas av projektet platsoberoende mobila vardldsningar dar tester i vardmiljo planerats

bor senareldaggas. Detta for att mojliggora framtagande av en valgrundad risk- och
konsekvensanalys samt implementeringsplan.
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DANOWSKY
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INTEGRITETSFRAGOR I FORSKNINGSPROJEKT OM 5G INOM VARDEN

1. Bakgrund

Region Stockholm (”Regionen’) har med flera samarbetspartner paborjat ett forskningsprojekt om test och
utveckling av kommunikationsteknologi avseende 5G i vardmiljo for platsoberoende mobila vardldsningar
("Projektet”). Det dvergripande syftet med Projektet &r att undersdka de allménna forutséttningarna for att
tillimpa 5G inom varden.

Som ett led i Projektet avser Regionen och samarbetspartnern Dedalus Sweden AB (”Dedalus”) att utveckla
och utvérdera en applikation som ska mojliggdra videokommunikation mellan den prehospitala sjukvarden
och dess samverkansaktorer.

Regionen har tillsammans med sitt heldgda bolag Ambulanssjukvérden i Storstockholm AB ("AISAB”) vént
sig till oss for utredning av relevanta integritetsskyddsfragor som aktualiseras vid anvéndning av en sddan
videoapplikation inom fyra angivna praktiska tillimpningsomréden, vilka ndrmare redogdrs for i avsnitt 3
nedan. Regionen och AISAB har efterfragat att utredningen ska innefatta en rittslig bedomning av det
eventuella behovet av anonymisering vid videoupptagning samt vissa réttsliga aspekter pa hanteringen och
lagringen av videokommunikation i patientjournal.

Var redovisade bedémning avser AISAB. Motsvarande bedomning géller dock generellt d&ven for privata
ambulansforetag, om forutséittningarna i 6vrigt ar lika.

2. Sammanfattande slutsatser

Vi bedomer att samtliga fyra fall av patinkt kameraanvindning for angivna dndaméal (undantaget eventuell
lagring av videoupptagningar i uppdragsjournaler sévida det inte foreligger en lagstadgad skyldighet dértill),
for vilka AISAB ir personuppgiftsansvarig, som utgangspunkt bor vara forenliga med de grundldggande
principerna i dataskyddsforordningen och kompletterande integritetsskyddslagstiftning. Beddmningen
forutsétter sarskilt att kameraanvandningen begrénsas till de vardfall, det upptagningsomrade och den tid som
videokommunikation bedéms vara nodvéndig.
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Véar bedomning grundas pa att personuppgiftsbehandlingen sker som ett led i AISAB:s varduppdrag som &r
av allmént intresse. Dédrav foljer att AISAB varken behdver eller bor inhdmta samtycken fran patienter,
ambulanspersonal eller andra registrerade personer.

For att tillse att personuppgiftsbehandlingen &r proportionerlig rekommenderar vi att AISAB undersdker de
tekniska och praktiska mojligheterna att i videoapplikationen integrera skyddsatgérder i form av exempelvis
oskérpa i1 bakgrunden eller ingen ljudupptagning, forutsatt att de personuppgifter som dirigenom
anonymiseras eller pseudonymiseras inte bedoms vara nddvéndiga for att uppna det efterstrdvade dndamalet
med kameraanviandningen.

En sérskild fraga dr om andra aktdrer dn vardgivare kan komma att fa dtkomst till videoupptagningarna. I den
man patientdata utldmnas till exempelvis Dedalus eller andra ITleverantérer behover AISAB inga
personuppgiftsbitraddesavtal och sidkerstilla att varje utlimnande sker pa ett sétt som &r forenligt med lag.

AISAB behover nirmare Overvdga och utarbeta rutiner for hur AISAB ska ldmna information om
personuppgiftsbehandlingen pé det sitt och med det innehéll som krévs enligt dataskyddsforordningen och
patientdatalagen.

Oavsett att personuppgiftsbehandlingen bedéms vara tilliten kan dess art och omfattning enligt var
uppfattning sannolikt leda till hog risk for intrang i personers personliga integritet. AISAB &r déarfor enligt
var bedomning skyldig att géra en konsekvensbedomning innan kamerorna borjar anvéindas. Eftersom
kameraanvindningen dessutom kan anses innebédra regelbunden bevakning av ambulanspersonalen bor den
dven foregds av forhandling med berdrda arbetstagarorganisationer. AISAB behdver dock enligt var
beddmning inte ansdka om tillstdnd for kamerabevakning, eftersom alla fyra aktuella kameror far anses vara
platsmandvrerade och kamerabevakningslagen darfor inte bedoms vara tillimplig.

3. Ndrmare om projektet och de faktiska forutsittningarna for var bedomning

Under Projektet testas videoapplikationen for anvindning i de fyra specifika situationer som beskrivs nedan.
Var rittsliga bedomning begrénsas till dessa fyra tillimpningsomraden och de sérskilda forutséttningar som
anges for respektive omrade.

3.1 Kamera 1: Kroppskamera pd ambulanspersonal riktad mot patient

Kroppsburen kamera pa ambulanspersonal. Kameran &r avsedd att anvéndas for att filma patienten, i eller
utanfoér ambulansen, och kan vid behov zoomas in pa patientens skadeomrade. Primért anvéindningsomrade
och dndamal med videokommunikation i relevanta vardfall ar att beslutsfattande lékare (prehospital bakjour)
ges mojlighet till visuell bedomning av patientens tillstdnd och ddrmed fér ett bittre beslutsstod jamfort med
verbal telefonkommunikation som anvéinds idag.

3.2 Kamera 2: Fordonskamera riktad mot virdutrymmet i ambulansen

Fast monterad kamera i ambulansens vardutrymme. Kameran &r avsedd att anvindas for att filma patienten,
endast i ambulansen och frimst pd béaren. Priméirt anvédndningsomrdde och &dndamal med
videokommunikation i relevanta vardfall 4r att beslutsfattande lakare ges mdjlighet till visuell bedémning av
patientens tillstdnd och ddrmed far ett bittre beslutsstod jamfort med verbal telefonkommunikation som
anvénds idag.



3.3 Kamera 3: Fordonskamera riktad utét i ambulansens fardriktning (mot skadeplats)

Fast monterad kamera i ambulansens vindruta. Kameran ar avsedd att anvéndas for att filma incidentomradet
utanfor den ambulans som anlidnder till en skadeplats. Primért anvindningsomrdde och dndamél med
videokommunikation i relevanta vérdfall &r att personal vid SOS Alarm, mottagande akutmottagning,
prehospital ledningsenhet och andra ambulanser pa vég till skadeplatsen ges mojlighet till visuell bedémning
av lagesbild, vardbehov och associerade risker och ddrmed féar ett bittre stod for resursfordelning och
deltagande i insatsen jamfort med verbal radiokommunikation (s k vindruterapport) som anvénds idag.

3.4 Kamera 4: Kroppskamera pd ambulanspersonal/personal i sjukvérdsledningsroll riktad mot skadeplats

Kroppsburen kamera pd ambulanspersonal och/eller personal i sjukvardsledningsroll. Kameran &r avsedd att,
som komplement eller alternativ till Kamera 3, anvéndas for att filma incidentomradet vid en skadeplats.
Primért anvindningsomrade och &ndamél med videokommunikation i relevanta vardfall omfattar det som
anges for Kamera 1 och Kamera 3 ovan.

3.5 Ytterligare gemensamma forutsittningar och avgréinsningar

AISAB har bland annat uppgett att videoapplikationen kan ha stdd for anonymisering av t ex bakgrund och
ansikten genom oskirpa, forvringning eller pa annat sitt. Vi kénner for nérvarande inte till nagra sérskilda
tekniska begrdnsningar som ska ligga till grund for den rittsliga bedomningen. Véar bedomning sker
foljaktligen inte med utgangspunkt i ndgon specifik teknisk 16sning, utan avser snarare att identifiera vilka
tekniska 16sningar som pé grund av befintliga réttsliga krav bor utvecklas och testas under Projektet.

AISAB har vidare uppgett att inspelning endast kommer att ske efter manuell aktivering av kameran till
inspelningsldge. Var rittsliga beddmning utgar darfor fran att kamerorna inte kommer att ha nagot
forinspelningsldge, som i forekommande fall brukar innebéra att inspelning sker kontinuerligt genom s k
buffring under tiden en kamera &r paslagen men dnnu inte forsatts i aktivt inspelningslége.

Vi uppfattar att ambulanspersonalen for samtliga kameror kommer att ansvara for att manuellt starta
inspelning/sdndning, rikta in och zooma kameran, aktivera eventuella funktioner fér pseudonymisering och
att avsluta inspelning/sandning. Den ménskliga faktorn medfor av naturliga skél en risk for att kamerorna
kan komma att anvidndas i andra situationer &n de primért &syftade (t ex hotfulla situationer), att
inspelning/sandning sker under ldngre tid &n nodvéandigt och didrmed ger dverskottsinformation samt att
pseudonymiseringsinstillningar forbises. Dessa risker kan reduceras genom tekniska 16sningar,
personalutbildning, kontrollatgérder m m. Vér rittsliga beddmning sker utifran ett korrekt handhavande av
kamerorna uteslutande for de vardsyften som anges i avsnitt 3.1-3.4 ovan.

I enlighet med AISAB:s uppgifter forutsitts att videoupptagningar i samtliga fall kommer att utgdra
journalhandlingar och darfor kommer att sparas i beroérda patientjournaler eller uppdragsjournaler samt bli
foremal for atkomstbegransning och andra sikerhetsatgirder som AISAB redan idag vidtar med avseende pa
all patientdata som behandlas i verksamheten. Var bedomning begrénsas till videorelaterade aspekter av
journalhanteringens forenlighet med géillande regelverk.

AISAB har uppgett att all videokommunikation kommer att ske uteslutande inom Regionens interna nétverk
SLLnet och att videoinspelningar kommer att lagras i AISAB:s IT-system Frapp. SLLnet och Frapp anvénds
sedan tidigare for bland annat hantering av kdnsliga personuppgifter i patientjournaler. Fragor kring den
allménna informationssékerheten och forekommande krypteringsmetoder i SLLnet och Frapp berors inte
sdrskilt i promemorian.



4. Rittsliga utgdngspunkter

EU:s dataskyddsforordning innehéller ett stort antal regler som maéste foljas i samband med behandling av
personuppgifter. Bestimmelserna i dataskyddsforordningen géller vid all behandling av personuppgifter
inom hilso- och sjukvarden. Dataskyddsforordningens regler samspelar med och kompletteras av olika
vardspecifika regelverk, fraimst patientdatalagen (2008:355) och Socialstyrelsens foreskrifter och allménna
rad (HSLF-FS 2016:40).

Av dataskyddsforordningen framgér att varje upplysning som avser en identifierad eller identifierbar levande
fysisk person &r en personuppgift. Dataskyddsforordningen ar tillimplig pa pseudonymiserade uppgifter, med
vilket avses atgirder som innebér att personuppgifterna inte lingre direkt kan hénforas till en specifik
registrerad utan att kompletterande information anvinds. Nér det ddremot géller anonymiserade uppgifter,
med vilket avses uppgifter som inte ens med kompletterande information kan hinforas till en viss individ, ar
principerna i dataskyddsforordningen inte tillimpliga.

Dataskyddsforordningen ska bland annat tillimpas pa behandling av personuppgifter som helt eller delvis
foretas pa automatisk vig. Enligt dataskyddsforordningen avses med behandling en atgérd eller kombination
av atgérder betrdffande personuppgifter — till exempel insamling, registrering, lagring, ldsning och radering.
Om en kamera fangar en identifierbar person eller ndgon annan personuppgift i bild méste dérfor reglerna i
dataskyddsforordningen f6ljas. Eftersom de nu aktuella kamerorna ska filma, och eventuellt ta upp ljud, fran
identifierbara personer géller dataskyddsforordningen.

Den som behandlar personuppgifter ansvarar antingen for behandlingen (personuppgiftsansvarig), eller utfor
behandlingen  for den  personuppgiftsansvariges  rikning (personuppgiftsbitrade). Den
personuppgiftsansvarige och personuppgiftsbitridet maste upprétta ett s k personuppgiftsbitriddesavtal
sinsemellan. Enligt patientdatalagen ligger personuppgiftsansvaret for patientuppgifter inom den allménna
hélso- och sjukvarden inte hos regionerna i egenskap av vérdgivare. I lagen utpekas i stillet att varje
myndighet (eller regiondgt bolag, sésom AISAB) som utdvar ledningen av eller utfor den faktiska hélso- och
sjukvarden dr personuppgiftsansvarig for den behandling av personuppgifter som myndigheten utfor.

I dataskyddsforordningen finns ett antal grundldggande principer som den personuppgiftsansvarige méaste
beakta vid behandlingen av personuppgifter. De principer som aktualiseras i samband med de fradgor som ar
foremal for bedomning i denna PM &r framst principerna om (1) laglighet, proportionalitet och 6ppenhet, (2)
dndamalsbegransning och (3) uppgiftsminimering. De grundldggande principerna i dataskyddsforordningen
kompletteras av bestimmelser i bland annat patientdatalagen, som preciserar hur vardgivare far behandla
uppgifter om patienter. Savitt giller fragan om laglighet aktualiseras vanligen inom hélso- och sjukvarden de
rittsliga grunderna att behandlingen &r nddvindig for att utfora en uppgift av allmént intresse, att
behandlingen &r nddvindig for att skydda intressen som dr av grundldggande betydelse for den registrerade
eller annan person, eller att behandlingen &r nédvéndig for att fullgora en réttslig forpliktelse.

For att behandla kdnsliga personuppgifter (exempelvis uppgifter om hélsa) kravs, forutom réttslig grund och
dndamal, &ven att nagot sérskilt undantag ar tillimpligt. Inom hélso- och sjukvarden far kénsliga
personuppgifter behandlas bland annat om det dr nddvéndigt for forebyggande eller tillhandahallande av
hilso- och sjukvard. En ytterligare forutséttning ar att den som utfor behandlingen dr bunden av tystnadsplikt,
vilket inom hélso- och sjukvéardsomrédet tillgodoses bade i den offentliga sektorn, genom offentlighets- och
sekretesslagen (2009:400), och i den privata sektorn, genom bland annat patientsékerhetslagen (2010:659).

Den registrerade har rétt att i lattillgédnglig och skriftlig form fa information om personuppgiftsbehandlingen,
bade ndr uppgifterna samlas in och nér den registrerade annars begér det. Dataskyddsforordningen och
patientdatalagen innehéller nirmare bestimmelser om vilken information som ska l&dmnas.



Om en planerad behandling av personuppgifter sannolikt innebar hog risk for enskildas fri- och réttigheter
ska en konsekvensbedoémning genomforas innan personuppgiftsbehandlingen péabdrjas. Syftet med
konsekvensbedomningen &r att ta reda pa vilka risker som finns med att behandla personuppgifter, att ta fram
rutiner och atgérder for att bemdta dessa risker och att visa att dataskyddsforordningens krav ar uppfyllda.
Om en genomford konsekvensbedomning visar att det fortfarande foreligger en hog risk med
personuppgiftsbehandlingen ska den personuppgiftsansvarige begira ett forhandssamrad med
Integritetsskyddsmyndigheten (IMY) innan behandlingen paborjas.

Kamerabevakning innebdr att personuppgifter samlas in och wutgér darfor en form av
personuppgiftsbehandling. Kamerabevakning regleras sirskilt i kamerabevakningslagen (2018:1200), som
kompletterar ~ dataskyddsforordningen.  Oavsett om en  kameraanvindning  omfattas av
kamerabevakningslagen eller inte maste kraven i dataskyddsférordningen och annan kompletterande
lagstiftning sdsom patientdatalagen séledes iakttas. Kamerabevakningslagen blir tillimplig om en kamera,
utan att mandvreras péd platsen, anvinds pa ett sitt som innebér varaktig eller regelbundet upprepad
personbevakning. Kamerabevakningslagen kan vara tillimplig p& sddan kamerabevakning som sker fran
savdl fasta som rorliga objekt. I den man kamerabevakningslagen &r tillimplig géller i vissa fall
tillstandsplikt. Lagen anger de nirmare fOrutséttningarna for tillstdnd till kamerabevakning och innehéller
sarskilda bestimmelser om informationsplikt, lagringstid och behdrighet m m.

Det bor noteras att dataskyddsforordningen inte innehéller nagra undantag for personuppgiftsbehandling som
utférs inom ramen fOr forsknings- och utvecklingsprojekt eller andra testprojekt. Kraven i
dataskyddsforordningen och kompletterande regelverk behover darfor uppfyllas d&ven under det pagaende
Projektet, forutsatt att personuppgifter behandlas.

5. Vir bedémning

5.1 Kamera 1: Kroppskamera pd ambulanspersonal riktad mot patient

5.1.1 Personuppgifisbehandlingen

Vi bedomer att AISAB dr personuppgiftsansvarig for den behandling av personuppgifter som bolaget utfor
vid insamling, ldsning, lagring eller annan anvédndning av videomaterialet. Vid verforing av videomaterialet
till vardgivare utanfor AISAB:s organisation (jourhavande ldkare som eventuellt tillhér annan vardgivare)
bor AISAB vara personuppgiftsansvarig for den personuppgiftsbehandling som sker vid sjélva overforingen,
men for den efterfoljande behandlingen hos denna vérdgivare bor personuppgiftsansvaret ligga hos den
myndighet inom Regionen som ansvarar for eller utfor den aktuella varden.

Den patient som filmas kan enkelt identifieras om hela patienten eller dennes ansikte syns tydligt i bild. Aven
om patientens ansikte inte dr synligt kan det i forekommande fall vara mojligt att identifiera en patient som
har en utmirkande rost, kroppsbyggnad, kroppsrorelser, gangstil m m eller andra fysiska egenskaper sdsom
marken, drr eller tatueringar. Bakgrunden som filmas kan i forekommande fall dven avsloja patientens
bostadsadress eller geografiska position. Alla dessa uppgifter utgdr eller kan tillsammans med andra
kompletterande uppgifter utgdra personuppgifter. I patientjournalen, eller eventuellt redan i samband med
upptagningen, ldmnas kompletterande uppgifter i form av namn och personnummer.

Det ar svart eller omgjligt att anonymisera eller pseudonymisera alla personuppgifter som kan aktualiseras.
En bred tilldmpning av sddana atgérder kan dven innebéra att videoupptagningen blir helt eller delvis otjanlig
som hjdlpmedel for vard av patienten (t ex om rosten forvrings eller ansiktet pixlas pd en misstinkt
strokepatient). Var rekommendation &r i stéllet att all ambulanspersonal som utrustas med kroppskamera



instrueras att de som utgangspunkt enbart far filma patientens skadeomrade och att filmande av dvriga delar
av patientens kropp och ansikte endast far ske om det ar pakallat ur vardsynpunkt. Om videoupptagningen
dérigenom begrinsas till vad som dr nddvéndigt for patientens vard beddms det inte finnas ndgot behov av
anonymiserings- eller pseudonymiseringsatgirder.

I praktiken bor dock i vart fall behovet av skdrpa i bakgrunden 6vervégas. Oskarp bakgrund antas vara en
sddan anonymiserings- eller pseudonymiseringsatgird som ar tekniskt enkel att utveckla och som kan minska
risken for att icke-nddvéndiga personuppgifter oavsiktligt syns 1 bild. Oskarp bakgrund bor kunna integreras
i videoapplikationen, permanent eller som standard, eftersom visualisering av bakgrunden antas sakna
betydelse for den likarbeddmning av patientens hilsotillstind som videokommunikationen syftar till att
underlitta.

Anvindning av kroppskameror innebdr foljaktligen behandling av personuppgifter, frimst om vérdade
patienter. Det dr frdga om kénsliga personuppgifter om patienters hilsa. Uppgifterna ror personer som
befinner sig i en beroendesituation dé de &r i behov av vard, ofta akut. Det 4r ocksé ofta fraga om ett stort
antal personuppgifter om varje patient och uppgifterna kan dver tid komma att behandlas av ménga personer
inom varden. Dessa omsténdigheter innebdr att kraven pa sékerheten okar.

5.1.2 Andamdl och rittslig grund

Vi uppfattar att de huvudsakliga &andamélen med den personuppgiftsbehandling som foljer av den avsedda
anvindningen av kroppskameror kan preciseras enligt foljande:

A. Att genom videokommunikation ge den prehospitala bakjouren visuellt beslutsstod i samband med
individuell vard och behandling av en patient (Andamal 1A).

B. Att dokumentera uppgifter om varden av patienten i en patientjournal for att fullgora lagstadgade
skyldigheter (Andamal 1B).

Tillhandahallande av sjukvérd utgdr generellt en uppgift av allmént intresse i den mening som avses i
dataskyddsforordningen. Videokommunikation inom ambulanssjukvarden genom kroppskameror stirker
forutséttningarna for att ldkare (prehospital bakjour) ska fa snabbt tillgénglig och korrekt information om
patientens tillstdnd for att kunna erbjuda en god och séker vard av den patient som videofilmas. Under den
ovannamnda forutséttningen att kameraanvandningen begrénsas till de vardfall och det upptagningsomréade
dir videokommunikation bedoms vara relevant for patientens tillstind och behandling bedomer vi att den
personuppgiftsbehandling som dirigenom sker &r nddvindig for att utfora en arbetsuppgift av allmént
intresse. Under samma forutsittning bedoms insamlade personuppgifter vara adekvata, relevanta och inte for
omfattande i forhallande till de andamaél for vilka de behandlas. Det foreligger saledes rittslig grund for
personuppgiftsbehandlingen.

Av samma skil som angetts ovan, samt med stdd av tillimpliga bestimmelser i bland annat patientdatalagen
och dataskyddslagen (2018:218) och den tystnadsplikt som géller inom sjukvarden, bedomer vi att det dven
foreligger rattsligt stod for att behandla kénsliga personuppgifter.

Kamerabevakning av patienter ar till sin natur integritetskinslig och bor darfor bedrivas med restriktivitet
och alltid foregas av en individuell provning av behovet av videoinspelning. Om videoinspelning, vid den
beddmning som bor ske i varje enskilt fall, anses obehdvlig far inspelning inte ske. Under inspelningen bor
vidare en 16pande beddmning av behovet goras och inspelningen avslutas nér behov inte langre foreligger.

Det ska noteras att personuppgiftsbehandlingen i vissa fall skulle kunna tillatas ocksa pé den rittsliga grunden
att skydda patientens vitala intressen. Dessutom skulle behandlingen av personuppgifter fér dokumentation i
patientens journal (Andamal 1B), som vérdgivare #r skyldiga att fora enligt bland annat patientdatalagen,
kunna tilldtas ocksa pé den réttsliga grunden att fullgéra en riéttslig forpliktelse. Vi konstaterar dock att



AISAB:s uppdrag i forsta hand utgdr en uppgift av allmént intresse och att behandling av personuppgifter
som foranleds av uppdraget déarfor i forsta hand sker med stdd av allméinintresset som rittslig grund.

En patient anses pa grund av det ojamlika forhallandet mellan vardgivare och vardtagare normalt inte kunna
lamna ett giltigt samtycke till behandling av kinsliga hilsouppgifter. AISAB bor darfor som utgangspunkt
inte kunna anvénda patientens samtycke som rittslig grund for den aktuella personuppgiftsbehandlingen.
Motsvarande géller eventuell behandling av personuppgifter om véardpersonal (i den man videofilmning av
vardpersonalen inte kan undvikas), som genom sin anstillning i princip alltid &r i beroendestillning gentemot
sin arbetsgivare och dérfor inte anses kunna ldmna ett frivilligt samtycke till personuppgiftsbehandling.
Vidare skulle alla tillfrigade patienter och anstéllda i en sddan situation ha ritt att végra eller aterta sitt
samtycke. Sammantaget anser vi att AISAB inte bor inhdmta och forlita sig pad samtycken fran vare sig
patienter, ambulanspersonal eller andra personer som kan komma att fingas pa bild av ambulanspersonalens
kroppskameror.

5.1.3 Informationsskyldigheten

AISAB har i egenskap av personuppgiftsansvarig en skyldighet att informera om den
personuppgiftsbehandling som kommer att utféras i samband med videoupptagningen. Informationen ska
lamnas senast i samband med att behandlingen kommer att ske.

Det kan noteras att informationsskyldigheten inte innebdr att patienten har rdtt att motsétta sig
personuppgiftsbehandlingen, eftersom denna inte réttsligt grundar sig pad samtycke. Att
personuppgiftsbehandling far ske inom véarden dven om patienten motsétter sig den framgar uttryckligen av
patientdatalagen. Som redovisats ovan anser vi att patientens vilja inte bor vara styrande for beslutet att
aktivera kameran, utan i stdllet vardpersonalens behovsanalys. En annan sak ar att patienten — i likhet med
andra journalhandlingar — har rétt att motsétta sig att annan vardgivare tar del av videoupptagningen genom
sammanhallen journalfoéring och under vissa forutsittningar har rétt att ta del av videoupptagningen i
efterhand eller begira att den spérras eller forstors.

Vi bedomer att det kan bli en utmaning for AISAB att uppfylla den formella och stringa
informationsskyldighet som foreskrivs i dataskyddsforordningen och patientdatalagen, bland annat eftersom
kroppskamerorna ofta kommer att vara i rorelse utanfér ambulansen pa allmén plats och formedlingen av all
nddvindig information inte far dventyra patientens akuta vardbehov. Vi understryker att det dr av stor vikt
att AISAB 1 egenskap av personuppgiftsansvarig Overvdger och skapar rutiner for hur
informationsskyldigheten lampligen ska fullgoras.

Patientens hélsotillstdind kan av naturliga skdl i vissa fall omojliggéra att information om
personuppgiftsbehandlingen kan ldmnas till patienten innan behandlingen paborjas. Patienten kan
exempelvis vara medvetslos eller alltfor fysiskt eller psykiskt medtagen for att kunna tillgodogdra sig den
aktuella informationen. Givetvis maéste uppgifter betriffande en patient som behover akut vard kunna
journalforas dven om patienten inte kan informeras om den personuppgiftsbehandling som dérigenom sker.
Informationen ska dock lamnas till patienten s snart patienten kan tillgodogora sig den.

Vid sévdl kamerabevakning som annan personuppgiftsbehandling fullgors informationsskyldigheten
vanligen genom att den nédvindiga informationen ldmnas stegvis, i ett forsta och ett andra informationslager.
Baserat pa bland annat Europeiska dataskyddsstyrelsens végledning om kamerabevakning i allménhet
beddmer vi att respektive informationslager bor innehélla dtminstone foljande:®

¢ Kammarritten i Stockholm har i en dom meddelad den 26 januari 2023 (mal nr 1552-22,

Integritetsskyddsmyndigheten ./. AB Storstockholms Lokaltrafik) beddmt att inhdmtning av personuppgifter med



1. Det forsta informationslagret bor innefatta (a) att AISAB &r personuppgiftsansvarig, (b) dndamélen
med personuppgiftsbehandlingen, (c) de registrerades réttigheter enligt dataskyddsférordningen och
patientdatalagen, (d) kontaktuppgifter till dataskyddsombud, (e) hdnvisning till var de registrerade kan
ta del av det andra lagret av information och (f) eventuell annan information som bedéms viktig, t ex
att videoupptagning bevaras i patientjournal.

2. Det andra informationslagret, som delvis dverlappar det forsta, ska enligt dataskyddsfoérordningen och
patientdatalagen innefatta (a) att AISAB &r personuppgiftsansvarig, (b) kontaktuppgifter till
dataskyddsombud, (c) dndamal med och rittslig grund for personuppgiftsbehandlingen, (d)
mottagare/kategorier av mottagare av personuppgifterna, (e) vardgivarens uppgiftsskyldighet, (f)
tillampliga sekretess- och sdkerhetsbestimmelser, (g) vad som giller i frdga om sokbegrepp,
direktatkomst och utlimnande av uppgifter pd medium for automatiserad behandling, (h) information
om eventuell dverforing till tredje land, (i) lagringstiden och (j) registrerades réttigheter inklusive ratt
att klaga till Integritetsskyddsmyndigheten.

Vi foreslér att det forsta informationslagret gors tillgdngligt i form av ett uniformsmérke som kompletteras
med en skylt pd utsidan av ambulansen. Mairket bor placeras i direkt anslutning till kameran pa
ambulanspersonalens uniform och kan forses med en kamerasymbol och fortydligande text.

Vi foreslar att det andra informationslagret gors tillgdngligt i form av dels en integritetspolicy pa en
webbplats, dels ett informationsblad i alla kamerautrustade ambulanser (och eventuellt i receptioner pa
mottagande sjukhus).

Av tydlighetsskdl bdr ambulanspersonalen muntligen informera patienten nidr kameran aktiveras. Ett
alternativ eller komplement skulle kunna vara att kameran vid aktivering spelar upp ett forinspelat
ljudmeddelande och en indikeringslampa borjar lysa.

5.1.4 Konsekvensbedomning

Enligt dataskyddsférordningen dr den personuppgiftsansvarige skyldig att gora en konsekvensbeddmning
innan en behandling av personuppgifter som sannolikt leder till en hog risk for fysiska personers rittigheter
och friheter paborjas. Risken ska 1 forsta hand bedomas utifrin dataskydd och integritet.
Personuppgiftsansvarig som inte gor en konsekvensbeddmning — nér sddan skyldighet foreligger — riskerar
att ldggas en sanktionsavgift.

Konsekvensbeddmning behover inte genomforas om personuppgiftsbehandlingen ska ske med stod av
allmént intresse eller réttslig forpliktelse, forutsatt att behandlingen har en rittslig grund i EU-rétten eller
svensk lag som reglerar den specifika behandlingséatgéirden och en konsekvensbedémning redan har
genomforts av lagstiftaren.

Anvindning av kroppskameror inom ambulanssjukvarden innebdr behandling av ytterst integritetskénsliga
personuppgifter som ror sarbara personer i underlidge eller beroendestillning (patienter, i forekommande fall
dldre eller barn). Behandlingen sker genom nyttjande av teknik som inte anvénds idag. Personuppgifterna

hjélp av de kroppsburna kameror som var aktuella i malet inte ar att betrakta som att uppgifterna samlats in fran
den registrerade. Under sddana forutséttningar foreskriver artikel 14 i dataskyddsforordningen vissa mdjligheter
till undantag fran informationsskyldigheten. Véar bedémning och rekommendation av vilken information AISAB
bor tillhandahalla i detta fall har gjorts med forsiktighet och med beaktande av att kammarrittens dom inte har
vunnit laga kraft. Integritetsskyddsmyndigheten har dverklagat domen till Hogsta forvaltningsdomstolen, som
annu inte har tagit stallning till om provningstillstaind ska meddelas.



kan dessutom komma att behandlas i stor omfattning, forutsatt att Projektet leder till fullskalig anvéndning
av en motsvarande videoapplikation. Med beaktande av samtliga dessa riskfaktorer beddmer vi att
behandlingen sannolikt kan leda till hog risk for intrang i patienternas personliga integritet. Allmént intresse
(och delvis dven rittslig forpliktelse) bedoms i och for sig utgora rittslig grund for behandlingen, vilket
innebér att det finns lagstod for behandlingen i bland annat dataskyddslagen och patientdatalagen.
Undantaget frén kravet pd konsekvensbeddmning beddms &nda inte vara tillimpligt, eftersom denna
lagstiftning inte reglerar kamerabevakning av patienter specifikt och inte heller under lagstiftningsarbetet far
anses ha fOregatts av en sadan konsekvensbedomning avseende dataskydd som krdvs enligt
dataskyddsforordningen.

AISAB idr foljaktligen enligt var bedomning skyldig att géra en konsekvensbedomning innan
kroppskamerorna borjar anviandas och personuppgiftsbehandlingen darmed pébérjas.

Av artikel 35.7 i dataskyddsforordningen framgér minimikraven pa vad en konsekvensbedémning ska
innehélla. Utdver en beddmning av den tilltdnkta personuppgiftsbehandlingens dndamal och laglighet m m,
som helt eller delvis berors i denna PM, ska konsekvensbedomningen dven innefatta en beddmning av vilka
risker avseende framst integritet och dataskydd som kan uppkomma (t ex obehorig atkomst, oonskad dndring
och att uppgifter forsvinner) samt vilka skyddsatgarder, sdkerhetsatgérder och rutiner som planeras for att
sdkerstilla skyddet av personuppgifterna.

Om AISAB har ett dataskyddsombud ska denne radfradgas om konsekvensbedomningen.

5.1.5 Tillstandsplikt for kamerabevakning

Det star klart att de kroppsburna kamerorna &r mandvrerade pé platsen. Vi beddomer dérfor att
kamerabevakningslagen och dess tillstdndsregler inte &r tillimpliga.

5.2 Kamera 2: Fordonskamera riktad mot virdutrymmet i ambulansen

5.2.1 Personuppgiftsbehandlingen
Var bedomning for Kamera 1 som redovisats i punkt 5.1.1 ovan géller i tillimpliga delar dven for Kamera 2.

Véar rekommendation dr att ambulanspersonalen instrueras att de som utgdngspunkt enbart far filma
patientens skadeomréde och att filmande av 6vriga delar av patientens kropp och ansikte endast far ske om
det &r pakallat ur vardsynpunkt. Vi uppfattar att fordonskameran i vardutrymmet &r avsedd att anvéindas som
ett komplement till kroppskameran just i de fall d& en fast dversiktsbild av patienten anses nodvéandig for att
bedoma patientens tillstdind. Om videoupptagningen dirigenom begrinsas till vad som dr nodvandigt for
patientens vard bedoms det inte finnas nagot behov av anonymiserings- eller pseudonymiseringsétgérder.

I praktiken bor dock i vart fall behovet av skérpa i bakgrunden dvervédgas. Den nu aktuella fordonskameran
kommer till skillnad frén kroppskameran att vara fast monterad och riktad mot vardutrymmet i ambulansen.
Detta bor i och for sig medfora en lagre risk for att icke-nddvandiga personuppgifter i bakgrunden fangas i
bild av kameran, vilket i sin tur innebér att det réttsliga behovet av oskarp bakgrund boér vara mindre &n for
kroppskameran. Personuppgifter om véardpersonalen far dock antas forekomma i storre utstrickning én vid
anvandning av kroppskameran. P4 samma sétt som for kroppskameran antas dessutom en visualisering av
bakgrunden sakna betydelse for den ldkarbeddmning av patientens hélsotillstind som
videokommunikationen syftar till att underlétta. Oskarp bakgrund kan darfor, dven for fordonskameran som
ar riktad mot vardutrymmet i ambulansen, Overvigas att integreras permanent eller som standard i
videoapplikationen for att minska risken for att icke-nddvéndiga personuppgifter oavsiktligt syns i bild.



5.2.2 Andamdl och rittslig grund

Vi uppfattar att de huvudsakliga &andamélen med den personuppgiftsbehandling som foljer av den avsedda
anvindningen av fordonskameran riktad mot ambulansens vardutrymme kan preciseras enligt féljande:

A. Att genom videokommunikation ge beslutsfattande ldkare visuellt beslutsstod i samband med
individuell vard och behandling av en patient (Andamal 2A).

B. Att dokumentera uppgifter om varden av patienten i en patientjournal for att fullgora lagstadgade
skyldigheter (Andamal 2B).

Var bedomning for Kamera 1 som redovisats i punkt 5.1.2 ovan géller i tillimpliga delar dven for Kamera 2.
Under forutsittning att kameraanvdndningen begrinsas till de vardfall och det upptagningsomride dir
videokommunikation beddms vara relevant for patientens tillstind och behandling bedomer vi séledes att
anvdndningen for ovanstdende dndamal &r forenlig med dataskyddsférordningen och kompletterande
lagstiftning.

5.2.3 Informationsskyldigheten
Var bedomning for Kamera 1 som redovisats i punkt 5.1.3 ovan géller i huvudsak dven for Kamera 2.

Vi beddmer att informationsskyldigheten bor vara mindre komplicerad att uppfylla for kameran i
vardutrymmet dn for kroppskameran.

Vi foreslar att det forsta informationslagret — i stillet for det uniformsmérke som foreslas for kroppskameran
— gors tillgéngligt i form av en skylt med en kamerasymbol och fortydligande text som placeras i direkt
anslutning till kameran i ambulansens vardutrymme.

De oOvriga foreslagna informationsmedlen avseende kroppskameran — skylt pd utsidan av ambulansen,
integritetspolicy pa webbplats och tryckt informationsblad — bor utformas pa ett sitt som dven omfattar den
personuppgiftsbehandling som foljer av kameran i ambulansens vardutrymme.

5.2.4 Konsekvensbedomning

Vi bedomer att AISAB, av samma skél som redovisats avseende Kamera 1 i punkt 5.1.4 ovan, &r skyldig att
gora en konsekvensbeddmning innan kamerorna i ambulansers vardutrymme bdrjar anvéndas och
personuppgiftsbehandlingen ddrmed pébdrjas.

5.2.5 Tillstandsplikt for kamerabevakning

Den avgorande fragan for kamerabevakningslagens tillimplighet &r om den fast monterade kameran i
ambulansens vardutrymme kan anses mandvrerad pé platsen.

Enbart det forhéllandet att kameran sétts i gdng och stings av manuellt pé stillet anses inte vara tillrdckligt
for att kameran ska betraktas vara platsmandvrerad. Det ska dock dven beaktas att ambulanspersonalen som
anvander kameran kommer att befinna sig i kamerans omedelbara nérhet under hela tiden som inspelning
sker och — som vi forstar det — ha mdjlighet att under inspelningen hantera kameran pa platsen genom att
avgora vad som ska filmas. Under dessa forutsittningar beddmer vi att den fast monterade kameran i
ambulansens vardutrymme mandvreras pa platsen 1 kamerabevakningslagens mening.

Vi bedomer dérfor att kamerabevakningslagen och dess tillstindsregler inte &r tillampliga.



5.3 Kamera 3: Fordonskamera riktad utét i ambulansens fardriktning (mot skadeplats)

5.3.1 Personuppgiftsbehandlingen

Vi bedomer att AISAB &r personuppgiftsansvarig for den behandling av personuppgifter som bolaget utfor
vid insamling, ldsning, lagring eller annan anvédndning av videomaterialet. Vid dverforing av videomaterialet
till véardgivare utanfor AISAB:s organisation (akutmottagningar och SOS Alarm) bor AISAB vara
personuppgiftsansvarig for den personuppgiftsbehandling som sker vid sjélva dverforingen, men for den
efterfoljande behandlingen hos dessa aktdrer bor personuppgiftsansvaret ligga hos den myndighet inom
Regionen som ansvarar for eller utfor den aktuella varden, respektive hos SOS Alarm Sverige AB 1 egenskap
av enskild vardgivare.

Vi uppfattar att akutmottagningarna och SOS Alarm inte kommer att f4 del av videomaterialet genom
direktitkomst till AISAB:s journalhandlingar. De sdrskilda bestimmelserna om sammanhallen journalféring
i patientdatalagen, innefattande bland annat patienters ratt att motsétta sig sddant informationsutbyte mellan
vardgivare, bedoms ddrmed inte vara tillimpliga pa den videokommunikation som sker i realtid mellan
ambulanspersonalen och akutmottagningarna respektive SOS Alarm.

Den utatriktade fordonskameran kan komma att filma patienter, vardpersonal och andra personer som
befinner sig vid en skadeplats. Dessa personer kan befinna sig pé olika avstand fran ambulansen och i
varierande utstrickning vara mdjliga att identifiera genom uppgifter som syns eller hdrs pa
videoupptagningen. Bakgrunden som filmas kan i forekommande fall &ven innefatta uppgifter om patienters
eller andra nérvarande personers geografiska position, bostadsadress, fordons registreringsnummer m m.

Det ar svart eller omgjligt att anonymisera eller pseudonymisera alla personuppgifter som kan aktualiseras.
En bred tillimpning av sddana atgirder (t ex oskérpa i bakgrunden) kan &ven innebéra att videoupptagningen
blir helt eller delvis otjénlig som hjélpmedel for visuell bedomning av lagesbild, vardbehov och associerade
risker vid skadeplatsen. Videoupptagning bor alltid begrinsas till vad som ar nddviandigt for patientens vérd.
I sé fall saknas behov av anonymiserings- eller pseudonymiseringsétgérder.

I praktiken bor dock i vart fall behovet av ljudupptagning Overvdgas. Enligt var uppfattning bor
ljudupptagning med den utatriktade fordonskameran inte vara nddvéandig for att det efterstrdvade dndamalet
med kameraanvindningen ska kunna uppnés. En begrinsning av upptagningen till rorliga bilder utan ljud
antas darfor vara en atgérd som bade bor vara tekniskt enkel att utveckla och integrera i videoapplikationen
och som kan eliminera risken for att icke-nddviandiga personuppgifter hors pa upptagningen.

Anvindning av utatriktade fordonskameror innebér foljaktligen behandling av personuppgifter om séval
patienter som andra personer. Det ar frdga om kénsliga personuppgifter, atminstone savitt géller
hilsouppgifter om patienter, vilket medfor 6kade krav péd informationssidkerheten.

5.3.2 Andamdl och rittslig grund

Vi uppfattar att de huvudsakliga &andamélen med den personuppgiftsbehandling som foljer av den avsedda
anvandningen av fordonskameran riktad utat i ambulansens fardriktning kan preciseras enligt foljande:

A. Att genom videokommunikation ge SOS Alarm, den mottagande akutmottagningen, den prehospitala
ledningsenheten och andra ambulanser pa vég till skadeplatsen visuellt beslutsstod i samband med
resursfordelning och deltagande i vardinsats (Andamél 3A).

B. Att dokumentera uppgifter om varden av patienten i en patientjournal for att fullgora lagstadgade
skyldigheter (Andamal 3B).

C. Att dokumentera andra uppgifter om ambulansuppdraget i en uppdragsjournal (Andamél 3C).



Som angetts i punkt 5.1.2 ovan utgdr tillhandahallande av sjukvard generellt en uppgift av allmént intresse i
den mening som avses i dataskyddsforordningen. Den personuppgiftsbehandling som sker vid anvindning
av fordonskameran riktad utit i ambulansens fardriktning (Kamera 3) skiljer sig dock frén de tva tidigare
beddmda kamerorna (Kamera 1 och 2) i flera relevanta hianseenden. Till att borja med kommer den utétriktade
fordonskameran i stor utstrickning att filma utomstaende personer, utéver patienter och vardpersonal, som
rakar befinna sig pa den aktuella skadeplatsen. Med hénsyn till att kameran &r avsedd att ticka ett storre
upptagningsomrade &r det dven svart att kontrollera vilka personer och personuppgifter som hamnar i bild.
Vidare ér syftet med videokommunikationen inte lika tydligt och direkt inriktat pa individuell patientvérd.
Frdgan dr om dessa och Ovriga relevanta omsténdigheter paverkar den rattsliga bedémningen av om
personuppgiftsbehandlingen kan anses vara adekvat, relevant och proportionerlig i forhallande till de angivna
dndamalen och om behandlingen kan anses vara nddvéndig for utférandet av en uppgift av allmént intresse.

Kravet pad nddvindighet medfor att det méste finnas ett samband mellan personuppgiftsbehandlingen och
uppgiften av allmént intresse. Begreppet innebér inte att arbetsuppgiften enbart ska kunna fullgdras pa just
det valda sittet. Den metod som den personuppgiftsansvarige viljer maste dock vara &ndamalsenlig, effektiv
och proportionerlig och far dirmed inte medfora ett onddigt intréng i enskildas privatliv.

Vi konstaterar att videoupptagningen inte syftar till att skydda de utomstéende personer som befinner sig pa
skadeplatsen och som fangas av kameran. Denna omsténdighet bor i allménhet oka dessa personers
integritetsintresse och minska behovet av personuppgiftbehandlingen. Nir den forsta ambulansen som
ankommer till en skadeplats rapporterar lagesbilden till SOS Alarm eller andra vardenheter kan dock antalet
nirvarande personer och deras agerande vid skadeplatsen vara sddan information som typiskt sett kan vara
vardefull att ha kunskap om vid resursfordelning och forberedande av vardinsatsen — sérskilt om personernas
nérvaro kan innebéra nagon risk eller paverka ankomstvdgen fér kommande ambulanser. Att utomstaende
personer forekommer pa video-

upptagningen behdver alltsé inte utgora onddig dverskottsinformation, utan far i allminhet betraktas som
andamalsenligt och proportionerligt.

Vidare bedomer vi att Andamal 3A och 3B méste anses rymmas inom den individbaserade patientvérden.
Ambulanspersonalens obligatoriska vindruterapport, som genom den aktuella fordonskameran forstarks med
video, far anses utgdra sddan varddokumentation som behdvs i och for varden av patienter eller som behovs
for administration som ror patienter och som syftar till att bereda véard i enskilda fall eller som annars
foranleds av vérd i enskilda fall. Vi anser darfor att mojliggérandet av videokommunikation frén en ambulans
pa skadeplatsen till andra inblandade vardenheter i akuta vardfall 4r en sddan uppgift av allmént intresse som
avses 1 dataskyddsforordningen och som har stdd i patientdatalagen. Vi bedomer dven att behandlingen ar
nddvindig av skdl som hor samman med tillhandahallandet av en god och sdker vérd till patienter pa
skadeplatsen. Av samma skdl foreligger dven stod for behandling av kénsliga personuppgifter, i den
utstrackning personuppgifter av sddan art skulle forekomma pa videoupptagningen.

Kamerabevakning av patienter och andra personer som befinner sig pa allmidn plats dr till sin natur
integritetskdnslig och bor dérfor bedrivas med restriktivitet och alltid foregas av en individuell provning av
behovet av videoinspelning. Under inspelningen bor vidare en 16pande bedomning av behovet goras och
inspelningen avslutas nir behov inte langre foreligger.

Pa motsvarande sétt som for Kamera 1 enligt punkt 5.1.2 ovan skulle behandlingen av personuppgifter i vissa
fall dven kunna grundas pa skyddande av patientens intressen, eller savitt avser dokumentation i
patientjournaler (Andamal 3B) skulle behandlingen 4ven kunna grundas pa fullgérandet av en rittslig
forpliktelse, men bor till foljd av AISAB:s uppdrag i forsta hand grundas pa allménintresset. Samtycke bor
inte heller i detta fall inhdmtas frén patienter och vérdpersonal och forlitas pad som rittslig grund for
personuppgiftsbehandlingen. Det skulle dessutom vara ogdrligt att f4 samtycke fran alla andra personer som
kan komma att filmas inom fordonskamerans upptagningsomrade framf6ér ambulansen.



Sammantaget bedomer vi att Andamal 3A och 3B ir beriittigade och att det finns rittslig grund for
personuppgiftsbehandlingen for dessa dndamal. Bedomningen forutsétter dock att fordonskameran inte
nyttjas av ambulanspersonalen for andra &ndamaél eller aktiveras slentrianméssigt, utan forst efter att
ambulanspersonalen har anldnt till skadeplatsen och skaffat sig en ldgesbild och beddmt att
videokommunikation frdn platsen skulle ge vardférdelar som inte kan tillgodoses genom
radiokommunikation. Videokommunikationen bor endast paga under kort tid — pd motsvarande sétt som en
muntlig vindruterapport kommunicerad via radio — och i vart fall inte ldngre &n vad som bedéms nddvéndigt
for att bedoma resursbehovet och deltagandet i vérdinsatsen. Videokommunikation bor aldrig ske om
radiokommunikation i det enskilda fallet bedoms vara tillrdckligt for att uppna samma syfte.

Till skillnad fran ambulanssjukvardens skyldighet att fora patientjournal ar skyldigheten att fora
uppdragsjournal, savitt vi kénner till, inte uttryckligen foreskriven i lag eller annan fOrfattning.
Patientdatalagens &dndamélsbestimmelser medger i och for sig personuppgiftsbehandling for flera olika
vidstrackta vardsyften, men endast under den gemensamma forutsittningen att behandlingen behdvs for dessa
syften. Vi &dr inte bekanta med de ndrmare &ndamalsskdl som ligger bakom anvisningen inom
ambulanssjukvarden att dokumentera vissa uppgifter om varje enskilt uppdrag i en uppdragsjournal, eller hur
lange s&ddana dokumenterade uppgifter sparas. Om skyldigheten att dokumentera videoupptagningar fran
skadeplatser i uppdragsjournaler inte kan anses vara reglerad i svensk ratt kan det ifrdgaséttas om anvandning
av videokommunikation for just sidana dokumentationssyften (Andamal 3C) utgdr ett berittigat indamal for
den personuppgiftsbehandling som ddrmed sker och om rittslig grund foreligger i dataskyddsforordningens
mening.

5.3.3 Informationsskyldigheten

Var bedomning for Kamera 1 och 2 som redovisats i punkt 5.1.3 och 5.2.3 ovan géller i tillimpliga delar 4ven
for Kamera 3.

Vi foreslar att den nddvindiga informationen ldmnas i form av den skylt pd utsidan av ambulansen,
integritetspolicyn pa webbplats och det tryckta informationsblad som sedan tidigare foreslagits avseende
ovriga kameror. Denna information bor darfor utformas pd ett sitt som &dven omfattar den
personuppgiftsbehandling som foljer av fordonskameran riktad utat i ambulansens fardriktning.

5.3.4 Konsekvensbedomning

Vi bedomer att AISAB, av samma skil som redovisats avseende Kamera 1 i punkt 5.1.4 ovan, ér skyldig att
gora en konsekvensbeddmning innan kameran riktad utit i ambulansers férdriktning borjar anvindas och
personuppgiftsbehandlingen ddrmed pabdrjas.

5.3.5 Tillstandsplikt for kamerabevakning

Liksom for 6vriga kameror dr den avgorande fragan for kamerabevakningslagens tillimplighet om den fast
monterade kameran i ambulansens vindruta kan anses mandvrerad pa platsen.

Vi uppfattar att kameran kommer att vara uppsatt pa vindrutans insida i ambulanser, d v s i ambulansforarens
omedelbara nérhet. Vidare uppfattar vi att foraren, eller annan ndrvarande ambulanspersonal, kommer att
starta och stinga av kameran samt ha mojlighet att 16pande avgora vad som ska filmas (bade genom att styra
fordonet och genom manuell hantering av kameran). Under dessa forutsdttningar bedomer vi att den fast
monterade kameran i ambulansens vardutrymme mandvreras pé platsen i kamerabevakningslagens mening
(for Hogsta forvaltningsdomstolens motsvarande bedomning i en liknande situation, se HFD 2016 ref 71 II).

Vi bedomer darfor att kamerabevakningslagen och dess tillstandsregler inte ar tillimpliga.



5.4 Kamera 4: Kroppskamera pd ambulanspersonal/personal i sjukvérdsledningsroll riktad mot skadeplats

5.4.1 Personuppgiftsbehandlingen

Var bedomning for Kamera 1 och 3 som redovisats i punkt 5.1.1 respektive 5.3.1 ovan giller i tillimpliga
delar dven for Kamera 4.

Vi uppfattar att en och samma kamera dr avsedd att kunna anvindas for att ge bade en liagesbild av
skadeplatsen och en ndrmare bild av individuella patienters skador. Behovet av skérpa i bakgrunden antas
vara storre nir skadeplatsen filmas an nér individuella patienter filmas, medan det omvénda antas gélla for
behovet av ljudupptagning. Det bor vervigas om det finns praktiska och tekniska forutséttningar for att
begransa upptagningen pa olika sétt beroende pa kamerans anvdndningsomréde i det aktuella fallet, for att
dédrigenom begrinsa risken for att icke-nddvéndiga personuppgifter syns eller hors pa upptagningen. Som
alternativ kan &vervigas om det ar tillrdckligt att ambulanspersonal béar en kroppskamera med oskarp
bakgrund avsedd for att filma patienters skador, medan personal i sjukvardsledningsroll bir en annan
kroppskamera utan ljudupptagning avsedd for att ge en lagesbild av skadeplatsen. Under alla forhallanden
bor videoupptagningen alltid begrinsas till vad som dr nddvéandigt for efterstrdvat dndamal i den aktuella
situationen. Anvéndning av en kroppskamera ger generellt bittre forutsittningar for att gora ett selektivt,
restriktivt och &ndamélsenligt urval av kamerans upptagningsomrade jamfort med en fast monterad kamera.

5.4.2 Andamdl och rittslig grund

Vi uppfattar att de huvudsakliga &ndamalen med den personuppgiftsbehandling som féljer av den avsedda
anvindningen av kroppskamera riktad mot skadeplats kan preciseras enligt foljande:

A. Att genom videokommunikation ge den prehospitala bakjouren visuellt beslutsstdd i samband med
individuell vard och behandling av en patient (Andamél 4A, motsvarande dndamal 1A).

B. Att genom videokommunikation ge SOS Alarm, den mottagande akutmottagningen, den prehospitala
ledningsenheten och andra ambulanser pa vég till skadeplatsen visuellt beslutsstod i samband med
resursfordelning och deltagande i vardinsats (Andamal 4B, motsvarande dndamal 3A).

C. Att dokumentera uppgifter om varden av patienten i en patientjournal for att fullgora lagstadgade
skyldigheter (Andamal 4C, motsvarande indamal 1B och 3B).

D. Att dokumentera andra uppgifter om ambulansuppdraget i en uppdragsjournal (Andamal 4D,
motsvarande dndamaél 3C).

Véar bedomning for Kamera 1 och 3 som redovisats i punkt 5.1.2 respektive 5.3.2 ovan giller i tillampliga
delar dven for Kamera 4. Som noterats i punkten ovan bor det vara enklare att kontrollera vilka personer och
personuppgifter som hamnar i bild vid anvindning av en kroppskamera (Kamera 4) jamfort med en fast
monterad kamera (Kamera 3). Under forutsittning att kameraanviandningen begrénsas till de vardfall, det
upptagningsomrade och den tid som videokommunikation beddms vara nodvéndig bedomer vi siledes att
anvdndningen for ovanstdende dndamal &r forenlig med dataskyddsférordningen och kompletterande
lagstiftning.

5.4.3 Informationsskyldigheten

Véar bedomning for Kamera 1-3 som redovisats i punkt 5.1.3, 5.2.3 och 5.3.3 ovan giller i tillimpliga delar
dven for Kamera 4.

Vi foreslér att den ndodvandiga informationen ldmnas i form av det uniformsmérke, den skylt pa utsidan av
ambulansen, integritetspolicyn pa webbplats och det tryckta informationsblad som sedan tidigare foreslagits



avseende Ovriga kameror. Denna information bor darfor utformas pa ett sitt som dven omfattar den
personuppgiftsbehandling som f6ljer av kroppskameran riktad mot skadeplats.

5.4.4 Konsekvensbedomning

Vi bedomer att AISAB, av samma skil som redovisats avseende Kamera 1 i punkt 5.1.4 ovan, &r skyldig att
gora en konsekvensbeddmning innan kroppskameran riktad mot skadeplats borjar anvdndas och
personuppgiftsbehandlingen ddrmed pabdrjas.

5.4.5 Tillstandsplikt for kamerabevakning

Det star klart att de kroppsburna kamerorna dr mandvrerade pa platsen. Vi bedomer dérfor att
kamerabevakningslagen och dess tillstdndsregler inte &r tillimpliga.

5.5 Ovriga gemensamma fOrutséttningar

Var bedomning ovan berdr den dverforing av patientdata fran AISAB till andra vardgivare som sker genom
videokommunikationen. Observera att externa IT-leverantorer som anlitas av AISAB — exempelvis Dedalus
som antas utfora support och underhall av videoapplikationen och de ITleverantorer som tillhandahéller IT-
infrastrukturen for SLLnet och Frapp — inte sjdlva betraktas som vérdgivare. De &dr didrmed inte
personuppgiftsansvariga  enligt patientdatalagen, vilket innebdr att AISAB behover ingéd
personuppgiftsbitradesavtal med sina IT-leverantorer i den méan dessa behandlar personuppgifter i egenskap
av personuppgiftsbitrdden. En annan omstdndighet av rittslig betydelse for AISAB éar att privata IT-
leverantorers anstéllda inte &r underkastade tystnadsplikt enligt offentlighets- och sekretesslagen eller
patientsdkerhetslagen. Det finns i och for sig sedan 2021 en lag om tystnadsplikt vid myndigheters I1T-
outsourcing (SFS 2020:914), men denna tystnadsplikt dr begrinsad till IT-tjédnster som faller under teknisk
bearbetning eller teknisk lagring av uppgifter. Avtalade sekretessforbindelser med IT-leverantrer och deras
anstillda kan inte likstéllas med formellt lagreglerad tystnadsplikt. Det rddande réttsldget far bland annat av
dessa skil betraktas som oklart i fraga om det ar forenligt med dataskyddsforordningen att en vardgivare
utldmnar kdnsliga patientuppgifter till en privat IT-leverantdr for annat dn teknisk bearbetning eller lagring.
Vi bedomer att den rimligaste tolkningen av dataskyddsforordningen i aktuellt hinseende — inte minst med
hénsyn till vardgivares praktiska behov av att anlita IT-leverantorer for att tillhandahalla digitala vardtjanster
och mobila vardlosningar som en naturlig del av vardutbudet till gagn for patientsidkerheten — &r att kravet i
dataskyddsforordningen pa lagreglerad tystnadsplikt for att fi behandla kénsliga personuppgifter endast
géller personuppgiftsansvariga men inte personuppgiftsbitrdden. Utlimnande av patientdata till IT-
leverantorer bor foljaktligen anses vara generellt tillatet enligt dataskyddsforordningen. AISAB maéste dnda
infor varje utlimnande sékerstélla att AISAB utifran en individuell sekretessprovning far asidosétta sin egen
tystnadsplikt, att utlimnandet inte sker genom direktatkomst till uppgifterna i patientdatalagens mening, att
atkomsten till patientdata begrénsas till vad som dr nddvandigt for att [T-leverantdren ska kunna utfora sina
tjénster, samt att atkomsten &r foremal for strama behorighetsbegransningar och strikta sikerhetsatgirder (t
ex kryptering). AISAB bor dven verifiera att utlimnandet av patientdata till IT-leverantéren inte innebér att
de lagras hos ITleverantoren eller 6verfors till tredje land, eller i annat fall sékerstélla att sdidan behandling
ar forenlig med dataskyddsforordningen.

Arbetsgivare dr normalt skyldiga att forhandla med berdrda arbetstagarorganisationer fore beslut om viktigare
forandringar av verksamheten, vilket framgar av enligt 11-14 §§ lagen (1976:580) om medbestimmande i
arbetslivet, MBL. Kamerabevakningslagen innehéller en upplysningsbestimmelse som hénvisar till denna
reglering. Aven om kamerabevakningslagen inte bedéms vara tillimplig bor forhandlingsskyldigheten, i
enlighet med regeringens uttryckta uppfattning i propositionen till kamerabevakningslagen, normalt anses



gilla infor arbetsgivares beslut om kamerabevakning som innebar att anstéllda varaktigt eller regelbundet
bevakas. Anvindningen av de aktuella kamerorna kan anses innebdra regelbunden bevakning av
ambulanspersonalen och bor dérfor foregds av forhandling med arbetstagarorganisationer. Det bor i
sammanhanget sakna betydelse att kamerorna kontrolleras av ambulanspersonalen sjdlva och att det ror sig
om bevakning av utrymmen till vilka &dven allménheten har tilltréde.




