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Kort om rapporten  
Den samlade bedömningen i genomförd granskning har inte noterat avvikelser gäl-

lande ansvar och roller samt tekniska krav och krav på kompetens i avtalen med Tieto 

Sweden AB och Telia Sverige AB. Tydlighet gällande krav och ansvar är viktigt för att 

både regionen och de externa leverantörerna förstår sina skyldigheter och skapar förut-

sättningar för ett ändamålsenligt arbete. Däremot indikerar granskningen att en upp-

delad ägar- och förvaltningsstruktur ger upphov till bristande samordning mellan ser-

viceförvaltningen och regionledningskontoret, vilket påverkar regionens förmåga att 

kontrollera och säkerställa att Tieto lever upp till avtalskraven. En avsaknad av centra-

liserad styrning och en uppdelad ägar- och förvaltningsstruktur begränsar både möjlig-

heten att identifiera och eskalera problem. Fastighets- och servicenämnden behöver se 

över sina nuvarande rutiner och krav för säkerhetskopiering i avtalet med Tieto. Detta 

för att säkerställa att viktiga data är uppdaterad och skyddad på ett ändamålsenligt sätt. 
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Projektrapport 5/2024 
Cybersäkerhet i avtal 

Revisorerna i revisorsgrupp I beslutade vid sitt möte den 20 februari 2025 att 
överlämna rapporten till regionstyrelsen för yttrande senast 2025-04-30.  

Revisorernas samlade bedömning är att till följd av ett uppdelat ägar- och 
förvaltningsansvar i avtalet med Tieto, påverkas avtalsuppföljningens effektivitet 
vilket kan leda till att brister i avtal inte åtgärdas utan tillåts fortgå. Bedömningen 
är att detta kan skapa en miljö där problem kan förbli olösta. 

Revisorerna vill särskilt ha svar på hur regionstyrelsen avser att förbättra 
avtalsuppföljningen när det gäller Tietoavtalet. 

 

I övrigt hänvisar revisorerna till revisionskontorets rapport.  

 

 

Kjell Öhrström   Anna Peterson  
ordförande revisorsgrupp I  samordnande administratör 
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Projektrapport 5/2024 
Cybersäkerhet i avtal 

Revisorerna i revisorsgrupp III beslutade vid sitt möte den 20 februari 2025 att 
överlämna rapporten till Fastighets- och servicenämnden för yttrande senast 2025-
04-30.  

Revisorernas samlade bedömning är att till följd av ett uppdelat ägar- och 
förvaltningsansvar i avtalet med Tieto, påverkas avtalsuppföljningens effektivitet 
vilket kan leda till att brister i avtal inte åtgärdas utan tillåts fortgå. Bedömningen 
är att detta kan skapa en miljö där problem kan förbli olösta. 

Revisorerna vill särskilt ha svar på hur Fastighets- och servicenämnden avser att 
förbättra avtalsuppföljningen när det gäller Tietoavtalet. 

 

I övrigt hänvisar revisorerna till revisionskontorets rapport.  

 

 

 

 

Staffan Olsson     
Ordförande revisorsgrupp III Anna Peterson  
 Samordnande administratör  
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1. Slutsatser och rekommendationer 

Region Stockholm och dess nämnder hanterar stora mängder digital information. An-

talet IT- och cyberangrepp ökar och flera organisationer har under senare tid utsatts för 

storskaliga IT-attacker. På uppdrag av revisionskontoret har EY genomfört en avtals-

granskning inom IT och informationssäkerhet. Granskningen omfattar avtalen med Ti-

eto Sweden AB (it-driftavtal) och Telia Sverige AB (telefonidriftavtal) som Fastighets- 

och servicenämnden ansvarar för. Granskningen syftar till att bedöma om kraven i av-

talen skapar förutsättningar för att upprätthålla en god cybersäkerhet i avtal med ex-

terna leverantörer för digital utrustning och att detta görs med betryggande kontroller. 

Övergripande revisionsfråga:  

• Säkerställer kraven i avtal med externa leverantörer en tillräcklig cybersäkerhet? 

Granskningen noterar inga avvikelser gällande tydlig roll- och ansvarsfördelning i de 

granskade avtalen. Det framgår genom avtalens kravställning vilka skyldigheter reg-

ionen och leverantören har gentemot varandra. Det finns styrdokument som definierar 

ansvarsutkrävning internt. Det finns etablerade processer som hanterar viktiga säker-

hetsaspekter och riktlinjer för medarbetarna vid upphandlingar. Det finns i avtalet krav 

på att leverantören ska kunna identifiera och åtgärda säkerhetsrisker, vilket är grund-

läggande för att uppnå en adekvat säkerhetsnivå i regionens IT- och telefonimiljö. Det 

ska noteras att ingen detaljerad beskrivning presenteras i avtalet för hur ofta Tieto ska 

genomföra säkerhetskopiering. Revisionen bedömer, i ljuset av det ökade antalet IT- 

och cyberangrepp mot organisationer inom offentlig sektor, att Fastighets- och service-

nämnden behöver se över sina nuvarande rutiner och krav för säkerhetskopiering. 

Detta för att säkerställa att viktiga data är uppdaterad och skyddad på ett ändamålsen-

ligt sätt. 

I granskningen av avtalen med Tieto och Telia har inga avvikelser noterats gällande 

tydlighet i kravställning avseende tekniska krav och krav på kompetens. Det finns krav 

på att säkerställa att IT-leverantören kan leverera tjänster som uppfyller säkerhetsstan-

darder. Däremot indikerar granskningen Fastighets- och servicenämnden saknar ända-

målsenliga kontroller som säkerställer att Tieto lever upp till avtalskraven. Revisionen 

bedömer att en avsaknad av central styrning från regionstyrelsen påverkar hur viktiga 

tekniska och kompetensmässiga krav hanteras av IT-leverantören, vilket leder till bris-

tande efterlevnad av säkerhetsstandarder. Bristen på enhetlig styrning resulterar i att 

IT-leverantören kan tolka och implementera avtalskraven på olika sätt vilket kan leda 

till potentiella säkerhetsincidenter.  

Till följd av ett uppdelat ägar- och förvaltningsansvar i avtalet med Tieto, påverkas av-

talsuppföljningens effektivitet och möjligheten att både identifiera och eskalera pro-

blem. Avsaknaden av en tydlig ansvarsfördelning inom regionen har resulterat i att av-

talsbrott inte åtgärdas utan tillåts fortgå. Bedömningen är att detta skapar en miljö där 

problem kan förbli olösta, vilket underminerar förtroendet för leverantörsstyrning och 

försvårar arbetet med att säkerställa att avtalskraven uppfylls. När dessa brister inte åt-

gärdas ökar risken för att system och data blir sårbara för cyberattacker och intrång. 

Detta kan resultera i att känslig information exponeras och ökar sårbarheten för verk-

samhetskritiska system. Om säkerhetsbrister inte identifieras och åtgärdas i tid, kan 

det leda till allvarliga konsekvenser för regionens förmåga att leverera samhällsviktiga 
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tjänster. Tydligare ägarskap skulle även bidra till en mer strukturerad och konsekvent 

uppföljningsprocess. I granskningen framkom det att regionen har en revisionsrätt och 

krav på att leverantörerna ska redovisa hur de uppfyller avtalskraven. Trots detta har 

bristande leverantörsstyrning lett till att identifierade säkerhetsbrister inte åtgärdas på 

ett tillfredsställande sätt. 

För regionstyrelsen har det i tidigare granskningar lämnats rekommendationer med 

nära koppling till denna granskning. I revisionskontorets årsrapport 2023 rekommen-

derades regionstyrelsen säkerställa att det finns en tydlig ansvarsfördelning mellan reg-

ionstyrelsen och fastighets- och servicenämnden gällande ansvar och ägarskap för ge-

mensamma it-tjänster. Vidare rekommenderades regionledningskontorets ledning att, i 

samverkan med serviceförvaltningen tydliggöra hur beslutad ansvarsfördelning mellan 

regionstyrelsen och fastighets- och servicenämnden i praktiken ska realiseras fullt ut. 

Nu genomförd granskning understryker behovet av att regionstyrelsen åtgärdar dessa 

tidigare lämnade rekommendationer. Ett tillägg till befintlig rekommendation görs uti-

från denna granskning så att det tydliggörs att avtal ingår i den första rekommendat-

ionen nedan. 

 

Rekommendationer 

• Regionstyrelsen bör säkerställa att det finns en tydlig ansvarsfördelning mellan reg-

ionstyrelsen och fastighets- och servicenämnden gällande ansvar och ägarskap för 

gemensamma it-tjänster, inkl. de avtal som hör till dessa tjänster. (omformulerad 

rekommendation), 
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Vad gör regionrevisorerna? 

Regionrevisorerna granskar den verksamhet som bedrivs av regionens nämnder  

och bolagsstyrelser. Revisionsuppdraget är det största inom kommunal verksamhet. 

Att vara revisor är ett förtroendeuppdrag vars syfte är att med oberoende, saklighet  

och integritet främja, granska och bedöma verksamheten. Den övergripande  

uppgiften för revisorerna är att granska hur nämnder och styrelser tar sitt ansvar.  

De förtroendevalda revisorerna är fullmäktiges och ytterst medborgarnas instrument  

för den demokratiska kontrollen. De har därmed en viktig funktion i den lokala  

självstyrelsen. 

Ledamöter i nämnder och styrelser ansvarar inför fullmäktige för hur de själva,  

anställda och uppdragstagare genomför verksamheten. I ansvaret ingår att genomföra 

en ändamålsenlig verksamhet utifrån fullmäktiges mål, beslut och riktlinjer samt de  

föreskrifter som gäller för verksamheten, på ett ekonomiskt tillfredsställande sätt och 

med en tillräcklig intern kontroll samt att upprätta rättvisande räkenskaper. 

I årsrapporter för nämnder och styrelser sammanfattar revisionskontoret den  

granskning som genomförts under det gångna året. Verksamhetsrevisionen  

redovisas löpande i projektrapporter. Publikationerna finns på www.regionstockholm.se.  

Det går även att prenumerera på regionrevisorernas nyhetsbrev genom att anmäla  

intresse via e-postmeddelande till regionrevisorerna.rev@regionstockholm.se. 

Postadress: Box 22230, 104 22 Stockholm 

Besöksadress: Hantverkargatan 25 b (T-bana Rådhuset) 

Telefon: 08-737 25 00 

E-post: regionrevisorerna.rev@regionstockholm.se  

Hemsida: www.regionstockholm.se  

http://www.regionstockholm.se/
mailto:regionrevisorerna.rev@regionstockholm.se
mailto:regionrevisorerna.rev@regionstockholm.se
http://www.regionstockholm.se/
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Sammanfattning 

På uppdrag av revisionskontorets förtroendevalda revisorer i Region Stockholm har EY genomfört en 
avtalsgranskning inom IT och informationssäkerhet på Fastighets- och servicenämnden.  

 

För att uppnå granskningens syfte besvaras följande övergripande revisionsfråga:  

► Säkerställer kraven i avtal med externa leverantörer en tillräcklig cybersäkerhet? 

 

 Ovanstående revisionsfråga är indelad i tre delfrågor: 

► Hur är ansvar och roller utformade i avtal och övriga styrdokument som leverantörer ska 

följa? 

► Hur är tekniska krav och krav på kompetens preciserade i avtalen för att förebygga attacker 

och intrång? 

► Hur sker uppföljning och kontroll av att avtalskraven följs? 

Uppdraget genomfördes under oktober till december 2024 och baserades på styrdokument och 
intervjuer med identifierade nyckelpersoner inom Region Stockholms regionledningskontor och 
serviceförvaltning. De utvalda förvaltningarna hanterar avtal med externa leverantörer som är 
kritiska för Region Stockholms verksamhet, så kallade partnerskapsleverantörer.  

 

I genomförd granskning har EY inte noterat avvikelser gällande ansvar och roller samt tekniska krav 
och krav på kompetens i avtalen med Tieto Sweden AB och Telia Sverige AB. Tydlighet gällande krav 
och ansvar är viktigt för att både regionen och de externa leverantörerna förstår sina skyldigheter 
och skapa förutsättningar för ett ändamålsenligt arbete. Däremot indikerar granskningen att en 
uppdelad ägar- och förvaltningsstruktur ger upphov till bristande samordning inom Region 
Stockholm, vilket påverkar regionens förmåga att kontrollera och säkerställa att Tieto lever upp till 
avtalskraven. En avsaknad av centraliserad styrning och en uppdelad ägar- och förvaltningsstruktur 
begränsar både möjligheten att identifiera och eskalera problem bland regionens anställda. 
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1. Utgångspunkter för granskning 

Region Stockholm, hädanefter regionen, och dess nämnder hanterar stora mängder digital 
information. Möjligheten att effektivt hantera sådan information i IT-system är idag en viktig del 
inom alla verksamheter som bedrivs inom offentlig sektor. Bristfällig säkerhet i 
informationshanteringen kan därför innebära risker för både anställda och invånare. Risker uppstår 
när information inte hanteras ändamålsenligt. För att uppnå god informationssäkerhet krävs att 
styrning och arbete bedrivs på ett sätt som gör informationen tillgänglig, riktig och tillräckligt starkt 
skyddad.  

 

Antalet IT- och cyberangrepp ökar och flera organisationer har under senare tid utsatts för 
storskaliga IT-attacker. I många fall har angriparen ekonomiska intressen och avser att utpressa de 
drabbade på pengar. I andra fall kan syftet vara att underminera offentliga institutioners legitimitet. 
För de organisationer som utsatts har konsekvenserna blivit stora, då åtkomsten till 
verksamhetskritiska system förlorats helt. Aktörer inom offentlig sektor som bedriver samhällsviktig 
verksamhet har således förstått allvaret och inlett en översyn av sin digitala infrastruktur i syfte att 
stärka och upprätthålla en god cybersäkerhetsförmåga. 

 

1.1 Bedömningsgrunder 

 

För att säkerställa att regionen kan hantera dessa utmaningar och skydda sin digitala infrastruktur är 
det avgörande att ha välformulerade avtal med externa leverantörer som lever upp till högt ställda 
säkerhetskrav. Att IT-säkerhet behöver vara reglerat i relation till leverantörer finns beskrivet i ett 
flertal standarder, som exempelvis ISO 27000-serien och COBIT 2019. Därutöver finns det krav i 
MSB:s föreskrifter på att avtal ska reglera och kravställa leverantörers IT- och informationssäkerhet. 
Avtalen måste tydligt definiera ansvar och roller, tekniska krav och krav på kompetens samt 
1ändamålsenliga kontroller för uppföljning. En noggrann granskning av dessa avtal är nödvändig för 
att bedöma om regionen skapar förutsättningar för att upprätthålla en betryggande informations- 
och cybersäkerhet. 

 

Uppdraget syftar till att bedöma om regionen skapar förutsättningar för att upprätthålla en god 
cybersäkerhet i avtal med externa leverantörer för digital utrustning och att detta görs med 
betryggande kontroller. Granskningen omfattar således regionens styrning och kontroll, samt de krav 
som ställs på leverantörer. Omfattningen ämnar täcka de för regionen verksamhetskritiska 
outsourcade systemen som omfattas i driftavtal Tieto och telefoniavtal Telia.  

 

 

 

 

 
1 COBIT -  Control Objectives for Information and Related Technology ) hjälper organisationer att möta 
affärsutmaningar i regelefterlevnad, riskhantering och anpassa IT-strategin till organisationens mål. 
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2. Metod och genomförande 

Granskningen inleddes med ett uppstartsmöte tillsammans med relevanta personer inom regionens 
olika verksamheter för att skapa en förståelse kring avtalsgranskningens omfattning. Därefter 
kartlades hur regionen bedriver arbetet med att säkra kontinuerlig drift av IT under störningar och 
andra svåra förhållanden. Detta genomfördes genom en granskning av styrande dokumentation och 
övrigt tillgängligt material för att besvara revisionsfrågorna.  

 

Som en del av granskningen utförde EY även intervjuer med nyckelpersoner från regionens 
Regionledningskontor som är involverade i upphandlingsprocessen för kapacitet- och driftavtalet 
med Tieto Sweden AB och det regiongemensamma telefoniavtalet med Telia Sverige AB. Detta för att 
få en övergripande förståelse av hur upphandlingsprocessen genomförts och vilka rutiner och 
kontroller som finns på plats för att säkerställa kravställning och avtalets efterlevnad ur ett centralt 
perspektiv. Därutöver intervjuades representanter från regionens serviceförvaltning som har till 
uppgift att förvalta ovannämnda avtal och är således av intresse utifrån ett leverantörsgransknings 
perspektiv. Innan den slutliga rapporten presenterades för revisionen gav EY representanter från 
regionen möjlighet att genomföra en faktagranskning. 

 

För att uppnå granskningens syfte besvaras följande övergripande revisionsfråga:  

► Säkerställer kraven i avtal med externa leverantörer en tillräcklig cybersäkerhet i 
outsourcade verksamhetskritiska system? 

 

Ovanstående revisionsfråga är indelad i tre delfrågor:  

► Hur är ansvar och roller utformade i avtal och övriga styrdokument som leverantörer ska 
följa? 

► Hur är tekniska krav och krav på kompetens preciserade i avtalen för att förebygga attacker 
och intrång? 

► Hur sker uppföljning och kontroll av att avtalskraven följs? 

 

 



 

6 

 

3. Resultat av granskning 

I följande kapitel analyseras avtalen som ligger till grund för EYs granskning av regionen. 
Granskningen presenteras i tre delar med utgångspunkt i rapportens frågeställningar. Resultatet 
bygger på de avtal och dokument som EY har granskat samt intervjuer som utförts i samband med 
granskningen.  

 

3.1 Revisionsfråga 1: Hur är ansvar och roller utformade i avtal och övriga 
styrdokument som leverantörer ska följa? 

I detta avsnitt granskas hur roller och ansvar utformats i Region Stockholms avtal med IT- och 
telefonileverantörerna Tieto Sweden AB och Telia Sverige AB. Granskningen fokuserar på hur 
regionen i dessa avtal specificerar ansvar och roller avseende säkerhetskrav, 
incidenthanteringsprocesser samt ansvarsområden för att säkerställa en hög nivå av informations- 
och cybersäkerhet. Tydligt definierade ansvar och roller i avtal med externa leverantörer är viktigt för 
att säkerställa de avtalade parternas uppgifter och skyldigheter.  

 

3.1.1 Iakttagelser – Tieto Sweden AB 

Regionledningskontoret för strategisk IT på Region Stockholm har upphandlat ett 
tjänsteleveransavtal med IT-leverantören Tieto Sweden AB, hädanefter Tieto. I avtalet som omfattar 
kapacitet- och drifttjänster är ansvar och roller mellan parterna till stor del tydligt definierade. Enligt 
avtalets kravställning har Tieto ett helhetsansvar för tjänsteleveransen, vilket innebär att Tieto ska 
säkerställa en kvalitativ och pålitlig leverans av regionens IT-miljö. Det framgår även att Tieto 
ansvarar för att upprätthålla tjänsteleveransens funktionalitet och ska därtill skapa förutsättningar 
för regionen att bedriva en effektiv incidenthantering.  

 

EY kan i huvudavtalet konstatera att krav för cyber- och informationssäkerhet finns, vilka specificeras 
i bilaga 6. Inom ramen för dessa krav ska Tieto tillsätta en informationssäkerhetsansvarig som 
upprätthåller samarbetet med regionen. Tieto ska även genomföra lämplighetsprövningar och 
utbilda sin personal i informationssäkerhet för att säkerställa att de uppfyller säkerhetskraven. Det 
kravställs att leverantören vidtar förebyggande åtgärder avseende cyberangrepp, bland annat genom 
införande av intrångsskydd och intrångsdetektering.  

 

Under vissa omständigheter kan Tieto hållas ansvarig för förlust alternativt förvanskning av regionens 
data. Ett sådant förfarande kan bli aktuellt om Tieto inte utför säkerhetskopiering i enlighet med 
avtalade krav eller om IT-leverantören orsakat dataförlust på grund av bristfällig hantering av 
regionens information. I avtalets Bilaga 2 Kravspecifikation framgår att säkerhetskopiering av 
regionens data ska utföras regelbundet, lagras på flera geografiska platser samt vara krypterade och 
återläsningsbara.   

 

För att stärka tjänsteleveransens tillförlitlighet finns det i avtalet krav som rör regionen. Bland annat 
beskrivs i avtalet en samverkansmodell som ska möjliggöra kontinuerlig dialog och kommunikation. 
Samverkansmodellen realiseras i skapandet av olika samverkansforum som utgör en plattform för att 
diskutera åtgärder och förbättringar. Regionen ska även enligt avtalet utse funktioner inom den egna 
verksamheten med kunskap om tjänsteleveransen och regionens IT-miljö för att underlätta 
incidenthantering.  
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3.1.2 Iakttagelser – Telia Sverige AB 

Regionledningskontoret strategisk IT ingick 2020 i ett avtal för regiongemensamma telefonitjänster 
med Telia Sverige AB, hädanefter Telia. Av avtalet framgår att telefonileverantören har ett 
helhetsansvar för att telefonitjänsten, vilket inkluderar tekniska såväl som säkerhetsmässiga 
bestämmelser. I avtalet fastställs ansvar och roller för att säkerställa kontinuerlig information- och 
cybersäkerhetsförmåga. Detta innebär att Telia ansvarar för att implementera och upprätthålla de 
säkerhetsföreskrifter som stadgas i avtalet, regionens interna styrdokument och bilagor. Telia ska 
även ha rutiner som skyddar regionens data mot olika hot och risker.  

 

Regionen har enligt avtalet till uppgift att underlätta Telias hantering av incidenter genom att 
tillhandahålla nödvändig information. Regionen ansvarar även för att bedriva ett aktivt samarbete 
och informera Telia om relevanta händelser som kan påverka telefonitjänsten.   

 

3.1.3 Iakttagelser – övrig styrdokumentation 

På regionens intranät presenteras dokumentet Vägledning för informationssäkerhet i inköp. 
Dokumentet bygger bland annat på den regionsomfattande Verksamhetsskyddspolicyns styrande 
principer. Policyn ligger till grund för och konkretiseras i regionens riktlinjer för informationssäkerhet 
där styrande krav hantering av information och IT-säkerhet fastställs. 

 

I dokument Riktlinjer för informationssäkerhet med diarienummer RS 2020–0148 som beslutats av 
regionfullmäktige, anges att ”Nämnder och bolag ansvarar för att leverantörer har motsvarande 
informationssäkerhetskrav på sig som om Region Stockholm hade tillhandahållit tjänsten i egen regi”. 
Enligt samma dokument har regionstyrelsen i uppdrag att övervaka nämndernas och bolagens arbete 
med informationssäkerhet. Regionstyrelsen är således ytterst ansvarig för att leda och samordna 
informationssäkerhetsarbetet.  

 

I samma dokument stadgas även ”i de fall nämnder och bolag uppdrar åt andra att hantera 
information ska avtalet om denna hantering omfatta sådana krav att information hanteras i enlighet 
med dessa riktlinjer”. Regionens nämnder och bolag ska således, utöver avtalade krav, säkerställa att 
informationssäkerhetsföreskrifterna som stadgas i detta dokument uppfylls.  

 

3.1.4 Iakttagelser från intervjuer 

I Region Stockholm är det regionledningskontoret och serviceförvaltningen som fått i uppdrag att 
upphandla respektive förvalta tjänsteleveransavtalet med Tieto och det regiongemensamma 
telefoniavtalet med Telia. Förvaltningarna lyder i sin tur under regionstyrelsen respektive Fastighets- 
och Fastighets- och servicenämnden. 

 

Intervjuade nyckelpersoner uppger att tjänsteleveransavtalet med Tieto har en tydligt definierad roll- 
och ansvarsfördelning. Däremot uttrycker intervjuade nyckelpersoner att efterlevnad av Tietos 
avtalade krav är bristfällig. En bidragande orsak är en avsaknad av tydliga roller och ansvar, bland 
annat gällande eskaleringsvägar, för leverantörsstyrning inom regionen, som leder till brister i 
uppföljning och kontroll av avtalets kravställning. Intervjudeltagarna lyfter bland annat fram att IT-
leverantören inte uppfyller avtalade skallkrav. Denna problematik har vidare eskalerats inom 
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regionen men har inte resulterat i någon större förändring. EY noterar dock att otydligheten finns 
inom regionen och inte i relation till leverantören.  

 

Intervjuade nyckelpersoner uppger att den centrerade modellen av ansvar och roller som hanteras 
av telefoni- och mobilitetsavdelningen fungerar effektivt för att följa upp och kontrollera efterlevnad 
av avtalade tjänster. Avdelningen hanterar både operativa och strategiska frågor från regionen vilket 
skapar förutsättningar för kontinuerlig förbättring och tydlig ansvarsfördelning.  

 

3.1.5 Bedömning 

Granskningen noterar inte några avvikelser gällande tydlig roll- och ansvarsfördelning i de granskade 
avtalen. Det framgår genom avtalens kravställning vilka skyldigheter regionen och leverantören har 
gentemot varandra. Det finns styrdokument som definierar ansvarsutkrävning internt, vilket bör 
skapa förutsättningar att eskalera bristfälligheter i avtalen. Regionen har presenterat etablerade 
processer som hanterar viktiga säkerhetsaspekter och riktlinjer för medarbetarna vid upphandlingar. 
Det finns i avtalet krav på att leverantören ska kunna identifiera och åtgärda säkerhetsrisker, vilket är 
grundläggande för att uppnå en adekvat säkerhetsnivå i regionens IT- och telefonimiljö. Det ska i 
sammanhanget noteras att ingen detaljerad beskrivning presenteras i avtalet för hur ofta Tieto ska 
genomföra säkerhetskopiering. EY bedömer, i ljuset av det ökade antalet IT- och cyberangrepp mot 
organisationer inom offentlig sektor, att regionen behöver se över sina nuvarande rutiner och krav 
för säkerhetskopiering. Detta för att säkerställa att viktiga data är uppdaterad och skyddad på ett 
ändamålsenligt sätt. 

 

Utifrån intervjuerna bedömer EY att ansvar och roller på en operationell nivå gentemot Tieto upplevs 
otydlig och skapar osäkerhet i arbetet, detta fungerar dock bättre gentemot Telia. 

 

 

 

 

 

 

 

 

 

 

 

 

 

3.2 Revisionsfråga 2: Hur är tekniska krav och krav på kompetens preciserade i 
avtalen för att förebygga attacker och intrång? 

För att kunna upprätthålla en god cybersäkerhetsförmåga i avtal med externa leverantörer, är det 
viktigt att tekniska krav och krav på kompetens preciseras i avtal. Detta säkerställer att leverantören 
har de nödvändiga resurserna och kunskaperna för att effektivt skydda regionens IT-infrastruktur 
mot potentiella hot. 
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3.2.1 Iakttagelser – Tieto Sweden AB 

Det kravställt att IT-leverantören Tieto ska säkerställa en tillförlitlig och fungerande leverans genom 
flera åtgärder och krav. I avtalets bilaga 6 - Informationssäkerhet framgår att regionen ställer krav på 
att Tieto vidtar åtgärder för att skydda känslig information, bland annat genom att arbeta enligt 
ISO27000-standarden. I bilagan förekommer även flera behörighetskriterier som IT-leverantörens 
medarbetare behöver uppfylla för att anses lämpliga att hantera regionens information. Bland annat 
ska Tieto säkerställa att personal i nyckelroller inte byts ut utan ett formellt godkännande från 
regionen. Vid behov ska känslig och skyddsvärd information enbart tilldelas lämplig personal som är i 
besittning av rätt kompetens. Kompetenskraven ska säkerställas genom relevanta utbildningar och 
kompletteras i vissa fall med säkerhetsskyddavtal som bedömer medarbetarnas pålitlighet. 
Behörighetskriterierna ska återkommande utvärderas för att säkerställa att regionen upprätthåller 
en god cybersäkerhetsförmåga i avtal.  

 

3.2.2 Iakttagelser – Telia Sverige AB 

I det regiongemensamma telefoniavtalet kravställs att Telia ska följa de säkerhetsföreskrifter som 
redovisas regionens Säkerhetspolicy och Informationssäkerhetspolicy. I dessa riktlinjer specificeras 
både tekniska såväl som krav på kompetens som Telia behöver uppfylla. I säkerhetspolicyn framgår 
bland annat att Telia säkerhetssystem skyddar mot att obehöriga personer göra intrång och såldes 
komma över skyddsvärd information. Regelbunden utbildning av personal inom informations- och IT-
säkerhet är därtill kravställt för att säkerställa att Telias medarbetare har relevanta kunskap och 
färdigheter. 

 

Genom informationssäkerhetspolicyn ställs även förebyggande krav för skydda mot attacker och 
intrång. Policyn specificerar att informationssäkerhetsarbetet omfattar alla som arbetar på uppdrag 
av regionen, vilket inkluderar externa leverantörer. Regionens externa leverantörer ska genomföra 
risk- och sårbarhetsanalyser, skapa ändamålsenliga kontinuitetsplaner för verksamhetskritiska 
system samt regelbundet säkerställa en hög nivå av säkerhetsmedvetenhet för intern såväl som 
extern personal.     

 

3.2.3 Iakttagelser från intervjuer 

Intervjuade nyckelpersoner inom Region Stockholm belyser både styrkor och svagheter i regionens 
nuvarande processer upphandlingsprocesser. I många upphandlingar tillämpas en modell som 
involverar flera led inom regionen, vilket skapar förutsättningar för att relevanta tekniska krav 
inkluderas avtalen. Den styrgrupp som i upphandlingsfasen skapas involverar i många fall centrala 
säkerhetsstrateger och avtalscontrollers från regionledningskontoret och lokala säkerhetsamordnare 
från förvaltningarna. Ett brett spektrum av kompetenser utnyttjas således i avtalsupphandlingar, 
vilket säkerställer att viktiga aspekter som exempelvis informationssäkerhet tillgodoses i avtalen. Det 
är däremot inte helt ovanligt, uppger intervjuade nyckelpersoner, att vissa kompetensområden 
förbises i upphandlingsprocessens tidiga stadier och tillkommer i efterhand. Detta medför att vissa 
krav upplevs av de intervjuade förvaltningarna som sekundära och mindre prioriterade. 

 

Oklarheter kring ansvar och roller inom regionen leder till en bristfällig leverantörsuppföljning, vilket 
medför att avtalade krav inte efterlevs på ett ändamålsenligt sätt. Denna avsaknad har i sin tur 
påverkat hanteringen av tekniska krav, vilket enligt intervjuade nyckelpersoner har skapat 
sårbarheter och säkerhetssvagheter i IT-system. Bland annat kommer dessa brister till uttryck genom 
att antivirusprogram inte uppfyller säkerhetskrav. Bristerna återspeglas även i avtalad 
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incidenthanteringsprocess, där det är kravställt att Tieto ska logga säkerhetshändelser, vilket i 
praktiken utförs av regionen. Därtill anges att sårbarhetsanalyser inte genomförs på ett 
tillfredsställande sätt av Tieto.  

 

Det regiongemensamma telefoniavtalet har enligt intervjuade nyckelpersoner en tydlig struktur där 
tekniska krav och krav på kompetens är tydligt definierade. Regelbundna uppföljningsmöten 
genomförs månadsvis av en intern styrgrupp som regelbundet arbetar med att övervaka och 
utvärdera avtalets prestanda och effektivitet. Dessa möten ger möjlighet att identifiera och adressera 
eventuella problem och förbättringsområden, samt säkerställa att leverantören uppfyller de 
fastställda kraven. Det framgår att samarbetet fungerar väl men att det finns tekniska krav som inte 
uppfylls. Bland annat är det inte specificerat att telefonnummer ska vara ansluta till ett MDM-system 
(Mobile Device Management) och att VPN-lösningar ska godkännas för användning utanför regionens 
nätverk. Detta är dock något som arbetas med för att dessa krav ska inkluderas i framtida avtal.  

 

3.2.4 Bedömning 

EY har i granskningen av avtalen med Tieto och Telia inte noterat avvikelser gällande tydlighet i 
kravställning avseende tekniska krav och krav på kompetens. Det finns krav på att säkerställa att IT-
leverantören kan leverera tjänster som uppfyller säkerhetsstandarder, såsom ISO 27000, för att 
skydda data i regionens verksamhetskritiska system. Däremot indikerar vår granskning på att 
regionen saknar ändamålsenliga kontroller som säkerställer att Tieto lever upp till avtalskraven. EY 
bedömer att en avsaknad av central styrning påverkar hur viktiga tekniska och kompetensmässiga 
krav hanteras av IT-leverantören, vilket leder till bristande efterlevnad av säkerhetsstandarder. 
Bristen på enhetlig styrning resulterar i att IT-leverantören kan tolka och implementera avtalskraven 
på olika sätt vilket kan leda till potentiella säkerhetsincidenter.  

 

 

 

 

 

 

 

 

3.3 Revisionsfråga 3: Hur sker uppföljning och kontroll av att avtalskraven 
följs? 

Genom att kontinuerligt följa upp och kontrollera att avtalskraven följs skapas förutsättningar för att 
avtalade tjänster levereras i enlighet med överenskommen standard. Kontinuerlig uppföljning är en 
viktig del av regionens krishanteringsarbete då det bidrar till att minska risken för avbrott och andra 
oönskade aktiviteter.  

 

3.3.1 Iakttagelser – Tieto Sweden AB 

Av avtalet framgår att Region Stockholm ställer uppföljningskrav på Tieto. Det framgår att 
”leverantören ska ha rutiner för att genomföra egenkontroller och följa upp säkerhetsnivåer samt 
säkerställa efterlevnad av avtalade informationssäkerhetskrav”. Kraven innebär att Tieto behöver 
implementera och upprätthålla omfattande säkerhetsåtgärder för att skydda regionen information 
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mot olika hot och risker, samt säkerställa att all hantering av information sker på ett säkert och 
kontrollerat sätt.  

 

Enligt avtalet har regionen revisionsrätt, vilket innebär att regionen har rätt följa upp och säkerställa 
att IT-leverantören uppfyller avtalets kravställning. På regionens begäran ska Tieto i en skriftlig 
rapport redovisa på vilket sätt de uppfyller kraven. Detta krav gör det möjligt att för regionen 
systematiskt granska brister och identifiera eventuella sårbarheter i Tietos IT-system, såsom 
efterlevnaden av ISO 27000 och andra branschspecifika regler och standarder. Vid bristande 
efterlevnad av avtalskraven ska Tieto upprätta åtgärdsplaner. Åtgärdsplanen ska beskriva de steg 
Tieto planerar att vidta för att åtgärda brister och sårbarheter som upptäckts eller i de IT-system som 
hanterar regionens information.  Genom att säkerställa att dessa åtgärdsplaner upprättas och följs, 
kan regionen övervaka att nödvändiga förbättringar genomförs. Det syftar till att skapa en 
strukturerad och transparant process för att hantera och minimera risker, vilket i sin tur bidrar till att 
upprätthålla en hög nivå av cybersäkerhet och skydd av känslig information inom regionens 
verksamhet.  

 

3.3.2 Iakttagelser – Telia Sverige AB 

I det regiongemensamma telefoniavtalet kravställs att Telia ska ha etablerade processer för 
uppföljning och egenkontroll som säkerställer efterlevnad av avtalskraven. Säkerhetsföreskrifterna 
som redovisas i avtalets tillhörande bilagor ligger till grund för uppföljning av säkerhetskraven. I 
säkerhetspolicyn fastställs att uppföljning utgör central del av regionens säkerhetsarbete. Det 
specificeras att både regionen och Telia ska ha etablerade processer för internkontroll och att chefer 
inom regionens verksamheter har till uppgift att följa upp avtalade säkerhetskrav. Varje nämnd och 
styrelse har i sin tur ansvar för att implementera förbättringsåtgärder av sitt eget risk- och 
säkerhetsarbete. För att säkerställa effektiv internkontroll ska avtalade parter återkommande 
genomföra riskbedömningar och bedriva ett förebyggande riskhanteringsarbete, detta för att minska 
risken för säkerhetsincidenter och operativa störningar. Regionens informationssäkerhetspolicy 
betonar att en tydlig ansvarsfördelning ska bidra till en effektiv uppföljning av 
informationssäkerhetsarbetet.  

 

3.3.3 Iakttagelser från intervjuer 

Enligt intervjuade nyckelpersoner följer avtalsuppföljning en regiongemensam modell. Modellen 
beskriver hur regionen ska arbeta med sina leverantörer för att bland annat säkerställa att avtalade 
krav uppfylls och att policys och riktlinjer efterlevs. Intervjudeltagarna uppger att leverantörer 
kategoriseras, beroende på sina attribut och egenskaper, i de tre segmenten standard, 
värdeskapande, och partnerskap. Leverantörer som genom segmenteringsmetodiken uppnår den 
högsta klassificeringen, partnerskap, bedöms som kritiska för regionens verksamhet vilket innebär 
högre krav på en mer omfattande samverkan. För partnerskapsleverantörerna Tieto och Telia sker 
leverantörsstyrning på den operativa, taktiska och strategiska nivån för att säkerställa ett 
ändamålsenligt arbete avseende avtalsuppföljning. Detta inkluderar bland annat viktiga strategiska 
aktiviteter såsom säkerhetsforum för att säkerställa kontinuerlig dialog kring säkerhetskrav.  

 

Intervjuade nyckelpersoner som förvaltar avtalet med Tieto ger en splittrad bild om hur 
avtalsuppföljning med Tieto fungerar. Delvis beskrivs att en strukturerad metodik där tydlig 
kommunikation och daglig samverkan med Tieto har gett upphov till en effektiv systematisk 
arbetsprocess. Centralt tillhandahålls en leverantörsstyrningsprocess som förvaltningar kan använda. 
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Säkerhetsarkitekter medverkade vid avtalets utformning i syfte att säkerhetskrav skulle hanteras i ett 
tidigt stadium av upphandlingen. Regelbundna undersökningar av efterlevnad och möten ska 
genomföras för att identifiera och åtgärda eventuella avvikelser och brister i säkerhetsarbetet.  

 

Den andra bilden som förmedlas av intervjuade nyckelpersoner är att processen för avtalsuppföljning 
är otydlig, vilket medför att identifierade säkerhetsbrister inte åtgärdas på ett tillfredsställande sätt. 
En delvis otydlig ansvarsfördelning inom regionen har gett upphov till en bristande förståelse för hur, 
och på vilket sätt, säkerhetsbrister ska eskaleras. Samtidigt saknas en tydligt implementerad 
leverantörsstyrningsprocess.  

 

Avtalskraven i det regiongemensamma telefoniavtalet följer enligt intervjuade nyckelpersoner en 
strukturerad process. Regelbundna aktiviteter för uppföljning säkerställer att avtalskraven efterlevs 
och att eventuella avvikelser hanteras på ett systematiskt sätt. Nämnder och bolag inom regionen 
rapporterar till regionens telefoni- och mobilitetsavdelning som sammanställer åtgärdspunkter. 
Därtill håller enheten för telefoni och mobilitet i möten med andra förvaltningar och enheter i syfte 
att sammanställa förbättringsåtgärder inom avtalet. Detta tillsammans med regelbundna möten för 
att diskutera förändringar såväl som förbättringar med Telia, säkerställer att avtalet fungerar väl över 
hela regionen. Återkommande uppföljningsmöten har identifierat störningar i Telias tjänster, vilket 
har resulterat i skapandet av en styrgrupp som övervakar och driver ett förbättringsarbete.  

 

3.3.4 Bedömning 

Till följd av ett uppdelat ägar- och förvaltningsansvar i avtalet med Tieto, påverkas 
avtalsuppföljningens effektivitet och möjligheten att både identifiera och eskalera problem. 
Avsaknaden av en tydlig ansvarsfördelning inom regionen har resulterat i att avtalsbrott inte 
åtgärdas utan tillåts fortgå. EY bedömer att detta skapar en miljö där problem kan förbli olösta, vilket 
underminerar förtroendet för leverantörsstyrning och försvårar arbetet med att säkerställa att 
avtalskraven uppfylls. När dessa brister inte åtgärdas ökar risken för att system och data blir sårbara 
för cyberattacker och intrång. Detta kan resultera i att känslig information exponeras och ökar 
sårbarheten för verksamhetskritiska system. Om säkerhetsbrister inte identifieras och åtgärdas i tid, 
kan det leda till allvarliga konsekvenser för regionens förmåga att leverera samhällsviktiga tjänster. 

 

EY har inte noterat avvikelser i uppföljningen av avtalet med Telia. Det finns en enhet på 
serviceförvaltningen som har fått till uppgift att övervaka avtalskraven, som genom regelbundna 
möten med andra kompetensområden inom regionen samlar in förbättringsåtgärder. Denna metod 
tydliggör ansvar och roller, vilket underlättar samordning och identifiering av eventuella 
avtalsavvikelser.   
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4. Sammanfattande svar på revisionsfrågor 

 

Färgkod Förklaring 

 Ej tillfredsställande  

 Delvis tillfredsställande 

 Tillfredsställande  

 

Revisionsfråga Svar 

► Har Region Stockholm säkerställt att 
ansvar och roller är tydligt utformade i 
avtal och övriga styrdokument som 
leverantören ska följa? 

Ja. 

 

EY har inte noterat avvikelser i avtalen och övriga 

styrdokument gällande vilka skyldigheter regionen och 

leverantörerna har gentemot varandra. Däremot finns 

det utmaningar inom regionen.  

 

 

 

► Har Region Stockholm säkerställt att 
tekniska krav och krav på kompetens är 
preciserade i avtalen för att förebygga 
attacker och intrång? 

Ja. 

 

EY har inte noterat avvikelser gällande tekniska krav 
och krav på kompetens. 

 

 

 

► Har Region Stockholm säkerställt att 
uppföljning och kontroll av avtalskraven 
följs? 

Delvis. 

 

Vår bedömning baseras på att ett uppdelat ägar- och 
förvaltningsansvar i avtalet med Tieto, påverkas 
avtalsuppföljningens effektivitet och möjligheten att 
både identifiera och eskalera problem. Detta försvårar 
en fungerande leverantörsstyrning och arbetet med att 
säkerställa att avtalskraven uppfylls. 

 

EY har inte noterat avvikelser gällande uppföljning av 
telefoniavtalet. 
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Bilaga 1: Definitioner 

Cyberattack/-angrepp: En cyberattack/-angrepp är ett samlingsnamn för olika typer av brott som 
utförs på IT-system. Attackerna kan utföras för att få tillgång till hemlig information, begränsa 
tillgången till IT-systemen, samt förstöra data eller IT-system. 

 

Cybersäkerhet: Begreppet cybersäkerhet handlar om att skydda programvara och digitalinformation 
från attacker, intrång och skador. 

 

Incidenthanteringsprocess: Syftar till en definierad process för hur incidenter ska hanteras för att 
minimera påverkan av en incident och återställa den berörda tjänsten. Incidenter omfattar händelser 
som på ett eller annat vis kan störa en tjänst.  

 

Intrångsdetektering: Intrångsdetektering är ett program som upptäcker när obehöriga försöker få 
åtkomst till information i informationssystem.  

 

Intrångsskydd: Intrångsskydd är de program som förhindrar att obehöriga får tillgång till nätverk.  

 

IT-miljö: En IT-miljö avser all hårdvara, mjukvara, nätverk och data som utgör verksamhetens 
resurser för informationsteknik. 

 

IT-infrastruktur: De grundläggande komponenter inom IT-miljön som behövs för att mer 
användarnära delar, som persondatorer, mobiltelefoner och applikationer, ska fungera. 
Infrastrukturen omfattar vanligtvis nätverk, servrar och säkerhetsutrustning. Enligt vissa definitioner 
ingår även databaser, vissa operativsystem och liknande. IT-infrastrukturen är en förutsättning för att 
en verksamhets IT-miljö ska fungera. 

 

Kontinuitetsplan: Kontinuitetsplan är ett viktigt dokument i en organisations riskhanteringsstrategi. 
Kontinuitetsplaner upprättas i syfte att säkerställa att kritiska funktioner inom en organisation 
fortsatt bedrivs och upprätthålls på en tolerabel nivå, under och efter en störning.  

 

Mobile Device Management: Mobile Device Management syftar till nätverksadministration för mobil 
utrustning. I praktiken innebär det de verktyg och rutiner för hantering av mobil utrustning, såsom 
säkerhetsåtgärder, installering, uppdatering och borttagande av program. Nätverksadministrationen 
inkluderar även behörighetshantering i form av anslutning och bortkoppling av användare och 
utrustning.  

 

 

 

 

 
 




