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Kort om rapporten

Den samlade bedomningen i genomford granskning har inte noterat avvikelser gal-
lande ansvar och roller samt tekniska krav och krav pa kompetens i avtalen med Tieto
Sweden AB och Telia Sverige AB. Tydlighet gillande krav och ansvar ar viktigt for att
béade regionen och de externa leverantorerna forstar sina skyldigheter och skapar forut-
sdttningar for ett endamalsenligt arbete. Daremot indikerar granskningen att en upp-
delad agar- och forvaltningsstruktur ger upphov till bristande samordning mellan ser-
viceforvaltningen och regionledningskontoret, vilket paverkar regionens formaga att
kontrollera och sakerstailla att Tieto lever upp till avtalskraven. En avsaknad av centra-
liserad styrning och en uppdelad dgar- och forvaltningsstruktur begransar bade mojlig-
heten att identifiera och eskalera problem. Fastighets- och servicenamnden behover se
over sina nuvarande rutiner och krav for sikerhetskopiering i avtalet med Tieto. Detta
for att sdkerstilla att viktiga data ar uppdaterad och skyddad pa ett &ndamaélsenligt satt.
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Regionstyrelsen

Projektrapport 5/2024
Cybersakerhet i avtal

Revisorerna i revisorsgrupp I beslutade vid sitt mote den 20 februari 2025 att
overlamna rapporten till regionstyrelsen for yttrande senast 2025-04-30.

Revisorernas samlade bedomning ar att till f6ljd av ett uppdelat dgar- och
forvaltningsansvar i avtalet med Tieto, paverkas avtalsuppfoljningens effektivitet
vilket kan leda till att brister i avtal inte atgirdas utan tillits fortgd. Bedomningen
ar att detta kan skapa en miljo dir problem kan forbli olosta.

Revisorerna vill sarskilt ha svar pd hur regionstyrelsen avser att forbattra
avtalsuppfoljningen nar det giller Tietoavtalet.

I 6vrigt hanvisar revisorerna till revisionskontorets rapport.

Kjell Ohrstrom Anna Peterson

ordférande revisorsgrupp I samordnande administrator
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forvaltningsansvar i avtalet med Tieto, paverkas avtalsuppfoljningens effektivitet
vilket kan leda till att brister i avtal inte atgirdas utan tillats fortgd. Bedomningen
ar att detta kan skapa en milj6é dar problem kan forbli olosta.

Revisorerna vill sirskilt ha svar p& hur Fastighets- och servicenamnden avser att
forbattra avtalsuppfoljningen nir det géller Tietoavtalet.

I 6vrigt hanvisar revisorerna till revisionskontorets rapport.

Staffan Olsson
Ordforande revisorsgrupp I11 Anna Peterson

Samordnande administrator
Region Stockholm Telefon: 08-123 100 00 Sate: Stockholm
Regionrevisorerna E-post: Org.nr: 232100-0016
Box 22230 regionrevisorerna.rev@regionstockholm.se www.regionstockholm.se

104 22 Stockholm

Besbk oss: Hantverkargatan 25B, T-bana R8dhuset.



Regionrevisorerna Revisionskontoret
Region Stockholm Datum 2025-01-16
RK 2024-0012

1. Slutsatser och rekommendationer

Region Stockholm och dess nimnder hanterar stora mangder digital information. An-
talet IT- och cyberangrepp Okar och flera organisationer har under senare tid utsatts for
storskaliga IT-attacker. P4 uppdrag av revisionskontoret har EY genomfort en avtals-
granskning inom IT och informationssidkerhet. Granskningen omfattar avtalen med Ti-
eto Sweden AB (it-driftavtal) och Telia Sverige AB (telefonidriftavtal) som Fastighets-
och servicenimnden ansvarar for. Granskningen syftar till att bedoma om kraven i av-
talen skapar forutsattningar for att uppratthalla en god cybersakerhet i avtal med ex-
terna leverantorer for digital utrustning och att detta gors med betryggande kontroller.

Overgripande revisionsfraga:
e Sikerstiller kraven i avtal med externa leverantorer en tillracklig cybersakerhet?

Granskningen noterar inga avvikelser gillande tydlig roll- och ansvarsfordelning i de
granskade avtalen. Det framgar genom avtalens kravstillning vilka skyldigheter reg-
ionen och leverantoren har gentemot varandra. Det finns styrdokument som definierar
ansvarsutkravning internt. Det finns etablerade processer som hanterar viktiga saker-
hetsaspekter och riktlinjer for medarbetarna vid upphandlingar. Det finns i avtalet krav
pa att leverantoren ska kunna identifiera och atgirda sikerhetsrisker, vilket dr grund-
laggande for att uppna en adekvat sikerhetsniva i regionens IT- och telefonimiljo. Det
ska noteras att ingen detaljerad beskrivning presenteras i avtalet for hur ofta Tieto ska
genomfora sikerhetskopiering. Revisionen bedomer, i ljuset av det 6kade antalet IT-
och cyberangrepp mot organisationer inom offentlig sektor, att Fastighets- och service-
namnden behover se 6ver sina nuvarande rutiner och krav for sakerhetskopiering.
Detta for att sdkerstilla att viktiga data ar uppdaterad och skyddad pa ett indamalsen-
ligt satt.

I granskningen av avtalen med Tieto och Telia har inga avvikelser noterats géllande
tydlighet i kravstillning avseende tekniska krav och krav pa kompetens. Det finns krav
pa att sdkerstilla att IT-leverantoren kan leverera tjanster som uppfyller sakerhetsstan-
darder. Daremot indikerar granskningen Fastighets- och servicenimnden saknar dnda-
maélsenliga kontroller som sdkerstiller att Tieto lever upp till avtalskraven. Revisionen
bedomer att en avsaknad av central styrning fran regionstyrelsen paverkar hur viktiga
tekniska och kompetensmassiga krav hanteras av IT-leverantoren, vilket leder till bris-
tande efterlevnad av sdkerhetsstandarder. Bristen pa enhetlig styrning resulterar i att
IT-leverantoren kan tolka och implementera avtalskraven pa olika satt vilket kan leda
till potentiella sdkerhetsincidenter.

Till f6ljd av ett uppdelat dgar- och forvaltningsansvar i avtalet med Tieto, paverkas av-
talsuppfoljningens effektivitet och majligheten att bade identifiera och eskalera pro-
blem. Avsaknaden av en tydlig ansvarsfordelning inom regionen har resulterat i att av-
talsbrott inte dtgardas utan tillats fortgd. Bedomningen ar att detta skapar en miljo dar
problem kan forbli olosta, vilket underminerar fortroendet for leverantorsstyrning och
forsvarar arbetet med att sakerstilla att avtalskraven uppfylls. Nar dessa brister inte at-
gardas Okar risken for att system och data blir sarbara for cyberattacker och intrang.
Detta kan resultera i att kidnslig information exponeras och 6kar sarbarheten for verk-
samhetskritiska system. Om sidkerhetsbrister inte identifieras och atgardas i tid, kan
det leda till allvarliga konsekvenser for regionens forméaga att leverera samhallsviktiga
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tjanster. Tydligare dgarskap skulle dven bidra till en mer strukturerad och konsekvent
uppfoljningsprocess. I granskningen framkom det att regionen har en revisionsratt och
krav pé att leverantorerna ska redovisa hur de uppfyller avtalskraven. Trots detta har
bristande leverantorsstyrning lett till att identifierade sikerhetsbrister inte atgirdas pa
ett tillfredsstéllande sitt.

For regionstyrelsen har det i tidigare granskningar lamnats rekommendationer med
nara koppling till denna granskning. I revisionskontorets arsrapport 2023 rekommen-
derades regionstyrelsen sikerstilla att det finns en tydlig ansvarsfordelning mellan reg-
ionstyrelsen och fastighets- och servicenamnden gillande ansvar och dgarskap for ge-
mensamma it-tjanster. Vidare rekommenderades regionledningskontorets ledning att, i
samverkan med serviceférvaltningen tydliggora hur beslutad ansvarsfordelning mellan
regionstyrelsen och fastighets- och servicenamnden i praktiken ska realiseras fullt ut.
Nu genomford granskning understryker behovet av att regionstyrelsen atgardar dessa
tidigare limnade rekommendationer. Ett tilldgg till befintlig rekommendation gors uti-
fran denna granskning sa att det tydliggors att avtal ingar i den forsta rekommendat-
ionen nedan.

Rekommendationer

e Regionstyrelsen bor sdkerstélla att det finns en tydlig ansvarsférdelning mellan reg-
ionstyrelsen och fastighets- och servicenimnden gillande ansvar och dgarskap for
gemensamma it-tjanster, inkl. de avtal som hor till dessa tjanster. (omformulerad
rekommendation),

Bilaga Konsultrapporten



Vad gor regionrevisorerna?

Regionrevisorerna granskar den verksamhet som bedrivs av regionens namnder
och bolagsstyrelser. Revisionsuppdraget ar det stérsta inom kommunal verksamhet.

Att vara revisor ar ett fértroendeuppdrag vars syfte ar att med oberoende, saklighet
och integritet framja, granska och bedéma verksamheten. Den 6vergripande
uppgiften for revisorerna ar att granska hur namnder och styrelser tar sitt ansvar.
De fortroendevalda revisorerna ar fullmaktiges och ytterst medborgarnas instrument
for den demokratiska kontrollen. De har darmed en viktig funktion i den lokala
sjalvstyrelsen.

Ledamoter i namnder och styrelser ansvarar infor fullmaktige for hur de sjalva,
anstéllda och uppdragstagare genomfor verksamheten. I ansvaret ingar att genomfora
en andamalsenlig verksamhet utifran fullméktiges mal, beslut och riktlinjer samt de
foreskrifter som géller for verksamheten, pa ett ekonomiskt tillfredsstallande satt och
med en tillracklig intern kontroll samt att uppratta rattvisande rakenskaper.

I arsrapporter for namnder och styrelser sammanfattar revisionskontoret den
granskning som genomforts under det gdngna aret. Verksamhetsrevisionen

redovisas |6pande i projektrapporter. Publikationerna finns pa www.regionstockholm.se.
Det gdr dven att prenumerera pa regionrevisorernas nyhetsbrev genom att anméla
intresse via e-postmeddelande till regionrevisorerna.rev@regionstockholm.se.

Postadress: Box 22230, 104 22 Stockholm
Besoksadress: Hantverkargatan 25 b (T-bana Radhuset)
Telefon: 08-737 25 00

E-post: regionrevisorerna.rev@regionstockholm.se JJ&
Hemsida: www.regionstockholm.se Region Stockholm
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Sammanfattning

Pa uppdrag av revisionskontorets fortroendevalda revisorer i Region Stockholm har EY genomfort en
avtalsgranskning inom IT och informationssakerhet pa Fastighets- och servicendmnden.

FOr att uppna granskningens syfte besvaras foljande 6vergripande revisionsfraga:
Sakerstaller kraven i avtal med externa leverantorer en tillracklig cybersakerhet?

Ovanstaende revisionsfraga ar indelad i tre delfragor:

Hur ar ansvar och roller utformade i avtal och 6vriga styrdokument som leverantorer ska
folja?

Hur ar tekniska krav och krav pa kompetens preciserade i avtalen for att forebygga attacker
och intrang?

Hur sker uppfoéljning och kontroll av att avtalskraven foljs?

Uppdraget genomfordes under oktober till december 2024 och baserades pa styrdokument och
intervjuer med identifierade nyckelpersoner inom Region Stockholms regionledningskontor och
servicefoérvaltning. De utvalda forvaltningarna hanterar avtal med externa leverantérer som ar
kritiska for Region Stockholms verksamhet, sa kallade partnerskapsleverantérer.

| genomford granskning har EY inte noterat avvikelser gallande ansvar och roller samt tekniska krav
och krav pa kompetens i avtalen med Tieto Sweden AB och Telia Sverige AB. Tydlighet gallande krav
och ansvar ar viktigt for att bade regionen och de externa leverantérerna forstar sina skyldigheter
och skapa forutsattningar for ett andamalsenligt arbete. Daremot indikerar granskningen att en
uppdelad dgar- och forvaltningsstruktur ger upphov till bristande samordning inom Region
Stockholm, vilket paverkar regionens férmaga att kontrollera och sadkerstalla att Tieto lever upp till
avtalskraven. En avsaknad av centraliserad styrning och en uppdelad dgar- och foérvaltningsstruktur
begransar bade majligheten att identifiera och eskalera problem bland regionens anstéllda.
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1. Utgangspunkter for granskning

Region Stockholm, hdadanefter regionen, och dess namnder hanterar stora mangder digital
information. Mojligheten att effektivt hantera sadan information i IT-system ar idag en viktig del
inom alla verksamheter som bedrivs inom offentlig sektor. Bristfallig sdkerhet i
informationshanteringen kan darfér innebara risker for bade anstallda och invanare. Risker uppstar
nar information inte hanteras andamalsenligt. For att uppna god informationssdkerhet kravs att
styrning och arbete bedrivs pa ett satt som gor informationen tillganglig, riktig och tillrackligt starkt
skyddad.

Antalet IT- och cyberangrepp 6kar och flera organisationer har under senare tid utsatts for
storskaliga IT-attacker. | manga fall har angriparen ekonomiska intressen och avser att utpressa de
drabbade pa pengar. | andra fall kan syftet vara att underminera offentliga institutioners legitimitet.
For de organisationer som utsatts har konsekvenserna blivit stora, da atkomsten till
verksamhetskritiska system forlorats helt. Aktorer inom offentlig sektor som bedriver samhallsviktig
verksamhet har saledes forstatt allvaret och inlett en 6versyn av sin digitala infrastruktur i syfte att
starka och uppratthalla en god cybersdkerhetsformaga.

1.1 Beddmningsgrunder

For att sdkerstalla att regionen kan hantera dessa utmaningar och skydda sin digitala infrastruktur ar
det avgorande att ha valformulerade avtal med externa leverantérer som lever upp till hogt stallda
sakerhetskrav. Att IT-sdkerhet behover vara reglerat i relation till leverantorer finns beskrivet i ett
flertal standarder, som exempelvis ISO 27000-serien och COBIT 2019. Darutover finns det krav i
MSB:s foreskrifter pa att avtal ska reglera och kravstalla leverantorers IT- och informationssakerhet.
Avtalen maste tydligt definiera ansvar och roller, tekniska krav och krav pa kompetens samt
3ndamalsenliga kontroller fér uppféljning. En noggrann granskning av dessa avtal 4r nédvandig fér
att bedéma om regionen skapar férutsattningar for att uppratthalla en betryggande informations-
och cybersdkerhet.

Uppdraget syftar till att bedoma om regionen skapar forutsattningar for att uppratthalla en god
cybersakerhet i avtal med externa leverantérer for digital utrustning och att detta gors med
betryggande kontroller. Granskningen omfattar saledes regionens styrning och kontroll, samt de krav
som stélls pa leverantérer. Omfattningen amnar tacka de for regionen verksamhetskritiska
outsourcade systemen som omfattas i driftavtal Tieto och telefoniavtal Telia.

L COBIT - Control Objectives for Information and Related Technology ) hjilper organisationer att méta
affarsutmaningar i regelefterlevnad, riskhantering och anpassa IT-strategin till organisationens mal.
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2. Metod och genomforande

Granskningen inleddes med ett uppstartsmote tillsammans med relevanta personer inom regionens
olika verksamheter for att skapa en forstaelse kring avtalsgranskningens omfattning. Darefter
kartlades hur regionen bedriver arbetet med att sakra kontinuerlig drift av IT under stérningar och
andra svara férhallanden. Detta genomférdes genom en granskning av styrande dokumentation och
ovrigt tillgdngligt material for att besvara revisionsfragorna.

Som en del av granskningen utforde EY dven intervjuer med nyckelpersoner fran regionens
Regionledningskontor som ar involverade i upphandlingsprocessen for kapacitet- och driftavtalet
med Tieto Sweden AB och det regiongemensamma telefoniavtalet med Telia Sverige AB. Detta for att
fa en 6vergripande forstaelse av hur upphandlingsprocessen genomforts och vilka rutiner och
kontroller som finns pa plats for att sdkerstélla kravstallning och avtalets efterlevnad ur ett centralt
perspektiv. Darutoéver intervjuades representanter fran regionens serviceférvaltning som har till
uppgift att forvalta ovannamnda avtal och &r saledes av intresse utifran ett leverantorsgransknings
perspektiv. Innan den slutliga rapporten presenterades for revisionen gav EY representanter fran
regionen mojlighet att genomféra en faktagranskning.

For att uppna granskningens syfte besvaras foljande 6vergripande revisionsfraga:

Sakerstaller kraven i avtal med externa leverantorer en tillracklig cybersdkerhet i
outsourcade verksamhetskritiska system?

Ovanstaende revisionsfraga ar indelad i tre delfragor:
Hur ar ansvar och roller utformade i avtal och 6vriga styrdokument som leverantérer ska
folja?
Hur &r tekniska krav och krav pa kompetens preciserade i avtalen for att forebygga attacker
och intrang?
Hur sker uppfoljning och kontroll av att avtalskraven f6ljs?



3. Resultat av granskning

| foljande kapitel analyseras avtalen som ligger till grund for EYs granskning av regionen.
Granskningen presenteras i tre delar med utgangspunkt i rapportens fragestallningar. Resultatet
bygger pa de avtal och dokument som EY har granskat samt intervjuer som utférts i samband med
granskningen.

3.1 Revisionsfraga 1: Hur ar ansvar och roller utformade i avtal och dvriga
styrdokument som leverantorer ska folja?

| detta avsnitt granskas hur roller och ansvar utformats i Region Stockholms avtal med IT- och
telefonileverantorerna Tieto Sweden AB och Telia Sverige AB. Granskningen fokuserar pa hur
regionen i dessa avtal specificerar ansvar och roller avseende sakerhetskrav,
incidenthanteringsprocesser samt ansvarsomraden for att sakerstalla en hog niva av informations-
och cybersdkerhet. Tydligt definierade ansvar och roller i avtal med externa leverantorer ar viktigt for
att sakerstalla de avtalade parternas uppgifter och skyldigheter.

3.1.1 lakttagelser — Tieto Sweden AB

Regionledningskontoret for strategisk IT pa Region Stockholm har upphandlat ett
tjdnsteleveransavtal med IT-leverantoren Tieto Sweden AB, hdadanefter Tieto. | avtalet som omfattar
kapacitet- och drifttjanster ar ansvar och roller mellan parterna till stor del tydligt definierade. Enligt
avtalets kravstallning har Tieto ett helhetsansvar for tjansteleveransen, vilket innebar att Tieto ska
sakerstalla en kvalitativ och palitlig leverans av regionens IT-miljo. Det framgar dven att Tieto
ansvarar for att uppratthalla tjansteleveransens funktionalitet och ska dartill skapa forutsattningar
for regionen att bedriva en effektiv incidenthantering.

EY kan i huvudavtalet konstatera att krav for cyber- och informationssakerhet finns, vilka specificeras
i bilaga 6. Inom ramen for dessa krav ska Tieto tillsatta en informationssakerhetsansvarig som
uppratthaller samarbetet med regionen. Tieto ska dven genomféra lamplighetsprovningar och
utbilda sin personal i informationssakerhet for att sakerstélla att de uppfyller sdkerhetskraven. Det
kravstélls att leverantoren vidtar forebyggande atgarder avseende cyberangrepp, bland annat genom
inforande av intrangsskydd och intrangsdetektering.

Under vissa omstandigheter kan Tieto hallas ansvarig for forlust alternativt férvanskning av regionens
data. Ett sadant forfarande kan bli aktuellt om Tieto inte utfor sdkerhetskopiering i enlighet med
avtalade krav eller om IT-leverantdren orsakat dataforlust pa grund av bristfallig hantering av
regionens information. | avtalets Bilaga 2 Kravspecifikation framgar att sakerhetskopiering av
regionens data ska utforas regelbundet, lagras pa flera geografiska platser samt vara krypterade och
aterlasningsbara.

FOr att starka tjansteleveransens tillforlitlighet finns det i avtalet krav som ror regionen. Bland annat
beskrivs i avtalet en samverkansmodell som ska méjliggdra kontinuerlig dialog och kommunikation.
Samverkansmodellen realiseras i skapandet av olika samverkansforum som utgor en plattform for att
diskutera atgarder och forbattringar. Regionen ska dven enligt avtalet utse funktioner inom den egna
verksamheten med kunskap om tjansteleveransen och regionens IT-miljo for att underlatta
incidenthantering.



3.1.2 lakttagelser — Telia Sverige AB

Regionledningskontoret strategisk IT ingick 2020 i ett avtal for regiongemensamma telefonitjanster
med Telia Sverige AB, hadanefter Telia. Av avtalet framgar att telefonileverantéren har ett
helhetsansvar for att telefonitjansten, vilket inkluderar tekniska saval som sdkerhetsmassiga
bestammelser. | avtalet faststalls ansvar och roller for att sdkerstalla kontinuerlig information- och
cybersidkerhetsformaga. Detta innebér att Telia ansvarar for att implementera och uppratthalla de
sakerhetsforeskrifter som stadgas i avtalet, regionens interna styrdokument och bilagor. Telia ska
dven ha rutiner som skyddar regionens data mot olika hot och risker.

Regionen har enligt avtalet till uppgift att underlatta Telias hantering av incidenter genom att
tillhandahalla nédvandig information. Regionen ansvarar dven for att bedriva ett aktivt samarbete
och informera Telia om relevanta hdndelser som kan paverka telefonitjansten.

3.1.3 lakttagelser — 6vrig styrdokumentation

Pa regionens intranat presenteras dokumentet Viégledning fér informationssékerhet i inkép.
Dokumentet bygger bland annat pa den regionsomfattande Verksamhetsskyddspolicyns styrande
principer. Policyn ligger till grund for och konkretiseras i regionens riktlinjer for informationssakerhet
dar styrande krav hantering av information och IT-sdkerhet faststalls.

| dokument Riktlinjer fér informationssékerhet med diarienummer RS 2020-0148 som beslutats av
regionfullmaktige, anges att “Namnder och bolag ansvarar for att leverantérer har motsvarande
informationssakerhetskrav pa sig som om Region Stockholm hade tillhandahallit tjansten i egen regi”.
Enligt samma dokument har regionstyrelsen i uppdrag att 6vervaka namndernas och bolagens arbete
med informationssdkerhet. Regionstyrelsen ar saledes ytterst ansvarig for att leda och samordna
informationssakerhetsarbetet.

| samma dokument stadgas dven ”i de fall ndimnder och bolag uppdrar at andra att hantera
information ska avtalet om denna hantering omfatta sadana krav att information hanteras i enlighet
med dessa riktlinjer”. Regionens ndmnder och bolag ska saledes, utéver avtalade krav, sdkerstalla att
informationssakerhetsforeskrifterna som stadgas i detta dokument uppfylls.

3.1.4 lakttagelser fran intervjuer

| Region Stockholm &ar det regionledningskontoret och serviceférvaltningen som fatt i uppdrag att
upphandla respektive forvalta tjansteleveransavtalet med Tieto och det regiongemensamma
telefoniavtalet med Telia. Forvaltningarna lyder i sin tur under regionstyrelsen respektive Fastighets-
och Fastighets- och servicenamnden.

Intervjuade nyckelpersoner uppger att tjdnsteleveransavtalet med Tieto har en tydligt definierad roll-
och ansvarsfordelning. Daremot uttrycker intervjuade nyckelpersoner att efterlevnad av Tietos
avtalade krav ar bristfallig. En bidragande orsak ar en avsaknad av tydliga roller och ansvar, bland
annat géllande eskaleringsvagar, for leverantorsstyrning inom regionen, som leder till brister i
uppfoljning och kontroll av avtalets kravstallning. Intervjudeltagarna lyfter bland annat fram att IT-
leverantéren inte uppfyller avtalade skallkrav. Denna problematik har vidare eskalerats inom



regionen men har inte resulterat i nagon stérre forandring. EY noterar dock att otydligheten finns
inom regionen och inte i relation till leverantéren.

Intervjuade nyckelpersoner uppger att den centrerade modellen av ansvar och roller som hanteras
av telefoni- och mobilitetsavdelningen fungerar effektivt for att folja upp och kontrollera efterlevnad
av avtalade tjanster. Avdelningen hanterar bade operativa och strategiska fragor fran regionen vilket
skapar forutsattningar for kontinuerlig forbattring och tydlig ansvarsférdelning.

3.1.5 Beddtmning

Granskningen noterar inte nagra avvikelser gallande tydlig roll- och ansvarsfordelning i de granskade
avtalen. Det framgar genom avtalens kravstallning vilka skyldigheter regionen och leverantéren har
gentemot varandra. Det finns styrdokument som definierar ansvarsutkravning internt, vilket bor
skapa forutsattningar att eskalera bristfalligheter i avtalen. Regionen har presenterat etablerade
processer som hanterar viktiga sakerhetsaspekter och riktlinjer fér medarbetarna vid upphandlingar.
Det finns i avtalet krav pa att leverantéren ska kunna identifiera och atgarda sdkerhetsrisker, vilket ar
grundlaggande for att uppna en adekvat sdkerhetsniva i regionens IT- och telefonimilj6. Det ska i
sammanhanget noteras att ingen detaljerad beskrivning presenteras i avtalet for hur ofta Tieto ska
genomfora sakerhetskopiering. EY beddmer, i ljuset av det 6kade antalet IT- och cyberangrepp mot
organisationer inom offentlig sektor, att regionen behover se 6ver sina nuvarande rutiner och krav
for sakerhetskopiering. Detta for att sdkerstalla att viktiga data ar uppdaterad och skyddad pa ett
andamalsenligt satt.

Utifran intervjuerna bedémer EY att ansvar och roller pa en operationell niva gentemot Tieto upplevs
otydlig och skapar osdkerhet i arbetet, detta fungerar dock battre gentemot Telia.

3.2 Revisionsfraga 2: Hur ar tekniska krav och krav pa kompetens preciserade i
avtalen for att forebygga attacker och intrang?

For att kunna uppréatthalla en god cybersdkerhetsférmaga i avtal med externa leverantérer, ar det
viktigt att tekniska krav och krav pa kompetens preciseras i avtal. Detta sakerstéller att leverantéren
har de nédvandiga resurserna och kunskaperna for att effektivt skydda regionens IT-infrastruktur
mot potentiella hot.



3.2.1 lakttagelser — Tieto Sweden AB

Det kravstallt att IT-leverantoren Tieto ska sdkerstalla en tillforlitlig och fungerande leverans genom
flera atgarder och krav. | avtalets bilaga 6 - Informationssdkerhet framgar att regionen stéller krav pa
att Tieto vidtar atgarder for att skydda kanslig information, bland annat genom att arbeta enligt
ISO27000-standarden. | bilagan forekommer adven flera behorighetskriterier som IT-leverantérens
medarbetare behover uppfylla for att anses lampliga att hantera regionens information. Bland annat
ska Tieto sdkerstalla att personal i nyckelroller inte byts ut utan ett formellt godkdnnande fran
regionen. Vid behov ska kanslig och skyddsvard information enbart tilldelas [amplig personal som ar i
besittning av ratt kompetens. Kompetenskraven ska sdkerstdllas genom relevanta utbildningar och
kompletteras i vissa fall med sakerhetsskyddavtal som bedémer medarbetarnas palitlighet.
Behorighetskriterierna ska aterkommande utvarderas for att siakerstalla att regionen uppratthaller
en god cybersakerhetsférmaga i avtal.

3.2.2 lakttagelser — Telia Sverige AB

| det regiongemensamma telefoniavtalet kravstalls att Telia ska folja de sakerhetsféreskrifter som
redovisas regionens Sdkerhetspolicy och Informationsséikerhetspolicy. | dessa riktlinjer specificeras
bade tekniska saval som krav pa kompetens som Telia behover uppfylla. | sdkerhetspolicyn framgar
bland annat att Telia sdkerhetssystem skyddar mot att obehoriga personer gora intrang och saldes
komma 6ver skyddsvard information. Regelbunden utbildning av personal inom informations- och IT-
sakerhet ar dartill kravstallt for att sdkerstalla att Telias medarbetare har relevanta kunskap och
fardigheter.

Genom informationssakerhetspolicyn stélls dven forebyggande krav for skydda mot attacker och
intrang. Policyn specificerar att informationssakerhetsarbetet omfattar alla som arbetar pa uppdrag
av regionen, vilket inkluderar externa leverantorer. Regionens externa leverantorer ska genomféra
risk- och sarbarhetsanalyser, skapa @ndamalsenliga kontinuitetsplaner for verksamhetskritiska
system samt regelbundet sakerstalla en hog niva av sdkerhetsmedvetenhet for intern saval som
extern personal.

3.2.3 lakttagelser fran intervjuer

Intervjuade nyckelpersoner inom Region Stockholm belyser bade styrkor och svagheter i regionens
nuvarande processer upphandlingsprocesser. | manga upphandlingar tillampas en modell som
involverar flera led inom regionen, vilket skapar forutsattningar for att relevanta tekniska krav
inkluderas avtalen. Den styrgrupp som i upphandlingsfasen skapas involverar i manga fall centrala
sakerhetsstrateger och avtalscontrollers fran regionledningskontoret och lokala sdakerhetsamordnare
fran férvaltningarna. Ett brett spektrum av kompetenser utnyttjas saledes i avtalsupphandlingar,
vilket sdkerstaller att viktiga aspekter som exempelvis informationssidkerhet tillgodoses i avtalen. Det
ar daremot inte helt ovanligt, uppger intervjuade nyckelpersoner, att vissa kompetensomraden
forbises i upphandlingsprocessens tidiga stadier och tillkommer i efterhand. Detta medfor att vissa
krav upplevs av de intervjuade forvaltningarna som sekundara och mindre prioriterade.

Oklarheter kring ansvar och roller inom regionen leder till en bristfallig leverantérsuppféljning, vilket
medfor att avtalade krav inte efterlevs pa ett andamalsenligt satt. Denna avsaknad har i sin tur
paverkat hanteringen av tekniska krav, vilket enligt intervjuade nyckelpersoner har skapat
sarbarheter och sdkerhetssvagheter i IT-system. Bland annat kommer dessa brister till uttryck genom
att antivirusprogram inte uppfyller sdkerhetskrav. Bristerna aterspeglas dven i avtalad
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incidenthanteringsprocess, dar det ar kravstallt att Tieto ska logga sdkerhetshandelser, vilket i
praktiken utfors av regionen. Dartill anges att sarbarhetsanalyser inte genomfors pa ett
tillfredsstallande satt av Tieto.

Det regiongemensamma telefoniavtalet har enligt intervjuade nyckelpersoner en tydlig struktur dar
tekniska krav och krav pa kompetens ar tydligt definierade. Regelbundna uppféljningsmoten
genomfdrs manadsvis av en intern styrgrupp som regelbundet arbetar med att 6vervaka och
utvardera avtalets prestanda och effektivitet. Dessa moten ger mojlighet att identifiera och adressera
eventuella problem och forbattringsomraden, samt sadkerstalla att leverantéren uppfyller de
faststallda kraven. Det framgar att samarbetet fungerar val men att det finns tekniska krav som inte
uppfylls. Bland annat ar det inte specificerat att telefonnummer ska vara ansluta till ett MDM-system
(Mobile Device Management) och att VPN-I6sningar ska godkannas for anvandning utanfor regionens
natverk. Detta ar dock nagot som arbetas med for att dessa krav ska inkluderas i framtida avtal.

3.2.4 Bedomning

EY har i granskningen av avtalen med Tieto och Telia inte noterat avvikelser gallande tydlighet i
kravstallning avseende tekniska krav och krav pa kompetens. Det finns krav pa att sdkerstélla att IT-
leverantéren kan leverera tjanster som uppfyller sékerhetsstandarder, sasom I1SO 27000, for att
skydda data i regionens verksamhetskritiska system. Daremot indikerar var granskning pa att
regionen saknar andamalsenliga kontroller som sakerstaller att Tieto lever upp till avtalskraven. EY
bedomer att en avsaknad av central styrning paverkar hur viktiga tekniska och kompetensmadssiga
krav hanteras av IT-leverantoren, vilket leder till bristande efterlevnad av sdkerhetsstandarder.
Bristen pa enhetlig styrning resulterar i att IT-leverantoren kan tolka och implementera avtalskraven
pa olika satt vilket kan leda till potentiella sakerhetsincidenter.

3.3 Revisionsfraga 3: Hur sker uppfoéljning och kontroll av att avtalskraven
foljs?

Genom att kontinuerligt félja upp och kontrollera att avtalskraven foljs skapas forutsattningar for att
avtalade tjanster levereras i enlighet med éverenskommen standard. Kontinuerlig uppféljning ar en
viktig del av regionens krishanteringsarbete da det bidrar till att minska risken for avbrott och andra
oOnskade aktiviteter.

3.3.1 lakttagelser — Tieto Sweden AB

Av avtalet framgar att Region Stockholm stéller uppféljningskrav pa Tieto. Det framgar att
"leverantoren ska ha rutiner for att genomféra egenkontroller och folja upp sdkerhetsnivaer samt
sakerstalla efterlevnad av avtalade informationssdkerhetskrav”. Kraven innebar att Tieto behdver
implementera och uppratthalla omfattande sakerhetsatgarder for att skydda regionen information
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mot olika hot och risker, samt sakerstalla att all hantering av information sker pa ett sdkert och
kontrollerat satt.

Enligt avtalet har regionen revisionsratt, vilket innebar att regionen har ratt félja upp och sakerstalla
att IT-leverantoren uppfyller avtalets kravstallning. Pa regionens begaran ska Tieto i en skriftlig
rapport redovisa pa vilket satt de uppfyller kraven. Detta krav gor det maojligt att for regionen
systematiskt granska brister och identifiera eventuella sarbarheter i Tietos IT-system, sdsom
efterlevnaden av ISO 27000 och andra branschspecifika regler och standarder. Vid bristande
efterlevnad av avtalskraven ska Tieto uppratta atgardsplaner. Atgardsplanen ska beskriva de steg
Tieto planerar att vidta for att atgarda brister och sarbarheter som upptéackts eller i de IT-system som
hanterar regionens information. Genom att sdkerstélla att dessa atgardsplaner upprattas och foljs,
kan regionen 6vervaka att nédvandiga forbattringar genomfoérs. Det syftar till att skapa en
strukturerad och transparant process for att hantera och minimera risker, vilket i sin tur bidrar till att
uppratthalla en hog niva av cybersakerhet och skydd av kanslig information inom regionens
verksamhet.

3.3.2 lakttagelser — Telia Sverige AB

| det regiongemensamma telefoniavtalet kravstalls att Telia ska ha etablerade processer for
uppfoljning och egenkontroll som sakerstaller efterlevnad av avtalskraven. Sakerhetsforeskrifterna
som redovisas i avtalets tillhorande bilagor ligger till grund for uppfoljning av sakerhetskraven. |
sakerhetspolicyn faststalls att uppfoljning utgor central del av regionens sakerhetsarbete. Det
specificeras att bade regionen och Telia ska ha etablerade processer for internkontroll och att chefer
inom regionens verksamheter har till uppgift att folja upp avtalade sdkerhetskrav. Varje namnd och
styrelse har i sin tur ansvar for att implementera forbattringsatgarder av sitt eget risk- och
sdkerhetsarbete. For att sdkerstalla effektiv internkontroll ska avtalade parter terkommande
genomfora riskbedémningar och bedriva ett férebyggande riskhanteringsarbete, detta for att minska
risken for sdkerhetsincidenter och operativa storningar. Regionens informationssdkerhetspolicy
betonar att en tydlig ansvarsférdelning ska bidra till en effektiv uppfoljning av
informationssakerhetsarbetet.

3.3.3 lakttagelser fran intervjuer

Enligt intervjuade nyckelpersoner foljer avtalsuppféljning en regiongemensam modell. Modellen
beskriver hur regionen ska arbeta med sina leverantorer for att bland annat sdkerstélla att avtalade
krav uppfylls och att policys och riktlinjer efterlevs. Intervjudeltagarna uppger att leverantorer
kategoriseras, beroende pa sina attribut och egenskaper, i de tre segmenten standard,
vdrdeskapande, och partnerskap. Leverantérer som genom segmenteringsmetodiken uppnar den
hogsta klassificeringen, partnerskap, bedoms som kritiska for regionens verksamhet vilket innebar
hogre krav pa en mer omfattande samverkan. For partnerskapsleverantorerna Tieto och Telia sker
leverantoérsstyrning pa den operativa, taktiska och strategiska nivan for att sdkerstalla ett
dndamalsenligt arbete avseende avtalsuppféljning. Detta inkluderar bland annat viktiga strategiska
aktiviteter sasom sakerhetsforum for att sakerstalla kontinuerlig dialog kring sdkerhetskrav.

Intervjuade nyckelpersoner som forvaltar avtalet med Tieto ger en splittrad bild om hur
avtalsuppfdljning med Tieto fungerar. Delvis beskrivs att en strukturerad metodik dar tydlig
kommunikation och daglig samverkan med Tieto har gett upphov till en effektiv systematisk
arbetsprocess. Centralt tillhandahalls en leverantérsstyrningsprocess som forvaltningar kan anvanda.
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Sakerhetsarkitekter medverkade vid avtalets utformning i syfte att sdkerhetskrav skulle hanteras i ett
tidigt stadium av upphandlingen. Regelbundna undersékningar av efterlevnad och moten ska
genomforas for att identifiera och atgarda eventuella avvikelser och brister i sdkerhetsarbetet.

Den andra bilden som férmedlas av intervjuade nyckelpersoner ar att processen for avtalsuppfoéljning
ar otydlig, vilket medfor att identifierade sdkerhetsbrister inte atgardas pa ett tillfredsstéllande satt.
En delvis otydlig ansvarsférdelning inom regionen har gett upphov till en bristande forstaelse for hur,
och pa vilket satt, sdkerhetsbrister ska eskaleras. Samtidigt saknas en tydligt implementerad
leverantorsstyrningsprocess.

Avtalskraven i det regiongemensamma telefoniavtalet féljer enligt intervjuade nyckelpersoner en
strukturerad process. Regelbundna aktiviteter for uppféljning sakerstaller att avtalskraven efterlevs
och att eventuella avvikelser hanteras pa ett systematiskt satt. Namnder och bolag inom regionen
rapporterar till regionens telefoni- och mobilitetsavdelning som sammanstaller atgardspunkter.
Dartill haller enheten for telefoni och mobilitet i méten med andra férvaltningar och enheter i syfte
att sammanstalla forbattringsatgarder inom avtalet. Detta tillsammans med regelbundna moten for
att diskutera férandringar saval som forbattringar med Telia, sakerstaller att avtalet fungerar val 6ver
hela regionen. Aterkommande uppfoljningsméten har identifierat storningar i Telias tjanster, vilket
har resulterat i skapandet av en styrgrupp som 6vervakar och driver ett forbattringsarbete.

3.3.4 Bedomning

Till foljd av ett uppdelat dgar- och forvaltningsansvar i avtalet med Tieto, paverkas
avtalsuppféljningens effektivitet och mojligheten att bade identifiera och eskalera problem.
Avsaknaden av en tydlig ansvarsfordelning inom regionen har resulterat i att avtalsbrott inte
atgardas utan tillats fortga. EY bedomer att detta skapar en miljo dar problem kan forbli ol6sta, vilket
underminerar fortroendet for leverantérsstyrning och férsvarar arbetet med att sdkerstélla att
avtalskraven uppfylls. Nar dessa brister inte atgardas okar risken for att system och data blir sarbara
for cyberattacker och intrang. Detta kan resultera i att kdnslig information exponeras och 6kar
sarbarheten for verksamhetskritiska system. Om sakerhetsbrister inte identifieras och atgardas i tid,
kan det leda till allvarliga konsekvenser for regionens férmaga att leverera samhallsviktiga tjanster.

EY har inte noterat avvikelser i uppféljningen av avtalet med Telia. Det finns en enhet pa
serviceférvaltningen som har fatt till uppgift att évervaka avtalskraven, som genom regelbundna
moten med andra kompetensomraden inom regionen samlar in forbattringsatgarder. Denna metod
tydliggdr ansvar och roller, vilket underlattar samordning och identifiering av eventuella
avtalsavvikelser.
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4. Sammanfattande svar pa revisionsfragor

Fargkod Forklaring

Ej tillfredsstallande

Delvis tillfredsstallande

Tillfredsstallande

Revisionsfraga

Svar

Har Region Stockholm sakerstallt att
ansvar och roller ar tydligt utformade i
avtal och 6vriga styrdokument som
leverantoren ska folja?

Ja.

EY har inte noterat avvikelser i avtalen och 6vriga
styrdokument gadllande vilka skyldigheter regionen och
leverantorerna har gentemot varandra. Daremot finns
det utmaningar inom regionen.

Har Region Stockholm sakerstallt att
tekniska krav och krav pa kompetens &r
preciserade i avtalen for att forebygga
attacker och intrang?

Ja.

EY har inte noterat avvikelser géllande tekniska krav
och krav pa kompetens.

Har Region Stockholm sdkerstallt att
uppfoljning och kontroll av avtalskraven
foljs?

Delvis.

Var bedémning baseras pa att ett uppdelat dgar- och
forvaltningsansvar i avtalet med Tieto, paverkas
avtalsuppféljningens effektivitet och méjligheten att
bade identifiera och eskalera problem. Detta forsvarar
en fungerande leverantérsstyrning och arbetet med att
sakerstalla att avtalskraven uppfylls.

EY har inte noterat avvikelser géllande uppféljning av
telefoniavtalet.
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Bilaga 1: Definitioner

Cyberattack/-angrepp: En cyberattack/-angrepp &r ett samlingsnamn for olika typer av brott som
utfors pa IT-system. Attackerna kan utforas for att fa tillgang till hemlig information, begrénsa
tillgangen till IT-systemen, samt forstora data eller IT-system.

Cybersdkerhet: Begreppet cybersakerhet handlar om att skydda programvara och digitalinformation
fran attacker, intrang och skador.

Incidenthanteringsprocess: Syftar till en definierad process for hur incidenter ska hanteras for att
minimera paverkan av en incident och aterstélla den berdrda tjansten. Incidenter omfattar handelser
som pa ett eller annat vis kan stora en tjanst.

Intrangsdetektering: Intrangsdetektering ar ett program som upptéacker nar obehoriga forsoker fa
atkomst till information i informationssystem.

Intrangsskydd: Intrangsskydd &r de program som forhindrar att obehoriga far tillgang till natverk.

IT-miljo: En IT-milj6 avser all hardvara, mjukvara, natverk och data som utgor verksamhetens
resurser for informationsteknik.

IT-infrastruktur: De grundldaggande komponenter inom IT-miljon som behovs foér att mer
anvandarnara delar, som persondatorer, mobiltelefoner och applikationer, ska fungera.
Infrastrukturen omfattar vanligtvis natverk, servrar och sakerhetsutrustning. Enligt vissa definitioner
ingar dven databaser, vissa operativsystem och liknande. IT-infrastrukturen ar en forutsattning for att
en verksamhets IT-milj6 ska fungera.

Kontinuitetsplan: Kontinuitetsplan ar ett viktigt dokument i en organisations riskhanteringsstrategi.
Kontinuitetsplaner upprattas i syfte att sdkerstalla att kritiska funktioner inom en organisation
fortsatt bedrivs och uppratthalls pa en tolerabel niva, under och efter en storning.

Mobile Device Management: Mobile Device Management syftar till natverksadministration for mobil
utrustning. | praktiken innebar det de verktyg och rutiner for hantering av mobil utrustning, sdsom
sakerhetsatgarder, installering, uppdatering och borttagande av program. Natverksadministrationen
inkluderar dven behdrighetshantering i form av anslutning och bortkoppling av anvandare och
utrustning.
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