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Kort om rapporten

Revisonen har granskat det systematiska arbetet med informationssidkerhet samt data-
skydd. Revisonens bedomning ar att Karolinskas styrning och kontroll av informations-
sdkerhetsarbetet inte ar helt tillracklig. Sjukhuset har ett ledningssystem som i all va-
sentlighet svarar mot kraven. Sjukhuset behover se till att riskanalyser genomfors samt
att uppfoljningsrutiner implementeras. Karolinska bor dven analysera hur sjukhuset
ska efterleva kommande ytterligare lagkrav pa informationsséakerhet.

Revisionens bedomning ar att Karolinskas styrning och kontroll av arbetet med data-
skydd ar otillracklig. Karolinska saknar ett samlat register 6ver personuppgiftsbehand-
lingar, vilket innebar att Karolinska inte har kontroll 6ver sjukhusets personuppgiftsbe-
handlingar och darmed svart att efterleva kraven enligt GDPR. Revisionen bedomer
aven att sjukhuset behover tydliggora det operativa ansvaret for dataskydd.

Karolinska behover enligt revisionens bedomning sakerstilla att beslut avseende in-
formationssikerhet och dataskydd fattas i enlighet med kommunallagen.



:JJ& Region Stockholm 1(2)

Regionrevisorerna 2024-09-19 Diarienummer
RK 2023-0108

Karolinska universitetssjukhuset

Projektrapport 1/2024

Systematiskt arbete med
informationssakerhet och dataskydd pa
Karolinska universitetssjukhuset

Revisorerna i revisorsgrupp II beslutade vid sitt méte den 26 september 2024 att
overldmna rapporten till Karolinska Universitetssjukhuset for yttrande senast
2024-12-31.

Revisonens samlade bedomning ar att nimnden for Karolinska
universitetssjukhusets styrning och kontroll av informationssidkerhetsarbetet inte
ar helt tillracklig. Revisionen bedémer att nimnden behover se till att riskanalyser
genomfors samt att uppfoljning implementeras. Namnden bor dven analysera hur
sjukhuset ska efterleva kommande ytterligare lagkrav pa informationssikerhet.

Revisionens samlade bedomning &r att nimnden for Karolinska
universitetssjukhusets styrning och kontroll av arbetet med dataskydd ar
otillracklig. Revisionen bedomer att nimnden méste sidkerstilla att nimnden har
ett komplett och aktuellt register 6ver personuppgiftsbehandlingar s att kraven
enligt GDPR kan efterlevas.

Revisionen bedomer dven att naimnden for Karolinska universitetssjukhuset maste
sikerstilla att nimndens beslut avseende informationssidkerhet och dataskydd
fattas i enlighet med kommunallagen.
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Revisorerna vill sarskilt ha svar pa hur nimnden fér Karolinska
universitetssjukhuset avser att:

o sikerstilla ett systematiskt och langsiktigt arbete med regelefterlevnad
avseende informationssidkerhet och dataskydd.

I 6vrigt hanvisar revisorerna till revisionskontorets rapport.

Annika Sandstrom
ordférande Anna Peterson
samordnande administrator (sekr.)



1. Slutsatser och rekommendationer
1.1. Bakgrund

Karolinska universitetssjukhuset ar regionens storsta vardgivare. Sjukhuset hanterar
betydande mangder kanslig information, inklusive personuppgifter av hogt skydds-
varde. Om Karolinska brister i sitt arbete med informationssakerhet innebar det risk
for att information forloras, att obehoriga kommer at journaluppgifter, att verksam-
hetskritisk information inte finns tillganglig nar den behovs och att osdkerhet om in-
formationens korrekthet kan uppsta. Negativa handelser kan leda till att patientsaker-
heten inte kan uppratthallas och att bade patienters och personalens integritet dventy-
ras. I forlangningen kan dven sjukhusets ekonomi och fortroende skadas.

Karolinska universitetssjukhuset har rekommendationer som revisionen lamnat med
anledning av tidigare granskningar av informationsséakerhets- respektive dataskyddsar-
bete och som dnnu inte atgardats fullt ut.* Bristerna har fraimst bestatt i prioritering av
riskanalyser, tydlighet i roller och ansvar, adekvat utbildning av samtliga anstillda
samt medvetenhet kring omradena inom samtliga verksamheter. Inom ramen for
granskningen genomfors dven en uppfoljning av rekommendationer som avser inféran-
det av det s.k. NIS-direktivet.2 3

Revisionen bedomer att det finns risk for att problemen kvarstar och har mot denna
bakgrund latit granska om Karolinska universitetssjukhuset uppfyller kommunallagens
krav pa intern kontroll avseende informationssiakerhet och dataskydd, samt om arbetet
bedrivs pa ett systematiskt sitt och i enlighet med lagstiftning, interna mal och regel-
verk samt regionfullmiktiges mal.

Granskningen har, under ledning av revisionskontoret i Region Stockholm, genomforts
av upphandlad konsult. Granskningen genomfordes under perioden december 2023 -
maj 2024. Revisionen har nedan sammanfattat de slutsatser som kan dras och lamnar
rekommendationer med anledning av granskningen. Ansvarig projektledare vid revis-
ionskontoret har varit Charlotta Edholm. Konsultens iakttagelser och bedomningar i
sin helhet framgar i bilaga. Ansvarig konsult har varit Charlotte Arnell, PwC AB.

1.2. Granskningens resultat — informationssidkerhet

Revisonens samlade bedomning ar att Karolinskas styrning och kontroll av informat-
ionssdkerhetsarbetet inte ar helt tillracklig

Karolinska universitetssjukhuset har riktlinjer och vagledningar for ett systematiskt in-
formationssakerhetsarbete som i stort svarar mot krav i regionens riktlinjer. Revis-
ionen bedomer att Karolinska skapat forutsattningar for ett effektivt arbete genom att
sjukhuset utformat ett ledningssystem for informationssikerhetsarbetet med beskriv-
ningar av ansvar och processer. Nimnden har informerats om handlingsplanen for in-
formationssdkerhet, men revisionen konstaterar att det ar oklart hur den beslutats och
att det inte framgar av delegationsordningen hur sddana beslut ska fattas. Revisionen
bedomer att det innebér att det finns en risk for att informationssdkerhetsarbetet dar-
med inte blir en integrerad del av nimndens samlade styrning. Sjukhusledningen beho-
ver vidare forsidkra sig om att det i enlighet med regionens riktlinjer finns etablerade
kanaler for ansvariga tjanstepersoner att lamna information om informationsséker-
hetsavvikelser till ledningen.

! Grundléggande arbete med informationssakerhet, Karolinska universitetssjukhuset samt SLSO, pro-
jektrapport 2018 nr 8, RK 2018-0021, 2019-01-29 (informationssakerhet) samt Delrapport 2018 Karo-
linska universitetssjukhuset, RK 2018-0032, 2018-10-30 (dataskydd).

2 Rrsrapport 2022 Karolinska Universitetssjukhuset, RK 2022-0024, 2023-03-23.

3 NIS-direktivet &r en EU-férordning som staller krav pd sakerhet i ndtverk och informationssystem. Det
inférdes i svensk lagstiftning 2018.



Ansvaret for informationssédkerhet pa sjukhuset foljer det delegerade verksamhetsan-
svaret. Varje person som har ansvar for en verksamhet har ocksa ansvar for att skydda
informationen i samma verksamhet. Granskningen visar dock att det bland ansvariga i
verksamheten rader en osdkerhet bade avseende vem som har det faktiska ansvaret och
vad som konkret behover goras. Det giller exempelvis for riskanalyser, som i viss ut-
strackning genomfors, men dar revisionens stickprov visar pa brister. Revisonen kon-
staterar sammantaget att sjukhusets styrning inte fatt tillrackligt genomslag i det prak-
tiska informationssakerhetsarbetet.

Revisionen bedomer att Karolinska har en hog genomférandegrad nar det giller in-
formationssiakerhetsutbildningar, men det finns inget krav pa upprepning av utbild-
ningen eller fortsattningsutbildning for de roller dar fordjupad kunskap behovs. Revis-
ionen bedomer att sjukhuset behover sikerstélla att medarbetarna kan behalla och ut-
veckla en tillracklig kunskapsniva 6ver tid.

Granskningen visar att det finns brister i uppf6ljningen av informationssikerhetsar-
betet inom sjukhuset. Tyngdpunkten i sjukhusets arbete med informationssiakerhet har
hittills framst legat pa utformning av riktlinjer, snarare dn pa 6vervakning och uppfolj-
ning av arbetet. Uppfoljning sker inom vissa delar av verksamheten, men sjukhuset har
haft svart att nd kontinuitet. Revisionen noterar att Karolinska uppger att det finns
svagheter med det verktyg som tillhandahalls av regionen for uppfoljning av enskilda
system. Revisionen bedomer dock att sjukhuset har ett ansvar for att sikerstalla att
kontrollen ar tillracklig for att minimera risken for informationssakerhetsbrister i be-
fintliga system. Revisionen ser positivt pa att sjukhuset har gjort en analys av brister i
forhéllande till NIS-direktivet. Ett nytt NIS-direktiv trader i kraft i borjan av 2025. Di-
rektivet innebar ytterligare krav pa informationssiakerheten.

Genom arbetet med riskanalys och internkontrollplan far nimnden information om
bland annat informationssidkerhetsrisker. Ndimnden bor dock enligt revisionen 6ver-
vaga behovet av mer systematisk uppfoljningsinformation, utéver den kvartalsvisa rap-
portering som sker till nAmnden utifran internkontrollplanen, for att nimnden ska
kunna sikerstilla regelefterlevnad i enlighet med kommunallagens krav.

Tidigare lamnade rekommendationer inom informationssiakerhet ersitts av nya, se ne-
dan. Rekommendationerna som ror NIS-direktivet kvarstar.

1.3. Granskningens resultat - dataskydd (GDPR)

Revisionens samlade bedomning ar att Karolinskas styrning och kontroll av arbetet
med dataskydd ar otillracklig.

Karolinska har en omfattande behandling av personuppgifter som en del av sjukhusets
arbete med att utfora sitt uppdrag som vardgivare, forskningshuvudman och myndig-
het. Eftersom det handlar om kénsliga personuppgifter bedomer revisionen att riskni-
van inom sjukhuset ar hog nar det géller dataskydd. Granskningen visar att sjukhuset
har en riktlinje som utgor en god utgangspunkt for dataskyddsarbetet, men i ovrigt ar
sjukhusets ramverk for styrning och vagledning begriansat. Riktlinjen ar faststalld av
chefen for rattskansliet. Revisionen bedomer dock att riktlinjen bor beslutat av ndmn-
den, eftersom ndmnden har ett direkt ansvar for dataskydd.

Sjukhusets delegationsordning saknar beskrivning av hur ett flertal beslut inom data-
skydd ska tas, sdsom t.ex. riskanalys, konsekvensbedémning och avslag pa beslut om
utlimning av personuppgifter. Verksamhetschefers mandat att besluta i dataskyddsfra-
gor ar otydligt formulerat och foljer enligt revisionens bedomning inte kommunallagen.
Granskningen visar att verksamhetschefer i praktiken inte uppfattar vilket ansvar man
har. I styrdokumenten ar det ofta otydligt vem som ska gora vad. Vidare bor Karolinska
som personuppgiftsansvarig utse en foretradare, men revisionen har inte kunnat iden-
tifiera vem pa Karolinska som har denna roll. Detta innebar att det rader oklarhet om
vilken funktion som har det operativa ansvaret for dataskyddsarbetet. Sammantaget
bedomer revisionen att roller och ansvar nar det giller dataskydd overlag ar otydligt
formulerade, vilket enligt revisionens bedémning bidrar till att styrningen inte far av-
sett genomslag.



Revisionen konstaterar att Karolinska saknar ett samlat register 6ver personuppgiftsbe-
handlingar, vilket ar ett krav enligt GDPR. Darutover saknas stora delar av sjukhusets
personuppgiftsbehandlingar i befintliga register. Personuppgiftsbehandlingar avseende
den ordinarie hélso- och sjukvarden saknas i princip helt i registren pa sjukhuset, vil-
ken dven galler for administrationen inklusive personalhantering. Bristerna i sjukhu-
sets register over personuppgiftsbehandlingar medfor att sjukhuset inte heller kan ef-
terleva kraven pa risk- och konsekvensbedomningar, &ven om sjukhuset delvis har rikt-
linjer pa plats. Revisionen noterar att Karolinska har inlett ett arbete med att komplet-
tera registret.

Vidare saknas det rutiner for att sikerstilla att registren ar korrekta 6ver tid och att
data anvands for ratt syfte. Karolinska saknar en tydlig process for att identifiera och
analysera risker relaterade till personuppgiftshantering, vilket ar sarskilt viktigt nar nya
system infors. Revisionen noterar vidare en avsaknad av strukturerad dokumentation
och rapportering av riskerna.

Revisionen bedomer sammantaget att Karolinska saknar kontroll 6ver vilka personupp-
giftsbehandlingar som sjukhuset ansvarar for. Det innebar svarigheter for sjukhuset att
leva upp till kraven i GDPR om att kunna redovisa for de som registrerats vilka person-
uppgiftsbehandlingar de omfattas av, vilket i sin tur utgor en betydande verksamhets-
massig och ekonomisk risk for sjukhuset.

Namnden erhaller en arsrapport om dataskyddsarbetet samt information vid allvarliga
avvikelser, men revisionen bedomer att det inte ar tillrackligt for att nAmnden ska
kunna forsikra sig om att sjukhuset efterlever lagkrav och riktlinjer.

Tidigare lamnade rekommendationer inom dataskydd ersitts av nya, se nedan.

1.4. Rekommendationer - informationssdkerhet
Niamnden for Karolinska universitetssjukhuset rekommenderas att:

o faststilla den arliga handlingsplanen pa ett korrekt sitt.

e genomfora en analys av Karolinskas status i forhéllande till det nya
NIS-direktivet och den tillhorande lagstiftning som trader i kraft i bor-
jan av 2025 i syfte att sakerstilla efterlevnad av direktivet.

Ledningen for Karolinska universitetssjukhuset rekommenderas att:

e sikerstilla att riskanalyser sker i enlighet med interna regelverk samt lagstift-
ning.

1.5. Rekommendationer - dataskydd

Niamnden for Karolinska universitetssjukhuset rekommenderas att:
o faststilla riktlinjen for behandling av personuppgifter pa ett korrekt
satt.
o sidkerstilla att sjukhuset har ett komplett och aktuellt behandlingsregis-
ter.

Ledningen for Karolinska universitetssjukhuset rekommenderas att:

e tydliggora roller, ansvar och arbetssétt avseende det operativa data-
skyddsarbetet.

e komplettera befintlig riktlinje med obligatoriska avstimningspunkter,
dar riskanalyser och vid behov konsekvensbedomningar blir obligato-
riska att genomfora for att exempelvis ett IT-system ska kunna kopas in
eller driftsattas.

e sikerstilla att riskanalyser och konsekvensbedomningar sker i enlighet
med interna regelverk samt lagstiftning.



1.6. Rekommendationer - informationssakerhet och dataskydd

Namnden for Karolinska universitetssjukhuset rekommenderas att:

e revidera arbets- och delegationsordningen for att aterspegla de beslut
som ar nodvandiga att fatta inom ramen for bade informationssiker-
hets- och dataskyddsarbetet samt for att sakerstélla att nimndens be-
slutshantering sker i enlighet med kommunallagen.

Ledningen for Karolinska universitetssjukhuset rekommenderas att:

o sidkerstilla att det finns val definierade rapporteringskanaler for bade informat-
ionssdkerhetssamordnare och dataskyddsombud direkt till sjukhusdirektor.

e implementera standardiserade processer for regelbunden uppfoljning
och kontroll av informationssidkerhets- respektive dataskyddsarbetet.

e sikerstilla att medarbetare med nyckelfunktioner genomgar fordjupade
utbildningar avseende informationssakerhet och dataskydd.

o sidkerstilla att medarbetare regelbundet genomfor grundlaggande in-
formationssékerhets- och dataskyddsutbildning for att uppratthalla och
sikerstilla kunskapsnivan over tid.



Vad gor regionrevisorerna?

Regionrevisorerna granskar den verksamhet som bedrivs av regionens namnder
och bolagsstyrelser. Revisionsuppdraget ar det stérsta inom kommunal verksamhet.

Att vara revisor ar ett foértroendeuppdrag vars syfte ar att med oberoende, saklighet
och integritet framja, granska och bedéma verksamheten. Den dvergripande
uppgiften for revisorerna ar att granska hur namnder och styrelser tar sitt ansvar.
De fortroendevalda revisorerna ar fullmaktiges och ytterst medborgarnas instrument
for den demokratiska kontrollen. De har darmed en viktig funktion i den lokala
sjalvstyrelsen.

Ledamoter i namnder och styrelser ansvarar infor fullmaktige for hur de sjalva,
anstéllda och uppdragstagare genomfor verksamheten. I ansvaret ingar att genomfora
en andamalsenlig verksamhet utifran fullméktiges mal, beslut och riktlinjer samt de
foreskrifter som géller for verksamheten, pa ett ekonomiskt tillfredsstallande satt och
med en tillracklig intern kontroll samt att uppratta rattvisande rakenskaper.

I arsrapporter for namnder och styrelser sammanfattar revisionskontoret den
granskning som genomforts under det gdngna aret. Verksamhetsrevisionen

redovisas |6pande i projektrapporter. Publikationerna finns pa www.regionstockholm.se.
Det gar dven att prenumerera pa regionrevisorernas nyhetsbrev genom att anméla
intresse via e-postmeddelande till regionrevisorerna.rev@regionstockholm.se.

Postadress: Box 22230, 104 22 Stockholm
Besoksadress: Hantverkargatan 25 b (T-bana Radhuset)
Telefon: 08-123 100 00

E-post: regionrevisorerna.rev@regionstockholm.se JJ&
Hemsida: www.regionstockholm.se Region Stockholm
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Sammanfattning

PwC har pa uppdrag av de fértroendevalda revisorerna i Region Stockholm genomfért
en granskning. Granskningen syftar till att beddma om Karolinska universitetssjukhuset
uppfyller kommunallagens krav pa intern kontroll avseende informationssakerhet och
dataskydd, samt om arbetet bedrivs pa ett andamalsenligt satt och i enlighet med
lagstiftning, interna mal och regelverk samt regionfullmaktiges mal.

Vidare syftar granskningen till att félja upp tidigare rekommendationer fran
regionrevisionen avseende bagge omradena.

Utifran genomford granskning ar var samlade bedémning att Karolinska sjukhuset inte
helt bedriver ett &andamalsenligt arbete avseende systematiskt
informationssakerhetsarbete. Avseende dataskyddsarbetet ar var samlade bedémning
att det inte bedrivs pa ett &ndamalsenligt satt.

Nedan ses beddomning for varje revisionsfraga. For fullstandiga bedémningar se
respektive revisionsfraga i rapporten eller det avslutande avsnittet “Sammanfattande
beddmningar utifran revisionsfragor”.

Revisionsfraga 1-5 avser informationssakerhet och revisionsfraga 6-12 avser
dataskydd.
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Revisionsfragor

Bedémning

Finns en andamalsenlig styrning av
informationssakerhetsarbetet?

Inte helt

2. Arroller och ansvar for informationssékerheten tydliga, Inte helt Q
kanda och blir medarbetarna informerade om
foérandringar i ansvar och roller?

3. Genomférs riskanalyser avseende Inte helt Q
informationssékerhet pa ett andamalsenligt satt?

4. Genomférs utbildning for samtliga medarbetare pa ett  Inte helt Q
andamalsenligt satt?

5. Sker uppféljningen av informationssakerhetsarbetet pa Inte helt Q
ett andamalsenligt satt?

6. Finns en andamalsenlig styrning av Inte helt Q
dataskyddsarbetet?

7. Arroller och ansvar for dataskydd arbetet tydliga, Nej .
kanda och blir medarbetarna informerade om
férandringar i ansvar och roller?

8. Ar behandlingsregistret andamalsenligt och hélls det  Nej .
aktuellt?

9. Genomférs riskanalyser avseende Nej .
personuppgiftshantering pa ett andamalsenligt satt?

10. Genomfoérs konsekvensbedémningar enligt GDPR pa  Inte helt Q
ett andamalsenligt satt?

11. Halls riskanalyser och konsekvensbedémningar Nej .
aktuella pa ett andamalsenligt satt?

12. Genomférs uppféljningen av dataskyddsarbetet pa ett  Nej .

andamalsenligt satt?
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Forkortningar och begrepp

Complianceportalen

IT-stod for egenkontroll och uppfdljning av regelefterlevnad (i
det har fallet efterlevnad av Region Stockholms riktlinjer for
informationssakerhet). Regionen ansvarar for portalen och
kontrollernas utformning.

Dataskydd Samlingsbegrepp som bade har en formell mening genom
dataskyddsférordningen, men ar ocksa ett samlingsbegrepp for
atgarder som syftar till att skydda personuppgifter.

GDPR Den allménna dataskyddsférordningen

HSL Halso- och sjukvardslag

IMY Integritetsskyddsmyndigheten

ITIL Information Technology Infrastructure Library. ITIL-processer ar
ett samlingsbegrepp pa olika typer av IT-processer, exempelvis
incidenthantering eller arendehantering.

Karolinska Karolinska universitetssjukhuset

KL Kommunallag

LIS Ledningssystem fér informationssakerhet

NIS-direktiven

NIS 1- och 2-direktiven avser direktiven om atgarder fér en hog
gemensam niva pa sakerhet i natverks- och informationssystem
i hela unionen. | Sverige ar NIS 1-direktivet implementerat
genom lag om informationssakerhet fér digitala och
samhallsviktiga tjanster. NIS 2-direktivet foreslas implementeras
genom den nya cybersakerhetslagen.

Namnd(en) Karolinska universitetssjukhusets styrelse ar en namnd som
ansvarar for verksamheten infor regionfullmaktige och
férvaltningen.

OSL Offentlighet- och sekretesslag

Personuppgifts- Nar personuppgifter hanteras pa olika satt ar det formella

behandling/ begreppet fér hanteringen "behandling”. En behandling kan

behandling innebara exempelvis insamling, bearbetning, arkivering,

spridning eller radering av personuppgifter.
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Inledning

Bakgrund
Karolinska universitetssjukhuset hanterar stora mangder kanslig information i allmanhet,

och starkt skyddsvarda personuppgifter i synnerhet. Det innebar att sjukhusets arbete
med informationssakerhet och dataskydd ar avgérande for en saker hantering av
personuppgifter och verksamhetskritisk information. Brister i arbetet med
informationssakerhet och dataskydd kan bland annat 6ka riskerna for férlust av
information, att kansliga personuppgifter hamnar i oratta hander, att verksamhetskritisk
information inte finns tillganglig fér personal och patienter eller att informationens
korrekthet inte kan garanteras. | det fall nagon eller flera av riskerna skulle realiseras,
uppstar i sin tur nya risker. Dels for skador pa Karolinskas fortroende, ekonomi och
verksamhet, dels for personliga skador for drabbade personer.

Karolinska universitetssjukhuset ar regionens storsta vardgivare med en komplex
organisation vilket staller krav pa ett systematiskt informationssakerhetsarbete. | en
tidigare granskning har revisionen bland annat konstaterat att det grundlaggande
systematiska informationssakerhetsarbetet inte omfattade samtliga verksamheter pa
alla nivaer och att samtliga medarbetare inte genomgatt regionens utbildning for
informationssakerhet. | tidigare granskningar har det aven konstaterats brister i
Karolinska universitetssjukhusets arbete med bade informationssakerhet och
dataskydd. Bristerna har framst bestatt i prioritering av genomférande av riskanalyser,
tydlighet avseende roller och ansvar, adekvat utbildning av samtliga anstallda samt
medvetenhet kring omradena inom samtliga verksamheter.

Regionrevisorerna har bedémt att det finns risk for att problemen kvarstar och att
planering och |6pande uppfdljning av informationssakerheten inte foljer gallande
regelverk. Darfor genomfors denna granskning.

Varfor ar dataskydd och informationssakerhet viktigt?

Informationssakerhet beskrivs vanligtvis som en uppsattning administrativa och tekniska
atgarder for att bevara informationens konfidentialitet, riktighet och tillganglighet.’
Konfidentialitet innebar att informationen endast ar tillganglig fér behériga personer.
Riktighet innebar att informationens innehall ar korrekt och inte kan andras av
obehoriga. Tillganglighet innebar att informationen ar tillganglig nar den behdvs.
Definitionen av behorighet, riktighet och tillganglighet inom halso- och sjukvardsomradet
styrs framst av lagstiftning, féreskrifter och praxis.

Patientuppgifter innehaller ofta bade integritetskanslig information och sadana uppgifter
som enligt GDPR klassas som kansliga personuppgifter och darmed har sarskilt skydd
enligt lag. Exempel pa integritetskanslig information ar uppgifter om sociala
forhallanden, relationer, barn och vissa ekonomiska uppgifter. Patientuppgifter ar ocksa

' Det finns ingen legal eller formellt fastslagen definition av informationssékerhet. Daremot
speglar ovan beskrivning den i branschen och praxis vedertagna definitionen. Mer om
innebdrden kan exempelvis lasas har:
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/om-
informationssakerhet/.
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sekretessbelagda enligt OSL, vilket innebar att de ar extra skyddsvarda ur ett
dataskyddsperspektiv. Exempel pa kansliga uppgifter enligt GDPR ar halsouppgifter,
uppgifter om sexualliv och politiska asikter. Otillrackligt dataskydd kan leda till obehérig
atkomst och darmed riskera patientens integritet. Ett starkt dataskydd ar darfor
avgoOrande for att uppratthalla fortroendet mellan patienter och vardgivare. Om patienten
inte kanner att deras information ar tillrackligt skyddad kan det paverka deras vilja att
dela viktig information och soka vard, vilket i sin tur kan paverka patientsakerheten.

Den 6kade digitaliseringen innebar manga majligheter, men ocksa tkade sarbarheter
och hot mot dataskydd och informationssakerhet. Detta kraver att organisationer okar
medvetenheten for att forsta vilken information som ar mest kritisk for att uppratthalla
verksamhetsprocesser och invanarnas fortroende. Organisationer som hanterar
personuppgifter behdver kunna identifiera och skydda dessa samtidigt som de behéver
kunna upptécka och hantera incidenter och katastrofer. | detta avseende ar det darfor
viktigt att organisationer har en andamalsenlig styrning av och kontinuerligt arbete med
informationssakerhet och dataskydd.

Syfte och revisionsfragor
Granskningen syftar till att bedéma om Karolinska universitetssjukhuset uppfyller

kommunallagens krav pa intern kontroll avseende informationssakerhet och dataskydd,
samt om arbetet bedrivs pa ett andamalsenligt satt och i enlighet med lagstiftning,
interna mal och regelverk samt regionfullmaktiges mal. Vidare syftar granskningen till att
folja upp tidigare rekommendationer fran regionrevisorerna avseende bada omradena.

Beddmningen gors i huvudsak genom att nedanstaende fragestallningar undersoks.

1. Finns en andamalsenlig styrning av informationssakerhetsarbetet?

2. Arroller och ansvar fér informationssékerheten tydliga, kédnda och blir medarbetarna
informerade om férandringar i ansvar och roller?

3. Genomfors riskanalyser avseende informationssakerhet pa ett andamalsenligt satt?
4. Genomfors utbildning for samtliga medarbetare pa ett andamalsenligt satt?

5. Sker uppféljningen av informationssakerhetsarbetet pa ett andamalsenligt satt?

6. Finns en andamalsenlig styrning av dataskyddsarbetet?

7. Arroller och ansvar for dataskydd arbetet tydliga, kdnda och blir medarbetarna
informerade om férandringar i ansvar och roller?

8. Ar behandlingsregistret andamalsenligt och hélls det aktuellt?

9. Genomfdrs riskanalyser avseende personuppgiftshantering pa ett andamalsenligt
satt?

10. Genomfors konsekvensbeddmningar enligt GDPR pa ett &andamalsenligt satt?
11. Halls riskanalyser och konsekvensbedomningar aktuella pa ett andamalsenligt satt?

12. Genomfors uppféljningen av dataskyddsarbetet pa ett andamalsenligt satt?
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Revisionskriterier
Med revisionskriterier avses de bedémningsgrunder som bildar underlag for

granskningens analyser och bedémningar. | denna granskning utgér foljande regelverk
revisionskriterier:

e Kommunallag (2017:725)

e Forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flédet av sddana uppgifter, allmant
kallad GDPR

e Lag om informationssakerhet for samhallsviktiga och digitala tjanster (2018:1174)

e Socialstyrelsens foreskrifter och allmanna rad om journalféring och behandling av
personuppgifter i halso- och sjukvarden (HSLF-FS 2016:40)

Avgransning

Granskningen avser Karolinska universitetssjukhuset och i huvudsak ar 2023.
Granskningen omfattar sjukhusledning, stabsniva samt vissa utvalda verksamheter. Se
vidare nedan.

Metod
Granskningen har genomférts genom dokumentstudier, enkat och intervjuer. Olika typer

av styrande dokument, mallar, vagledningar, beslut och liknande har analyserats.
Intervjuer har hallits med foljande funktioner:

Sjukhusdirektor,

Chef for rattskansliet,

Informationssakerhetssamordnare tillika tillférordnad enhetschef for
myndighetsjuridik,

Tillforordnad informationssakerhetssamordnare,

Sakerhetschef,

IT-sakerhetssamordnare,

Processagare for ITIL-process,

Dataskyddsombud, och

Dataskyddsijurist.

Samtliga intervjuade har fatt mojlighet att faktagranska rapporten, undantaget
sjukhusdirektor och informationssakerhetssamordnare tillika tillférordnad enhetschef for
myndighetsjuridik. Bagge dessa tjanstepersoner hade avslutat sina anstallningar vid
tiden for granskningens fardigstallande. Vid faktagranskningen har aven chef fér intern
kontroll och riskhantering deltagit.

Granskningen inkluderar aven uppfdljning genom stickprov. Stickproven har utgjorts av
Karolinskas behandlingsregister, samt tre IT-system avseende
rontgeninformationssystem, bildarkiv och kommunikationssystem samt regional
mellanlagringstjanst. De granskade systemen har valts ut av Karolinska sjalva (genom
dataskyddsjurist, dataskyddsombud samt informationssakerhetssamordnare
gemensamt). Alla systemen ar sjukhusévergripande och innehaller stora mangder
personuppgifter och kanslig/sekretessbelagd information. Stickproven har tagits genom
att behandlingsregistret har granskats och avseende systemen har riskanalyser,
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protokoll fran utférda egenkontroller i Complianceportalen och konsekvensbedémningar
samlats in. Totalt har tolv dokument granskats.

De utvalda verksamheterna som granskats sarskilt ar:

Tema Barn /Astrid Lindgrens Barnsjukhus,
Tema Cancer,

Tema Kvinnohalsa och Halsoprofessioner, och
Stab Teknik.

Samtliga verksamhetschefer och verksamhetsomradeschefer inom dessa verksamheter
har fatt mojlighet att besvara en enkat avseende informationsséakerhets- och
dataskyddsarbetet. Sammantaget har 29 enkater skickats ut, och 23 svar har inkommit.
For tema barn och stab teknik har verksamhetscheferna valt att besvara enkaten
gemensamt. For tema Kvinnohalsa och Halsoprofessioner har tva verksamheter svarat
gemensamt. Fem verksamheter har inte inkommit med svar.

Granskningen har genomférts som en sammanhallen granskning och resulterat i en
rapport. Daremot har respektive omrade (informationssakerhet och dataskydd)
analyserats och bedémts separat.

Tidigare granskningar och rekommendationer
| tidigare granskningar har regionrevisorerna lamnat ett flertal rekommendationer.

Fdljande granskning har, utdver ovan revisionsfragor, aven fokuserat pa att félja upp
dessa rekommendationer. De rekommendationer som har ingatt i granskningen listas
nedan:

e Namnden bor sakerstalla att det grundldggande systematiska
informationssakerhetsarbetet omfattar samtliga verksamheter pa alla nivaer (id
29851).

e Namnden bor sakerstalla att samtliga anstéllda genomgar regionens utbildning for
informationssakerhet (id 29852).

e Namnden bor sakerstalla att en atgardsplan tas fram med nyckelkontroller (till
exempel risk- och sarbarhetsarbetet, hantering och évervakning av
informationssystem och natverk, systemférvaltning och systemagaransvar) fér att
sakerstalla efterlevnad av NIS-direktivet (id 97667).

e Ledningen bor vidta atgarder sa att genomférande av egenkontroller och
riskanalyser prioriteras av verksamheterna nar det galler efterlevnad av GDPR (id
29845).

e Ledningen bor sakerstalla att det finns en systematik sa att kontinuitetsplaner évas
regelbundet med avseende pa informationssakerhet (id 97669).

e Ledningen bor utveckla rutiner for systematisk uppféljning av att
informationssakerhetsutbildningar genomférs av alla anstéllda (id 97668).

Uppfdljningen av rekommendationerna aterfinns i slutet av rapporten.



Granskningsresultat

Organisation
Informationssakerhet

Vid tiden fér denna granskning ar arbetet med informationssakerhet organiserat genom
primart tre roller; informationssakerhetssamordnare, -handlaggare och -koordinator.
Informationssakerhetssamordnare och -handlaggare ar placerade pa rattskansliet och
informationssakerhetskoordinatorer ar placerade i respektive tema, funktion eller
stabsenhet. Informationssakerhetsarbetet utférs i ndra samarbete med IT-
sakerhetsarbetet, och detta ar organiserat inom stab teknik.?

Under granskningen informerades om en omorganisation dar
informationssakerhetsfunktionerna avsags att flyttas till stab teknik. Vid tiden for
granskningen uppgavs att flera roller var vakanta, exempelvis
informationssakerhetshandlaggare (tillsattes under granskningen) och flertalet tjanster
som informationssakerhetskoordinator.

Dataskydd

Arbetet med dataskydd ar framst organiserat inom rattskansliet genom
dataskyddsombud och dataskyddsjurist. Aven informationssékerhetssamordnaren
arbetar indirekt med dataskydd och vid tiden fér denna granskning ar den rollen
placerad pa rattskansliet.

Informationssakerhetskoordinatorerna ansvarar for att koordinera arbetet med
dataskydd inom respektive tema, funktion eller stab, och dessa ska finnas utsedda inom
respektive tema, stab eller funktion. Vid tiden for granskningen uppgavs att flertalet
tjanster som informationssékerhetskoordinator var vakanta.?

Revisionsfraga 1: Finns en andamalsenlig styrning av
informationssakerhetsarbetet?

Utgangspunkter

Utgangspunkten fér en andamalsenlig styrning av informationssakerhetsarbetet ar att
kraven i kommunallagen avseende styrning och kontroll kan uppnas. Det innebar att
styrningen behdver utformas sa att namnden kan sékerstalla att verksamheten bedrivs i
enlighet med regionens egna mal och riktlinjer, samt i enlighet med lagar och andra
regelverk.* Namnden ska ocksa se till att verksamheten bedrivs pa ett i Gvrigt
tillfredsstallande satt.® Ett exempel pa vad som menas med “i 6vrigt tillfredsstallande” ar
att en verksamhet eller uppgift bedrivs pa ett kostnadseffektivt satt.

Hur styrningen ska genomféras ar generellt inte reglerat men i vissa fall finns regler fér
detta i speciallagstiftning, exempelvis att arbetet med informationssakerhet ska vara

2 Organisationen finns beskriven i Riktlinje for arbetsfléden, roller, organisation och mandat gallande
informationssakerhet och IT-sakerhet, dokumentnr K62392.

3 Organisationen finns beskriven i Riktlinje fér behandling av personuppgifter pa Karolinska
Universitetssjukhuset, dokumentnr K51961.

4KL 6 kap.6§ 1st.
SKL6kap. 6§ 2 st.
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systematiskt och riskbaserat® eller att en vardgivare ska ha ett ledningssystem som
sakerstaller en tillracklig hog grad av informationssakerhet.” Det ar vanligt att nagon
form av standard (exempelvis ISO) anvands antingen som regelratt system, eller som
riktmarke for styrningen av informationssakerhet.

Sammantaget innebar en andamalsenlig styrning av informationssakerhetsarbetet att
styrningen ska tillforsakra att mal uppfylls, regler foljs och att det gors pa ett satt som ar
kostnadseffektivt. Om informationssakerhetsarbetet inte styrs pa ett andamalsenligt satt
kan det leda till brister i sdkerheten, samt att arbetet inte sker effektivt och utifran
Ooverenskomna prioriteringar.

lakttagelser

Region Stockholms riktlinjer for informationssakerhet utgar fran internationell standard
avseende styrning och implementering av informationssakerhet (ISO 27000-serien).
Strukturen for styrdokumenten (ledningssystemet) bestar av Region Stockholms policy
for verksamhetsskydd® samt Region Stockholms riktlinjer for informationsséakerhet.® |
riktlinjen anges att alla namnder och bolag ska ha en egen handlingsplan for
informationssakerhet och den ska arligen uppdateras. Handlingsplanen ska innehalla en
plan 6ver de mal och aktiviteter inom informationssakerhetsomradet som namnden
avser att genomfoéra under aret. | denna granskning har vi tagit del av sjukhusets
handlingsplaner for 2023 respektive 2024. Av riktlinjerna framgar att det ska finnas en
handlingsplan, men inte vem som ska fatta beslut om den.

Av handlingsplanen fér 2023 framgar att det ar en plan for verksamhetsaret.
Motsvarande dokument for ar 2024 innehaller bade en sammanfattning av féregaende
ar, samt en plan for verksamhetsaret. Av namndens beslut for handlingsplanen 2023
framgar endast att “rapporten” ar lagd till handlingarna.'® Det innebar att formellt sett har
inte ndmnden beslutat om sjukhusets handlingsplan fér informationssakerhetsarbetet,
utan endast delgivits informationen. Av beslutsunderlaget, det vill saga sjalva
handlingsplanen framgar inte handlaggare avseende planen 2023, och for 2024 ar det
informationssakerhetssamordnaren. Beslut om handlingsplanen finns inte upptaget i
arbets- och delegationsordningen, foérutom det fall att ndAmnden menar att beslutet anses
utgora ett styrande dokument. | sddant fall kan handlingsplanen anses vara ett
verkstallighetsbeslut enligt p. 35 i arbets- och delegationsordningen.

Vi har tagit del av en mangd olika styrande dokument avseende det mer operativa
informationssakerhetsarbetet. Det finns mallar fér exempelvis klassning av skyddsniva
for IT-system™ samt en riktlinje for riskbedémning'? med en riskmatris' och en mangd
riktlinjer och vagledningar for verksamheterna att folja. Det finns &ven ett formular i
Complianceportalen som avser krav vid upphandling av IT-tjanst och -system dar det

6 Lag om informationssakerhet fér samhallsviktiga och digitala tjanster, 11 §.
" HSLF-FS 2016:40, 3 kap. 2 §.

8 Verksamhetsskydd, dnr RS 2020-0147.

9 Riktlinjer for informationssékerhet, dnr RS 2020-0148.

10 Justerat protokoll for sammantrade den 24 april 2023, p. 18. Avseende 2024 ars handlingsplan har vi
endast kunnat ta del av beslutsunderlag men inte det justerade styrelseprotokollet.

" Klassning av skyddsniva for IT-system, dokumentnr K62150.
12 Riktlinje riskbedémning, dokumentnr K61957.
13 Riskbedémningsmall inkl. riskmatris ver. 2.0, dokumentnr K61958.
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genom egenkontroll ges stod i vilka krav som behover stallas i upphandlingen. Under
bdrjan av 2024 har aven en vagledning gallande systematiskt
informationssakerhetsarbete med arshjul for verksamhetsansvariga upprattats. '

Av enkatsvaren framgar att regler, riktlinjer, rutiner och vagledningar tillgangliggors for
verksamheter och medarbetare genom intranatet Inuti, via dokumenthanteringssystemet
Centuri, via verksamhetschefer i samband med arbetsplatstraffar, medarbetarsamtal,
ledningsgruppsméten, och genom informationsséakerhetsutbildning i DISA och det
styrande dokumentet Vagvisaren.

Samtidigt ar det dvergripande intrycket av enkatsvaren att svar pa fragor som relaterar
till styrning av informationssakerhetsarbetet, varierar och skiljer sig en del jamfért med
de styrande dokumenten. Exempel pa en sadan variation ar hur olika
verksamhetschefer beskriver roller och ansvar for informationssakerhetsarbetet. Det
férekommer svar som gar i linje med styrdokumenten, vissa uppger att ansvaret inte
ligger pa verksamhetschefsniva utan centralt och vissa uppger att ansvaret ligger pa
informationssakerhetskoordinatorn. Ett annat exempel ar avseende hur utbildning av
medarbetare sakerstalls. Dar hanvisar flera till att det f6ljs upp centralt och genomférs
vid nyanstallning, medan andra beskriver att det ar respektive chefs ansvar att
kontrollera att obligatorisk utbildning genomfors. Ytterligare exempel avser riskanalyser
dar det generellt forekommer fa svar avseende vem som ser till att dessa gors och
uppdateras. Det férekommer aven svar som indikerar att man inte har kunskap om vad
fragan avser eller att det ansvaras for centralt.

Bedémning
Finns en &ndamalsenlig styrning av informationssékerhetsarbetet?

Var beddmning ar att det delvis finns en d&ndamalsenlig styrning av
informationssakerhetsarbetet inom Karolinska. Strukturen med styrande dokument pa
en regiondvergripande niva, som bryts ner i konkreta mal och aktiviteter for Karolinska,
och kompletteras med operativa stddjande och styrande dokument, ger goda
forutsattningar for ett effektivt och framgangsrikt arbete.

Avseende handlingsplanen bedémer vi att beslutshanteringen brister. Var bedémning ar
att ndmnden inte kan anses ha faststallt handlingsplanen utifrdn formuleringen i
protokollet och faktumet att det inte har funnits ett forslag till beslut fér namnden att ta
stallning till (exempelvis genom en tjansteskrivelse). Vi bedomer inte heller att det kan
vara fraga om ett verkstallighetsbeslut. Ett beslut om ndmndens samlade arbete, mal
och prioriteringar kan svarligen anses vara verkstallighet (och darigenom inte behdva
beslutas om eller delegeras av namnden) utifran att det kréaver bade avvagning,
beddmning och inte ar av rent férberedande art. Och d&ven om beslut om
handlingsplanen hade varit delegerat, hade det enligt var bedémning funnits risk for att
ett sddant beslut omfattats av delegationsférbudet i kommunallagen, eftersom det ar ett
beslut som bestdmmer namndens mal, inriktning, och omfattning avseende
informationssakerhetsarbetet. '®

14 Vagledning gallande systematiskt informationssakerhetsarbete med arshjul
for verksamhetsansvariga.

15 Se vidare avseende delegationsférbudet: KL 6 kap. 38 §.
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Sammantaget innebar detta att var beddmning ar att Karolinska endast har tagit fram ett
férslag till handlingsplan, men inte faststallt densamma. Det innebar i sin tur att
Karolinska inte foljer regionens riktlinje om att det ska finnas en handlingsplan.

De formella bristerna skapar en otydlighet pa flera satt. Dels ar det direkt oklart vem
som i realiteten styr namndens arbete avseende informationssakerhet. Dels innebar
beslutshanteringen att informationssakerhetsperspektivet inte blir en integrerad del av
den sammanlagda styrningen (inklusive mal, prioriteringar och investeringar).
Exempelvis hade utvardering av informationssakerhet och beslut om handlingsplan varit
integrerat i budget- och uppfdljningsarbetet, och beslutas om av namnden. Pa sa satt
hade utvarderingen kunnat kopplas till behovsidentifiering, prioritering och beslut om
budget. Pa sa satt hade styrningseffekten blivit starkare och namndens ansvarstagande
hade blivit tydligare.

Avseende sjukhusets operativa styrning genom riktlinjer, vagledningar, instruktioner,
handlingsplaner, mallar och liknande, ar var bedémning att dessa ar omfattande,
valskrivna och tillgangliga for den som soker efter dokumenten. Samtidigt ar intrycket,
genom intervjuer och enkatsvaren, att de olika styrande och stédjande dokumenten inte
helt har fatt ett betydande genomslag i den praktiska verksamheten.

Revisionsfraga 2: Ar roller och ansvar fér informationssikerheten tydliga,
kanda och blir medarbetarna informerade om férandringar i ansvar och
roller?

Utgangspunkter

Om roller och ansvar for informationssakerheten inte ar tydliga, kdnda och
kommunicerade kan det leda till brister i ansvarsférdelning, samordning, kompetens,
kontroll och uppfdljning av informationssakerhetsarbetet. Det kan i sin tur 6ka risken for
incidenter, avvikelser, klagomal och sanktioner som kan skada Karolinskas verksamhet,
rykte och fértroende.

Ett satt att skapa tydlighet kring roller och ansvar ar att tydliggéra vem som far fatta olika
typer av beslut. | en verksamhet som styrs av kommunallagen, sasom Karolinska
universitetssjukhuset, ar beslutanderatten i huvudsak placerad hos namnden (férutom i
de fall dar annan lagstiftning &n kommunallagen placerat den nagon annanstans,
exempelvis hos en lakare). Dessa beslut kallas ocksa beslut i kommunallagens mening.
Det innebar i sin tur att for Karolinskas administrativa verksamhet, det vill sdga ej halso-
och sjukvard och forskning, ligger den huvudsakliga beslutanderatten hos namnden. For
att arbetet och den dagliga verksamheten ska kunna skoétas pa ett rationellt och effektivt
satt har det genom kommunallagen getts mgjlighet till delegation av namndens
beslutanderatt.

Den huvudsakliga mangden av delegationsbeslut fortecknas i det som vanligtvis kallas
delegationsordning. Delegationsordningen blir da en form av férteckning av
beslutsmandat, vilket i sin tur kan skapa en tydlighet aven kring roller och ansvar. | detta
sammanhang ar det dock viktigt att notera att delegationsordningen inte ar en
beskrivning av ansvarsomraden utan endast en beslutsférteckning (daremot kan beslut

16 KL 6 kap. 37 § samt 7 kap. 5-6 §8§.
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om forvaltningens organisation inklusive roller och ansvarsomraden vara ett beslut som
delegeras till exempelvis férvaltningschef/sjukhusdirektor). Férteckningen (eller annat
beslut) behdver ocksa vara sé pass specifik att det ar tydligt vilka beslut som avses att
delegeras och vem delegaten ar."”

Det finns en kategori av beslut som anstéllda kan fatta utan delegation och dessa kallas
verkstallighet eller ibland verkstallighetsbeslut. Det finns ingen lagstadgad definition av
verkstallighet utan den definitionen som finns har utvecklats genom kommunallagens
férarbeten och praxis. Av férarbetena till kommunallagen sags, vilket &r den uppfattning
som ocksa stdds i praxis, att rent forberedande atgarder eller rent verkstallande
atgarder dar det saknas utrymme for sjalvstandiga bedémningar inte ar beslut i
kommunallagens mening. Beslut dar det féreligger alternativa I6sningar och
beslutsfattaren sjalv maste gora vissa dvervaganden eller bedémningar anses daremot
utgdra beslut i kommunallagens mening.®

Det finns aven ett antal beslut som inte ar tillatet att delegera, exempelvis drenden som
avser verksamhetens mal, inriktning, omfattning eller kvalitet, eller arenden som inte far
delegeras utifran speciallagstiftning.'® Detta innebar att exempelvis namndens budget,
verksamhetsplan, olika typer av riktlinjer eller beslut om strategiska vagval och liknande,
behover fattas av namnden.

Sammantaget innebar detta att om ett beslut inte ar reglerat i speciallagstiftning, inte
finns upptaget i delegationsordning eller i annat beslut om delegation, eller kan anses
vara verkstallighetsbeslut, behdver det fattas av ndmnden. Delegationsordningen ska i
sin tur vara specifik och tydlig avseende vilka beslut som delegeras och till vilka
funktioner delegationen ges. Detta innebar i sin tur att delegationsordningen kan
anvandas som ett av flera verktyg for att strukturera och dokumentera ansvar och roller,
eftersom beslutanderatten i de flesta fall ar ett utfall av olika ansvarsomraden.

lakttagelser

Sjukhusdirektéren ar ytterst ansvarig tjansteperson for informationssakerhet pa
sjukhuset.?’ Ansvaret for informationssakerhet ar darefter kopplat till det delegerade
verksamhetsansvaret. Det betyder att varje person som ar ansvarig for en verksamhet
eller far ett delegerat verksamhetsansvar ocksa ar ansvarig for att skydda informationen
i denna verksamhet.?! Det innebar att ansvaret for informationssakerheten hos
Karolinska ar kopplat till verksamhetsansvaret i samtliga led och ska félja den ordinarie
linjeorganisationen.??

Informationssakerhetssamordnaren ar enligt ledningssystemet ansvarig for att
samordna arbetet, och till sin hjalp ska samordnaren ha en handlaggare och
koordinatorer pa respektive tema, funktion och stab. Enligt Region Stockholms riktlinjer

17 Dalman, Lindblom, Persson, Wikell, Kommunallagen med kommentarer och praxis, 6 uppl., s. 342-346.
18 Se prop. 2016/2017:171, s. 206-209.
19 KL 6 kap. 38 §.

20 Riktlinje for informationssakerhet, RS 2020-0148.
21K Ledningssystem for informationssakerhet samt Riktlinjer for informationssékerhet RS 2020-0148.
2K Ledningssystem for informationssakerhet samt Riktlinjer for informationssékerhet RS 2020-0148.
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ska informationssakerhetssamordnaren, oavsett placering i organisationen, ha méjlighet
att rapportera storre avvikelser till hogsta ledningen.??

Av intervjuer och dokumentation framgar att varje tema, funktion och stab kan ha en
utsedd informationssakerhetskoordinator, om inte ar det verksamhetschefens ansvar att
tillse att arbetet genomfors. Informationssakerhetskoordinator for respektive tema,
funktion eller stab ar ansvarig for att koordinera och leda de ndédvandiga aktiviteterna
inom deras verksamhet med stdd fran 6vriga informationssakerhetsfunktioner sasom
Karolinskas informationssakerhetssamordnare och informationssakerhetshandlaggare.
Det framgar dock av intervjuer att dessa roller har varit otydliga, har kombinerats med
andra roller och varit varierande i kontinuitet. Flera av rollerna bade har varit och ar
vakanta. Vid intervjuer uppges att det funnits vissa svarigheter att rapportera direkt till
sjukhusledning avseende informationssakerhet bland annat utifran
informationssakerhetssamordnarens organisatoriska placering. Vi har inte kunnat
identifiera en rutin eller annat styrande dokument avseende hur sadan rapportering ska
ga till. Samtidigt uppges att det alltid ar fritt att fora fram viktig information till bade
ledning och styrelse (namnd). Det framgar av intervjuer att férandringar i roller och
ansvar kommuniceras via Karolinskas intranat.

| sjukhusets arbets- och delegationsordning?* finns endast ett fatal beslut avseende
informationssakerhet utpekat. Ett exempel ar delegationen till sjukhusdirektéren att utse
informationssakerhetssamordnare. Det saknas daremot delegation avseende
exempelvis riskanalyser.

Av enkaterna framgar att ett flertal av respondenterna ar medvetna om sitt
informationssakerhetsansvar som verksamhetschefer, men vissa respondenter refererar
till informationssakerhetskoordinator som utpekad ansvarig for
informationssakerhetsarbetet alternativt svarar endast att alla medarbetare ar enskilt
ansvariga for informationssakerhetsarbetet inom Karolinska.

Bedémning

Ar roller och ansvar fér informationssékerheten tydliga, kénda och blir medarbetarna
informerade om féréndringar i ansvar och roller?

Vi beddmer att roller och ansvar for informationssakerheten ar delvis tydliga, kdnda och
att medarbetarna blir informerade om férandringar i ansvar och roller. Enbart sett till
styrande dokument ar roller och ansvar beskrivna och dessa dokument finns tillgangliga
pa intranatet.

Avseende arbets- och delegationsordningen?® bedémer vi den som bristfallig utifran att
den i princip saknar beslut som bor vara delegerade avseende informationssakerhet.
Sadana beslut ar exempelvis beslut om faststallande av riskanalyser och accepterande
av risker (alternativt ett tydliggérande av exempelvis beslut om avtal och vad sadana
beslut maste innehalla). Vi beddmer inte att den typen av beslut &r méjliga att betrakta
som verkstallighet i kommunallagens mening (eftersom de kraver analys, avvagning och
bedémning), och darfér behdver de fattas direkt av namnden, eller delegeras.

23 Riktlinjer for informationssakerhet RS 2020-0148.
24 Dnr K 2024-0963.
25 Dnr K 2024-0963.
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Sammantaget innebar avsaknaden av delegerade beslut avseende
informationssakerhet bade en formell brist, och att en avsaknad i tydlighet avseende
roller, uppgifter och beslutsmandat.

Aven om verksamhetscheferna ar generellt medvetna om att de har ett ansvar for
informationssékerhet och det finns riktlinjer fér de olika rollerna har det dock funnits
otydligheter och variationer inom dessa roller, dar de har kombinerats med andra
arbetsuppgifter och haft varierande kontinuitet (vakanser). Utifran intervjuerna och
svaren i enkaterna framstar det som att det finns oklarheter kring roller och ansvar och
att arbetet i praktiken inte féljer de roller och ansvar som pekas ut i styrande dokument.
Sammantaget innebar detta en svarighet att i praktiken efterleva den struktur och den
ansvarsfordelning som beskrivs i de styrande dokumenten.

Revisionsfraga 3: Genomfors riskanalyser avseende informationssakerhet
pa ett andamalsenligt satt?

Utgangspunkter

Riskanalyser avseende informationssakerhet ar ett grundlaggande verktyg for att
identifiera och hantera de hot och sarbarheter som kan paverka Karolinskas
informationstillgangar, sdsom patientdata. Krav pa att genomféra riskanalyser framgar
av lagstiftning pa olika satt och de ar ocksa éverlappande. Krav pa genomférande och
aktualitetshallande av riskanalys finns exempelvis i lag om informationssakerhet for
samhallsviktiga och digitala tjanster?® och i Socialstyrelsens foreskrifter och allmanna
rad om journalféring och behandling av personuppgifter i halso- och sjukvarden.?” Att
utga fran riskanalyser avseende informationssakerhet utgoér ocksa ett indirekt krav i
GDPR eftersom utfallet av dessa styr hanteringen av personuppgifter.

Det ar ocksa viktigt att riskanalyser genomférs, och risker omhandertas innan
exempelvis ett system tas i bruk. Det finns flera skal till detta. Ett ar att det ar en féljd av
regelverken, aven om det inte uttryckligen framgar av lagtext. Dock innebar ett
anvandande av exempelvis ett system som innehaller personuppgifter, dar det inte finns
en riskanalys eller dar det finns icke omhandertagna risker, att det inte kommer ga att
visa att man foljer GDPR. Ett annat skal ar att arbetet med riskhantering avseende IT-
system och dessutom i en miljo som Karolinskas, ar svart och komplext. For att skapa
sa enkla och tydliga processer som mgjligt, ar det en stor fordel om det finns tydliga
"avstamningspunkter’. Exempelvis att det ar tydligt vad som behdver finnas pa plats
innan ett system upphandlas, och det sker en avstamning av detta innan nasta steg kan
tas. Risken annars ar att det skapas en kultur dar det inte upplevs spela nagon roll om
de interna reglerna foljs eller ej.

Om riskanalyser inte genomfors pa ett andamalsenligt satt kan det leda till att Karolinska
inte uppfyller sina skyldigheter att skydda informationen, samt att sjukhuset utsatter sig
for onddiga kostnader och storningar vilket kan skada Karolinskas verksamhet, rykte
och fortroende. Riskanalyser ar ocksa grunden for effektiv planering, prioriteringar och
kvalitativa underlag for handlingsplaner och investeringar.

%611 8.
27 3kap. 5 §.
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lakttagelser

I riktlinjer for informationssakerhet?® anges att namnder och bolag ansvarar for att
riskanalyser genomférs samt att dessa ska vara en kontinuerlig process och stddja
informationssakerhetsarbetet. | Karolinskas tillampningsanvisningar for ovan namnda
riktlinje2® anges att riskbedomning ska goras utifran identifierade avvikelser, risker och
sarbarheter. Det anges ocksa att for varje risk ska det finnas en agare samt att det ska
fattas beslut om riskerna kan godtas eller ej. Om de inte kan godtas ska det tas fram en
handlingsplan. Utéver detta har dven Karolinska tagit fram en generell riktlinje*® med
tillhérande utvarderingsmatris avseende riskbedémning.?' Ett riskomrade som enligt
denna riktlinje ska utvarderas ar data och integritetsskydd. Karolinskas riktlinje for
riskbeddémning anger hur riskbedémningar ska genomféras, men daremot beskrivs inte
nér riskbedémningar ska goras. | dvrigt finns ett antal mer specifika vagledningar
avseende riskbedomningar och riskhantering. Dock har vi inte kunnat identifiera nagot
styrande dokument (avseende informationssakerhet) som anger ett obligatoriskt eller
tvingande krav pa riskanalys (inklusive atgardande av brister) innan driftsattning av
system eller liknande.

| intervjuer beskrivs att hanteringen och genomférandet av riskanalyser kan vara
utmanande. Det har 6vervagts att ta fram ytterligare dokument som véagledning.
Tidsbrist och andra ansvarsomraden har gjort det svart att prioritera riskanalyser
tidigare. Det uppges aven vid intervjuer att det har varit svart att styra och kommunicera
hur man ska hantera risker i verksamheten. Uppféljning av riskanalyser ar ocksa en
utmaning. Det planeras for®? att arbeta mer riskbaserat, men under intervjuer uppges
ocksa att det i dagslaget saknas en systematisk metod fér att genomféra och folja upp
riskanalyser.

Det varierar &ven inom verksamheterna hur mycket man har arbetat med riskanalyser
utifran vilka resurser som har funnits tillgangliga. | enkaterna ges en mangd olika svar
pa fragan hur verksamheterna arbetar med riskanalyser. Nagra anger att de tar del av
riskanalyser som gors pa sjukhusdévergripande niva eller som utfors av
informationssakerhetskoordinator, vissa uppger att riskanalyser gors vid behov, andra
att det ar oklart nar det gérs, och ytterligare andra att det gérs gemensamt med
systemansvariga, eller att det gors nar det sker genomgang av Complianceportalen.
Vidare framgar aven att nagra respondenter uppfattar att systemagare samt
produktagare ska sakerstalla att riskbedémningar gors och féljs upp for sina
ansvarsomraden.

Avseende riskanalyser for informationssékerhet har stickprov genomférts pa tre IT-
system som ar i bruk. For tva av systemen har vi inte kunnat f& nagon tidigare
riskanalys utan endast tagit del av den analys som genomforts efter att den efterfragats
for denna granskning. Av den riskanalysen framgar att det inte finns nagon rutin for att
kontrollera behorigheter i systemet, att inloggning inte méaste ske med e-tjanstekort samt

28 Dnr RS 2020-0148

29 Utdrag fran intranatet, inget specifikt dokument.

30 Riktlinje riskbeddmning, dokumentnr K61957.

81 Riskbedémningsmall inkl. riskmatris ver. 2.0, dokumentnr K61958.

32 3e Handlingsplan for informationssakerhet vid Karolinska Universitetssjukhuset 2024, dnr K
2024-2391, delmalsomrade 1.
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att kommunikation mellan dessa tva system och andra inte ar krypterad. Det uppges att
det ena av dessa system ska tas ur bruk ar 2026.

For ett system finns ett protokoll fran en egenkontroll fran 2021. Som férklaring till att
egenkontroll inte gjorts efter 2021 anges att en férandring i Complianceportalen medfért
att det inte langre finns kriterier i Complianceportalen for detta system att kontrollera
mot. En atgardslista avseende kénda brister Iamnas ocksa med anteckningen att det
finns ingen riskanalys yngre an fem ar. Det Iamnas &ven en notering om att en ny
klassning och egendeklaration bor genomféras. Av atgardslistan framgar ocksa att det
ar oklart hur kommunikation till och fran systemet skyddas och om lagringen sker
krypterat. Daremot framgar att loggar gar att kontrollera och att viss
behdrighetshantering sker trots att rutin for arlig behdrighetskontroll saknas.

Bedémning
Genomférs riskanalyser avseende informationssékerhet pa ett &ndamalsenligt sétt?

Vi bedomer att riskanalyser avseende informationssakerhet delvis genomférs pa ett
andamalsenligt satt.

Det finns styrande och stédjande dokumentation tillganglig fér den som aktivt soker
vagledning. Det innebar att det finns en tydlighet kring att riskanalyser ska goras och till
viss del hur de ska goras. Vi uppfattar dock en otydlighet kring nar, av vem och hur
riskanalyserna ska genomforas. Vi har inte kunnat identifiera obligatoriska
“avstamningspunkter” dar det stalls krav pa genomférd analys, att den haller en viss
kvalitet, samt att den gors (och brister/risker atgardas) innan inkop, driftsattning eller
liknande. Det férsvarar regelefterlevnaden och skapar otydlighet och osakerhet i det
operativa arbetet. | sin tur skapar detta en risk for att risker och sarbarheter inte
hanteras pa ett tillrackligt genomgripande sétt eller tillrackligt snabbt. Det skapar ocksa
en risk for inlasningseffekter, exempelvis genom att system képs in och sedan inte kan
anvandas med mindre an betydande informationssakerhetsrisker.

Utifran resultaten av stickproven bedémer vi att genomférandet ar bristfalligt vilket leder
till att ett stort antal risker framstar som icke bedémda eller inte atgardade. Det framstar
ocksa som att riskanalyser inte gors regelbundet avseende informationssakerhet.
Eftersom de granskade systemen anda anvands innebar det en risk for att
sekretessbelagd information rojs eller att obehoriga far atkomst till kansliga
personuppgifter.

Revisionsfraga 4: Genomfors utbildning for samtliga medarbetare pa ett
andamalsenligt satt?

Utgangspunkter

Den “manskliga faktorn” brukar anses som den vanligaste orsaken till incidenter. Darfor
ar utbildning for samtliga medarbetare en grundlaggande atgard for att uppratthalla
informationssakerhet pa ett sjukhus. Utbildningen behdver dessutom vara kontinuerlig
for att kunskap och riskmedvetenhet ska hallas hég och uppdaterad utifran
omvarldsférandringar.
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lakttagelser

Regionens riktlinjer3? stéller krav pa att alla medarbetare far den utbildning som behdvs
for att sakerstalla hanteringen av relevanta informationstillgangar, att utbildningen ska
vara anpassad till respektive medarbetares befattning, samt att denna ska bibehallas
under medarbetarens hela anstallnings- eller uppdragstid. | samma riktlinjer anges
ocksa DISA-utbildningen (eller annan motsvarande utbildning) som den lagsta nivan av
utbildning som alla medarbetare maste genomga.

Datorstodd informationssakerhetsutbildning for anvandare (DISA) ar Region Stockholms
grundutbildning i informationssakerhet. DISA-utbildningen ar ett led i att 6ka
medvetenheten och kunskapen om informationssakerhet. DISA beskrivs som en kort
och enkel utbildning som snabbt kan 6ka medarbetarnas kunskapsniva om
informationssakerhet och sprida medvetenhet om omradet. DISA ar obligatoriskt for alla
medarbetare att genomga.3* Vid intervjuer uppges att utbildningen tidigare var tvingande
for att fa tjanstelegitimation utldmnad vid anstallning men att kravet avskaffades av
sjukhuset under 2023. Det uppges vidare att utbildningen fortfarande ar obligatorisk att
genomféra men att det ar svart att félja upp genomférandet, bland annat pa grund av
brister i den digitala plattform som anvands.

Vidare framgar av intervjuer att det dven finns utbildning avseende informationssakerhet
i Vagvisaren. Av intervjuerna framgar att det inte sker nagon annan utbildning,
exempelvis riktad férdjupande utbildning for specifika roller. Av enkaterna framkommer
en hog medvetenhet avseende utbildningarna och det beskrivs att deltagande f6ljs upp
av verksamhetschefer under arbetsplatstraffar och att paminnelser skickas ut pa mejl
eller under medarbetarsamtal vid behov.

Genomférande av DISA ska aterrapporteras tva ganger per ar och ansvaras for av
verksamhetschefer vilket framgar av arshjulet for verksamhetsansvariga.® Enligt
intervjuer och handlingsplanen® ligger den nuvarande genomférandegraden pa ca 75
procent av alla anstéllda. Avsaknaden av datorer for varje medarbetare och att
utbildningen i framforallt DISA ibland sker pa arbetsplatstraffar har dock gjort det svart
att félja upp genomforandet av utbildningen pa individniva. Dessutom kan anstéllda ha
gjort utbildningen tidigare vid annan anstallning inom regionen. Sannolikt ar darfor
genomférandegraden hogre an 75 procent.

Bedémning
Genomférs utbildning fér samtliga medarbetare pa ett &ndamalsenligt sétt?

Var bedémning ar att det delvis genomfors utbildning fér samtliga medarbetare pa ett
andamalsenligt satt men att det inte gar att sdkerstalla att samtliga medarbetare
bibehaller en stadigvarande och aktuell kunskapsniva avseende informationssakerhet
under en langre tid.

33 Riktlinjer for informationssakerhet, dnr RS 2020-0148.
34K Ledningssystem for informationssakerhet.

35 Vagledning gallande systematiskt informationssakerhetsarbete med arshjul for verksamhetsansvariga
(K63067_2).
36 Handlingsplan informationssakerhet uppféljning 2023.
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Var beddmning ar att medvetenheten om utbildningarna och dess syfte ar hdg.
Genomférandegraden bedémer vi ocksa som hdg, med viss reservation for osdkerheten
i matningen. Daremot ar det en brist att upprepning/uppdatering av utbildningen inte
genomfors eller ar ett krav. Avsaknaden av detta innebar en klar risk for att
kunskapsnivan avseende informationssakerhet inte ar stadigvarande eller i linje med
forandringar i arbetssatt och gallande regelverk. Denna brist innebar ocksa att vi
beddémer att Karolinska inte foljer riktlinjens krav om att sakerstélla att lamplig
kunskapsniva bibehalls.

Vi bedémer det ocksa som en brist att det inte genomférs mer an grundlaggande
utbildningar eftersom flera funktioner behover férdjupade kunskaper inom omradet
(exempelvis verksamhetschefer eller informationssakerhetskoordinatorer). Det innebar
ocksa att vi bedémer det som tveksamt om regionens riktlinje foljs eftersom utbildningen
inte anpassas till olika befattningsnivaer/funktioner.

Revisionsfraga 5: Sker uppféljningen av informationssakerhetsarbetet pa
ett andamalsenligt satt?

Utgangspunkter

Uppfdljning av informationssakerhetsarbete ar nddvandigt for att sakerstalla att
Karolinska foljer bade de lagar, regler och riktlinjer som galler fér hantering av kanslig
och skyddsvard information, och intern kontroll. Lagkrav pa uppfdljning finns bade direkt
och indirekt. Exempel pa ett direkt krav ar det som finns i lag om informationssakerhet i
samhallsviktiga och digitala tjanster dar krav pa en arlig, dvergripande uppféljning
finns.3” Exempel pa ett indirekt krav ar regeln i kommunallagen om att namnden ska se
till att verksamheten foljer gallande regler och ha en tillracklig intern kontroll. For att
efterleva dessa krav i praktiken ar uppféljning nédvandig.

Uppfdljning innebar ocksa att Karolinska kan identifiera och atgarda eventuella brister,
risker eller incidenter som kan hota informationssakerheten, samt utvardera och
forbattra sina processer, rutiner och system.

lakttagelser

Informationssakerhetsarbetet foljs upp pa olika satt. | namndens underlag for
verksamhetsplan for 20238 och 2024%,internkontrollplan fér 20234 och 20244' samt
fordjupad sammanstalining av bland annat risker*? finns flera risker kopplade till
informationssékerhet upptagna. Riskerna handlar om otydliga roller avseende IT-
sakerhet (2023 och 2024), behdrigheter (2023), roller och ansvar fér
informationssakerhet (2023 och 2024), agande av data (2023 och 2024), cyberhot och
andra IT-sékerhetshandelser (2024).1 Complianceprogrammet for 2023 som
redovisades fér namnden pa sammantradet den 28 september 2022 finns aven tva
riskomraden med som avser informations- och IT-sakerhet. Dessa innehaller bland
annat risk avseende vakanta nyckelfunktioner for omradet samt bristande interna

37 3 kap. 6 §

38 Sjukhusdévergripande risker 2022 Styrelsen 230217.

39 Risker VP 2024 Styrelsen 231213.

40 Plan for intern kontroll &r 2023, dnr K 2024-0301.

41 Plan fér intern kontroll, 2024, dnr K 2023-9145.

42 Fordjupad sammanstallining av mal, risker, kontroller och atgarder, plan 2024, dnr K2023-9145.
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styrande dokument. | dokumentet som férelades namnden ar omradena inte markerade
med en uppdaterad status. Daremot beskrivs kort vissa vidtagna atgarder samt att
riskomradet borjade arbetas med under kvartal ett 2021.

Vid namndens sammantrade den 28 september 2023 redovisades en uppdatering av
sjukhusets 6vergripande risker.*® Beskrivningen av atgarder/status ar den samma i
uppféljiningen i september som i dokumentet fran februari avseende roller och ansvar
och agare av data. Avseende behdrigheter ar atgarderna for den risken mer utforligt
beskrivna och beskriver nagra pabodrjade forbattringsatgarder. | motsvarande dokument,
Risker VP 2024, som féredragits fér namnden vid sammantréade den 13 december 2023
aterkommer riskerna avseende roller och ansvar, agare av data samt cyberhot.
Beskrivningarna avseende atgarder/status ar de samma som tidigare. | detta dokument
ar dock ett slutdatum fér genomfdérande tillagt (2024-12-31).

| Karolinskas verksamhetsberattelse for 202344, antagen av namnden den 16 februari
2024, beskrivs dversiktligt att arbetet med intern kontroll fortskrider enligt plan och det
hanvisas till internkontrollplanen fér 2023 fér mer detaljerad information.

Vid tiden fér denna granskning har annu inte nagon uppféljning av internkontrollplanen
for 2024 redogjorts for ndAmnden. Under denna granskning har vi inte kunnat identifiera
att det har redovisats nagon uppféljning av complianceprogrammet. Dock ar de risker
som beskrivs i complianceprogrammet snarlika risker i internkontrollplanen och darfér
féljs de till viss del upp inom ramen for internkontrollarbetet.

Vid intervjuer uppges att informationssakerheten i systemen foljs upp arligen genom
Complianceportalen. Det uppges samtidigt att egenkontrollerna i Complianceportalen
inte uppfattas som helt relevanta uppféljningsverktyg eftersom fragorna anses vara
nagot trubbiga och inte anpassade till sjukhusverksamhet. Egenkontrollerna inklusive
dessa fragor ar bestdamda av Region Stockholm och kan inte paverkas av Karolinska.
Det uppges ocksa att det saknas ett effektivt satt att folja upp genomférande och
resultat i Complianceportalen pa aggregerad niva. Det innebar, enligt uppgift vid
intervju, att det inte finns nagon éversikt 6ver i vilken grad egenkontroller i
Complianceportalen genomférs eller den aggregerade risknivan.

Det uppges vidare att Karolinska framfort till regionen att man inte anser att
Complianceportalen, med dess nuvarande innehall och struktur, ar det mest optimala
verktyget for uppfoljning.

| Complianceportalen ska aven en évergripande egenkontroll avseende namndens
informationssakerhetsarbete goras arligen.* Informationssakerhetssamordnaren
ansvarar for att fylla i denna. Kontrollen ar framtagen av regionledningskontoret och det
uppges, med viss osakerhet, att utfallet av planen lamnas vidare till regionstyrelsen for
vidare uppféljning. Formularet innehaller sex fragor som alla ar av JA/NEJ-karaktar. Det
stalls krav pa dversiktliga beskrivningar av exempelvis atgarder men inga fordjupade
resonemang eller detaljerade beskrivningar. Exempel pa fragor ar om avvikelser i de

43 Sjukhusévergripande risker delar Styrelsen 230928, finns ej dnr.

44 \Jerksamhetsberattelse, dnr K 2024-0301.

45 Indikator Karolinska 2023(2880711) (0), utdrag fran Complianceportalen som avser den arliga
uppfdljningen pa namndsniva.
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mest skyddsvarda IT-systemen ar gjorda, om namnden stallt krav pa
informationssakerhet i upphandlingar samt om medarbetare informeras om sekretess
och tystnadsplikt. Karolinska har svarat ja pa samtliga fragor.

Det uppges ocksa att planerade personalminskningar och omorganiseringar har
paverkat informationssakerhetsarbetet negativt. Trots detta har det gjorts ett arbete med
att utveckla riktlinjer och implementera dessa i verksamheten. Arbetet med
informationssakerhet har hittills framst handlat om arbetssatt och kommunikationsvagar,
men fokus haller pa att skifta till uppfoljning. Det finns ett arshjul for rapportering till
namnden, dar man framférallt rapporterar om domstolsarenden och allvarliga avvikelser
av regelefterlevnad (sa kallade complianceavvikelser).

Av enkaterna framgar att uppfdljning och tillvdgagangssatt for uppféljning varierar inom
de olika verksamheterna. Det framgar ingen enhetlig beskrivning av hur uppfdljning gar
till men féljande namns: att man anvander sig av arshjul som stod, att man foljer riktlinjer
och vagledning, att uppféljning inte sker i dagslaget, att brister inrapporteras fran olika
hall och att avvikelserapportering sker, att uppféljning sker pa arbetsplatstraffar, att
otillaten tillkomst till journaler foljs upp och rapporteras I6pande, att uppfdljning sker
inom vissa delar av verksamheten men att det inte sker nagon heltadckande uppféljning,
att utbildning f6ljs upp via Lartorget och att brister och incidenter dokumenteras i
Karolinskas avvikelsesystem handelsevis.

Bedémning
Sker uppféliningen av informationssékerhetsarbetet pa ett dndamalsenligt sétt?

Var beddmning ar att uppféljningen av informationssakerhetsarbetet delvis ar
andamalsenlig.

Karolinska har tydliga riktlinjer for att folja upp informationssakerhetsarbetet och det
finns utpekade personer som ansvarar for att évervaka och utvardera
sakerhetsatgarder. Dessa funktioner har dock saknat kontinuitet och inte haft méjlighet
eller resurser till att arbeta uppféljande med informationssakerhet utan fokus har istallet
legat pa att uppratta riktlinjer och vagledningar. Detta innebar att vi bedomer att
overvakning och rapportering ar bristfallig, vilket aven bekraftas av de handlingsplaner
och atgardsplaner vi har tagit del av. Det tydliggérs aven av avsaknaden av enhetliga
svar pa hur informationssakerhet foljs upp inom de olika verksamheterna.

Avseende uppfdljning pa namndniva ar det positivt att olika typer av
informationssakerhetsrisker finns upptagna i bade riskdokument och internkontrollplan. |
viss utstrackning ar det ocksa tydligt att det arbetats med riskerna och att en
forbattring/minskning av risken har dstadkommits. Dock framstar det for vissa av
riskerna som att det dver tid inte har skett nagon utveckling, alternativt att utvecklingen
inte har redovisats for namnden. Vi bedémer det som en brist att den uteblivha
utvecklingen (eller redovisningen av densamma), inte har lett till atgarder fran vare sig
férvaltning eller namnd.

Det finns en medvetenhet om att de verktyg som finns for uppféljning pa operativ niva
inte ar helt adekvata, och férsvarar en effektiv uppfoljning. Samtidigt uppges att
Karolinska inte kan paverka detta eftersom Complianceportalen styrs centralt av
regionen. Det ar sjalvklart en komplicerande faktor att Karolinska inte har full radighet
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avseende Complianceportalen. Dock paverkas inte det lagstadgade ansvaret av detta.
Det innebar att om sjukhuset sjalva noterar att de har bristande kontroll, behéver man
vidta atgarder for att kompensera detta. | detta fall skulle exempelvis stickprovskontroller
kunna 6ka graden av kontroll avseende regelefterlevnhad och om styrningen fungerar
som avsett.

Revisionsfraga 6: Finns en andamalsenlig styrning av dataskyddsarbetet?

Utgangspunkter

Utgangspunkten for en andamalsenlig styrning av dataskyddsarbetet ar detsamma som
for informationssakerhet (se revisionsfraga 1).

I likhet med informationssakerhet finns det i lagstiftning inte nagon omfattande reglering
av hur styrningen ska ga till. De regler som galler for informationsséakerhet paverkar
indirekt aven styrningen av dataskydd eftersom de tva omradena ar sa tatt
sammankopplade. GDPR innehaller inga explicita krav avseende styrning. Daremot
innebar GDPR att en mangd krav som ska uppfyllas, speciellt for en verksamhet som
Karolinskas. Det innebar i sin tur att det krdvs en omfattande och effektiv styrning for att
GDPR ska kunna efterlevas.

Sammantaget innebar en andamalsenlig styrning av dataskyddsarbetet att styrningen
ska tillférsakra att mal uppfylls, regler foljs och att det gors pa ett satt som utifran
omstandigheterna ar kostnadseffektivt. Det innebar att Karolinska behdver ha tydliga
mal, roller, ansvar, processer, rutiner och kontroller for att sakerstalla att dataskyddet
uppfyller de krav som stalls av GDPR och annan relevant lagstiftning, samt att det finns
en kontinuerlig uppféljning, utvardering och successiv forbattring av dataskyddsarbetet.
En sadan styrning bidrar till att skapa fortroende, kvalitet och effektivitet i Karolinskas
verksamhet och relationer med de registrerade. Styrningen syftar ocksa till arbetet sker
utifran beslutade prioriteringar och pa ett andamalsenligt och effektivt satt.

lakttagelser

Karolinska behandlar personuppgifter inom ramen for sjukhusets uppdrag som
vardgivare, forskningshuvudman och myndighet. Personuppgiftsbehandlingarna styrs
genom Riktlinje for behandling av personuppgifter pa Karolinska universitetssjukhuset.
Den hierarkiskt strukturerade styrningen, som utgar fran regionévergripande dokument,
saknas for dataskydd. | stéllet finns Karolinskas riktlinje for behandling av
personuppgifter som utgor ett relativt brett styrande dokument som tacker in bade
overgripande fragor, vissa operativa delar och ett kunskapsunderlag.

Riktlinjerna beskriver roller och ansvar fér dataskyddsarbetet, olika definitioner, principer
for personuppgiftsbehandling, grundldggande hanteringsregler och ett antal regler i
samband med sarskilda situationer. Exempelvis fastslas att Karolinska ska fora ett
register Over alla personuppgiftsbehandlingar och att det infor varje ny
personuppgiftsbehandling ska goéras en riskanalys. Riktlinjen ar faststalld av chefen for
rattskansliet och vi har inte kunnat verifiera att den antagits av ndmnden.

46 Dokumentnr K51961.
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Utdver riktlinjen finns ett antal vagledningar, manualer och mallar, av bade mer
kunskapsfoérdjupande respektive operativ karaktar. Vi har inte kunnat identifiera nagra
ovriga styrande dokument utan endast dokument av stédjande karaktar. Exempel pa
sadana ar vagledning avseende vilka personuppgifter som kan behandlas i
molntjanster,*” mall fér beddmning av behov av konsekvensbeddmning, och introduktion
till systematiskt riskbaserat integritetsarbete. Ovriga dokument avser att i huvudsak
styra eller stddja en annan huvudfraga, exempelvis behoérighetshantering eller IT-
sakerhet. Dock paverkar dessa dokument hur personuppgiftsbehandlingar styrs och
genomférs pa sjukhuset eftersom hanteringen av personuppgifter paverkas av
exempelvis hur behdrigheter hanteras eller vilka IT-sakerhetsatgarder som vidtas.
Samtliga finns enligt uppgift tillgangliga pa intranatet.

Av intervjuer framgar att styrdokument fér dataskydd kommuniceras till berérda parter
och medarbetare genom att de finns tillgangliga pa intranatet. Det uppges ocksa att det
finns bristande kunskap, resurser och tid for att sékerstalla en bra styrning av dataskydd
inom Karolinska, men ocksa att medvetenhet och mognad avseende synen pa
dataskydd och dess generella betydelse for Karolinskas verksamhet har 6kat.

| enkaterna uppges att interna regler och rutiner for dataskydd nar samtliga av
verksamhetens medarbetare genom arbetsplatstraffar, ledningsméten och exempelvis
informationssakerhetsutbildningen i DISA.

Bedémning
Finns en &ndamalsenlig styrning av dataskyddsarbetet?

Var bedémning av Karolinska universitetssjukhusets styrning av dataskyddsarbetet ar
att den ar delvis andamalsenlig.

Utifran avsaknaden av regiondvergripande styrning bedémer vi riktlinjen som ett val
fungerande dokument som tacker de vasentliga omradena. Riktlinjen kompletteras av
vagledningar. Dessa ar i flera fall (inte alltid) av en relativt teoretisk karaktar och pa en
relativt h6g kunskapsniva. | flera fall behéver den som ska tillgodogéra sig
vagledningarna redan vara relativt insatt. | detta sammanhang bedémer vi att det
saknas ett "mellanled” dar det operativa ansvaret tydliggors, det vill sdga. vem som ska
gora vad, nar och pa vilket satt. Ett exempel ar hanteringen av behandlingsregister. Av
riktlinjen framgar att det ska foras ett register och det finns en manual for sjalva
registreringen. Daremot har vi inte kunnat identifiera nagra regler eller rutiner som pekar
ut vem som ska se till att respektive personuppgiftsbehandling verkligen blir inford i
registret, nar detta ska goras, hur det ska hallas aktuellt eller hur férandringar ska
hanteras.

Avsaknaden av "mellanledet” gor att den beslutade styrningen och arbetssattet inte far
den effekt som var avsett, vilket ocksa avspeglas i brister i utférande och oklarheter
kring ansvar, roller och utférande (se revisionsfraga 7-11).

Vi bedémer det ocksa som en brist att ovan namnda riktlinje inte beslutats av namnden.
Riktlinjen ar beslutad i enlighet med delegationsordningen, men vi bedémer det som

47 Dokumentnr K62394.
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tveksamt om det alls ar férenligt med kommunallagen att delegera ett beslut som
bestammer inriktningen pa en sa pass évergripande niva. | och med att beslut om
riktlinjen ar delegerat saknas helt involvering av namnden i styrningen av Karolinskas
dataskyddsarbete, vilket vi bedémer som bristande eftersom namnden har ett direkt
ansvar for efterlevnaden av dataskyddsregler. Bristande styrning skapar ocksa hogre
risk fér bristande hantering, vilket i sin tur kan skada fortroendet for sjukhuset.

Revisionsfraga 7: Ar roller och ansvar fér dataskyddsarbetet tydliga, kianda
och blir medarbetarna informerade om féorandringar i ansvar och roller?

Utgangspunkter
Se bakgrundstexten under revisionsfraga 2.

lakttagelser

| Riktlinje for behandling av personuppgifter pa Karolinska universitetssjukhuset*® finns
en Oversiktlig beskrivning av rollerna personuppgiftsansvarig, personuppgiftsbitrade,
medarbetare, dataskyddsombud, informationssakerhetssamordnare samt
informationssakerhetskoordinator. Det anges exempelvis att styrelsen (det vill sdga
namnden) ar ytterst ansvarig for sjukhusets behandling av personuppgifter, att
medarbetare ansvarar for att félja regler och riktlinjer, att dataskyddsombudet ska
Overvaka att relevant lagstiftning foljs och att informationssakerhetskoordinator ska
koordinera data- och integritetsskyddsarbete inom respektive verksamhet.

Vi har inte kunnat identifiera nagon beskrivning eller beslut om vilken funktion inom
sjukhuset som operativt ar ansvarig for att se till att personuppgifter hanteras korrekt. |
riktlinjen for personuppgiftsbehandling*® beskrivs att namnden har det yttersta ansvaret
och informationssakerhetskoordinatorn har ansvaret for att samordna arbetet. | flera
andra sammanhang beskrivs att verksamhetschefen ar ansvarig for att tillse att den
information som anvands inom ramen for den verksamhet man ansvarar for, hanteras
korrekt.%° | den operativa vagledningen beskrivs foljande:

“Varje tema, funktion och stab kan ha utsedda informationssakerhetskoordinatorer, om
inte ar det verksamhetschefens ansvar att tillse att arbetet genomférs. Koordinatorns
ansvar ar att tillsammans med informationssakerhetssamordnaren och data-
skyddsombuden koordinera arbetet kring integritetskyddsfragor och
informationssakerhetsarbete inom respektive verksamhet.”.%’

Av vissa intervjuer framgar att den operativa vagledningen inte ar framtaget som ett
sjukhusovergripande styrande dokument. Av andra intervjuer framgar samtidigt att den
ursprungliga avsikten med koordinatorernas uppdrag var att det skulle tacka bade
informationssakerhet och dataskydd. Dock uppfattades det som ett fér omfattande
uppdrag av flera, och darfér har rollerna delats. Det framgar vidare av intervjuer att i den
delningen har framférallt informationssékerhetsdelen beaktats och darmed har det

8 bid.
9 bid.
0se iakttagelser under revisionsfraga 2 samt exempelvis dokumentet Integritetsskyddsfragor och

informationssékerhetsarbete — en operativ vagledning for informationssakerhetskoordinatorer vid Karolinska
Universitetssjukhuset.

51 Ibid., s. 4.
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operativa dataskyddsarbetet blivit utan samordning. Detta har i sin tur inte kunnat
atgardats pa grund av personalminskning.

Av enkaterna framgar att majoriteten av verksamhetscheferna inte anser sig vara
ansvariga for dataskyddsarbetet, alternativt inte har nagon ansvarig medarbetare for
dataskydd. Enkatsvaren ger ocksa ett intryck av att verksamhetscheferna har en bild av
att dataskyddsarbetet sker “pa sjukhusniva” eller pa rattskansliet, samtidigt som det i
styrdokument och intervjuer uppges att arbetet ska ske pa verksamhetsniva eller inom
stab teknik.

Det finns en roll- och uppdragsbeskrivning som regionen har tagit fram for
dataskyddsombud.5? Motsvarande beskrivning finns aven for rollen som foretradare for
den personuppgiftsansvarige®® framtagen av regionen. Enligt den senare beskrivningen
ar rollen som féretradare viktig att identifiera eftersom det ar den funktion som ska se till
att dataskyddslagstiftningen efterlevs i det operativa arbetet. Exempel pa uppgifter som
beskrivs i dokumentet ar att tillse att riskanalyser och konsekvensbeddémningar gors, ta
stallning till risknivaer och att ett korrekt behandlingsregister finns. Det framgar tydligt av
dokumentet att det inte ska vara dataskyddsombudet men chef eller annan
verksamhetsansvarig lyfts fram som exempel pa vem som skulle kunna ha rollen.

Bada dessa dokument ar kategoriserade som PM och det uppges vid intervju att de
utgoér vagledning och inte ar obligatoriska. Vid intervju uppges ocksa att Karolinska valt
att inte anvanda sig av begreppet "féretradare for den personuppgiftsansvarige” eller att
folja innehallet i PM:en.

| sjukhusets arbets- och delegationsordning® finns endast ett fatal beslut avseende
dataskydd utpekat. Ett exempel ar delegationen till sjukhusdirektoren att utse
dataskyddsombud. Ett annat ar delegationen till verksamhetschef, dar denne i egenskap
av lokalt arkivansvarig ocksa har beslutanderatt (verkstallighet) avseende hantering och
utldmning av personuppgifter som ar reglerat i ett avtal. Vid intervjuer forklaras att
sjukhuset har gjort bedémningen att ansvar for personuppgiftshantering kan inrymmas i
arkivansvarig och att alla beslut avseende dataskydd kan inrymmas i denna delegation
(begransat till det specifika arkivansvaret).

Respondenter uppger att roller och ansvar avseende dataskydd kommuniceras via
Karolinskas intranat. Samtidigt beskrivs att en tydlig roll- och ansvarsférdelning for
dataskyddsarbetet saknas och att det upplevs som svart att na ut till alla medarbetare
med information och vagledning.

Avseende rollen som personuppgiftsansvarig noterar vi att det vid intervjuer flertalet
ganger refereras till Karolinska universitetssjukhuset som ett bolag med en styrelse.

Bedémning

Ar roller och ansvar fér dataskydd arbetet tydliga, kdnda och blir medarbetarna
informerade om féréndringar i ansvar och roller?

52 Roll- och uppdragsbeskrivning for dataskyddsombud (DSO), dnr RS 2022-0667.
53 Dnr RS 2022-0667.
54 Dnr K 2024-0963.
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Vi bedémer att roller och ansvar for dataskyddsarbetet inte ar tydliga och kdnda och att
férandringar inte kommuniceras pa ett satt som gor att medarbetare blir informerade.

Utifran de otydliga och motsagelsefulla uppgifterna i styrande dokument, intervjuer och
enkater bedomer vi att rollerna ar otydligt beskrivna och inte kdnda. Vi beddmer att det
saknas en tydlig beskrivning och utdelat ansvar fér det operativa dataskyddsarbetet.
Regionen har uppmarksammat behovet av ett tydligt utdelat ansvar i dessa fragor
genom PM:en om féretradare for den personuppgiftsansvarige. Detta ansvar hade
kunnat tydliggoéras i Karolinskas riktlinje om behandling av personuppgifter men
eftersom det saknas dar, och inte beskrivs tydligt pa annan plats, beddémer vi att det
operativa ansvaret saknar en tydlig agare (vilket ocksa avspeglas i brister i utférandet,
se revisionsfraga 8-11).

Avseende arbets- och delegationsordningen®® bedémer vi den som bristfallig utifran att
den i princip saknar beslut som bér vara delegerade avseende dataskydd. Sadana
beslut ar exempelvis beslut om riskanalys, konsekvensbedémning och avslag pa
utldmning av personuppagifter. Vi bedémer inte att den typen av beslut ar méjliga att
betrakta som verkstallighet i kommunallagens mening (eftersom de kraver analys,
avvagning och bedémning), och darfér behdver de fattas direkt av namnden, eller
delegeras.

Den beslutspunkt som finns upptagen avseende “hantering och utlamning av
personuppgifter” bedémer vi som felaktig av flera skal. Dels for att beslut av den typen
som avses beddmer vi som delegationsbeslut utifran att de kraver avvagning och
beddémning. Dels for att beslutspunkten ar konstruerad pa ett felaktigt satt. Att en och
samma funktion kan ha beslut bade avseende arkiv och dataskydd delegerat till sig (sa
som vi tolkar att tanken i Karolinskas delegationsordning ar), ar i sig inte felaktigt.
Daremot behdver delegationen specificeras sa att det framgar vilket beslut som avses.
Det ar darfor inte mojligt att delegera en odefinierad mangd beslut. Risken med en
hantering sdsom Karolinskas, férutom att den inte bedéms vara férenlig med gallande
lagstiftning, ar att den skapar en otydlighet kring beslutsmandaten i organisationen.

Vi anser ocksa att lampligheten i att likstalla arkivomradet och dataskyddsomradet ar
tveksamt. Det ar tva omraden som i vissa delar har gemensamma berdéringspunkter
(exempelvis galler GDPR aven arkiv) men i ovrigt ar det tvd omraden som skiljer sig
mycket at. De har fundamentalt olika regelverk, det behdver fattas helt olika beslut,
ansvarsutkravandet skiljer sig at och den operativa verksamheten goérs utifran helt olika
principer och syften. Utifran det perspektivet ser vi inte att den I6sningen som Karolinska
har valt bidrar till tydlighet och transparens i roller och ansvar. Det ar heller inte en
I6sning som vi kénner igen fran liknande verksamheter.

Vi bedomer ocksa att det operativa arbetet med dataskydd har eftersatts i och med
oklarheterna kring om arbetet ingar i koordinatorrollen eller ej. | kombination med att
roller och ansvar ar otydliga skapas en betydande risk fér att det operativa
dataskyddsarbetet blir bristfalligt.

55 Dnr K 2024-0963.
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Vi bedémer det ocksa som problematiskt att det verkar rada oklarheter bland de
anstallda om sjukhuset ar ett bolag eller en namnd. Rader det oklarheter kring vilken
associationsform sjukhuset har, innebar det risk for att dataskyddsregelverket tillampas
felaktigt. Anledningen ar att dataskyddsregelverket skiljer sig at i viss utstrackning
beroende pa om den personuppgiftsansvarige ar ett bolag eller en myndighet
(exempelvis en namnd som lyder under kommunallagen sasom Karolinska).

Revisionsfraga 8: Ar behandlingsregistret andamalsenligt och halls det
aktuelit?

Utgangspunkter

Som personuppgiftsansvarig organisation ska Karolinska féra ett behandlingsregister
eftersom det ar ett krav enligt GDPR.*® Registret ska innehalla alla
personuppgiftsbehandlingar som organisationen ansvarar fér, och beskriva bland annat
andamalet med den specifika personuppgiftsbehandlingen, vilka personuppgifter som
behandlas och hur lange uppgifterna sparas. Syftet med behandlingsregistret ar att den
personuppgiftsansvariga organisationen ska ha en tydlig och detaljerad dversikt éver de
behandlingar man ansvarar for, kunna sakerstalla de registrerades rattigheter avseende
anvandningen av deras personuppgifter, samt underlatta forutsattningarna for tillsyn.

Utover de formella kraven ar ocksa ett fullstandigt och uppdaterat behandlingsregister
forsta steget mot ett andamalsenligt dataskyddsarbete. Anledningen ar att
personuppgiftsbehandlingar i de flesta fall &r mer eller mindre riskfyllda, och fér halso-
och sjukvard och forskning kan brister avseende dataskydd leda till stora verksamhets-
och fértroendeskador. Genom ett korrekt behandlingsregister skapas forutsattningar for
oversikt och kontroll éver behandlingarna, och darmed kan arbetet prioriteras utifran
risknivaer och risker systematiskt sénkas och till och med elimineras.

lakttagelser

Riktlinje for behandling av personuppgifter pa Karolinska universitetssjukhuset®” anger
att sjukhuset ska fora ett skriftligt och elektroniskt register éver all behandling av
personuppgifter. Riktlinjen hanvisar dven till en anvandarmanual for detta andamal.>®

Av bade intervjuer och genom kontroll av registret framgar att informationen om hur och
varfor personuppgifter behandlas inte ar sammanstallt i ett komplett och uppdaterat
behandlingsregister. Det framgar aven att majoriteten av de registrerade
behandlingarna ar relaterade till forskningsverksamhet och inte till Gvrig
sjukhusverksamhet (exempelvis journalféring, bilddiagnostik, remisshantering,
personaladministration och rekrytering). Inget av de styrdokument vi tagit del av
innehaller rutiner for att sakerstalla att behandlingsregistret ar korrekt éver tid och att de
behandlade personuppgifterna anvands for det syftet de samlades in for (vilket &r en av
de grundlaggande principerna i GDPR).

Svaren i enkaterna indikerar stora osakerheter kring hur behandlingsregistret hanteras.
Nagra svar antyder att man inte vet vilket register som avses eller vet vad ett

%6 Artikel 30.
57 Dokumentnr K51961.
58 Anvandarmanual for registrering av personuppgiftsbehandling i Privacy Record, K05470.
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behandlingsregister ar for nagot, nagra svarar att nagon annan funktion pa sjukhuset ar
ansvarig for registret (verksamhetschef, dataskyddsombud, systemférvaltare) och nagra
svarar att man inte for register. Nagra svarar att de fyller i behandlingsregistret men det
ar inget som vi har kunnat verifiera férutom inom forskningsverksamheten (se nedan).
Nagra uppger ocksa att registret halls pa “sjukhusniva” och att det kontrolleras av
dataskyddsombudet.

Under granskningen har vi tagit del av Karolinskas behandlingsregister. Det innehaller
468 behandlingar, och de allra flesta av dessa avser forskning.®® Det befintliga
behandlingsregistret innehaller omfattande informationspunkter fér de behandlingar som
har registrerats och anvandarmanual finns for att underlatta hantering. Dock ar inte
registret komplett ifyllt/fardigstallt utan de flesta behandlingar saknar viss information.

Under tiden for granskningen behandlas dataskyddsombudets arliga rapport®® av
namnden, och denna bekraftar att det trots tidigare anstrangningar och
informationsinsatser, finns ett betydande antal personuppgiftsbehandlingar som inte
anmalts till registret annu.

| slutskedet av arbetet med denna rapport pabdrjades ett arbete med att komplettera
behandlingsregistret och det uppgavs vid intervjuer att det hade mycket hog prioritet.

Bedémning
Ar behandlingsregistret &ndamélsenligt och halls det aktuellt?

Var beddémning att behandlingsregistret inte ar andamalsenligt och det halls inte aktuellt.

Var bedémning att stora delar av Karolinskas personuppgiftsbehandlingar saknas i
behandlingsregistret eftersom behandlingar avseende den ordinarie halso- och
sjukvarden i princip saknas, samt aven administrativa omraden sasom ekonomi, HR och
overgripande IT. Det innebar att det finns risk for att Karolinska inte foljer GDPR
avseende skyldigheten att halla register 6ver personuppgiftsbehandlingar.®' Att inte ha
kontroll och éversikt 6ver vilka behandlingar organisationen ansvarar for innebar ocksa
svarigheter att leva upp till kraven i GDPR avseende att kunna lamna information och ge
tillgang till de registrerade avseende de behandlingar de omfattas av.5?

Intervjuer och enkatsvar visar att vissa respondenter har uppfattningen att nagon annan
ansvarar for behandlingsregistret, trots att sa inte ar fallet, tyder ocksa pa ett bristfalligt
arbetssatt och otydligt kommunicerade roller och ansvar.

Utifran ett strategiskt riskhanteringsperspektiv ar det att betrakta som en betydande
verksamhetsrisk att inte ha kontroll dver vilka personuppgiftsbehandlingar
organisationen ansvarar for. Personuppgiftsbehandlingar innebar generellt alltid risker,
och for halso- och sjukvard och forskning kan brister avseende dataskydd arbetet leda
till skador bade for verksamheten (exempelvis sanktionsavgifter, skadestand,

59 Utdrag registerforteckning mottaget: 2024-04-23.

60 Dataskyddsombudens arsrapport till Karolinska Universitetssjukhusets styrelse 2024-04-23, K 2024-
3369.

61 Art. 30 GDPR.
62 Art. 12-15 GDPR.
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fortroendeskador och férsamrade forutsattningar att bedriva verksamhet). Forsta steget
for ett adekvat dataskyddsarbete ar att ha kontroll éver vilka behandlingar
organisationen ansvarar for. Pa det sattet kan arbetet prioriteras utifran risknivaer och
darmed kan risker systematiskt sdnkas och till och med elimineras.

Revisionsfraga 9: Genomfors riskanalyser avseende
personuppgiftshantering pa ett andamalsenligt satt?

Utgangspunkter

Riskanalyser avseende dataskydd ar ett grundlaggande verktyg for att en
personuppgiftsansvarig organisation ska kunna bedéma och hantera risker for att
forhindra dataintrang, forlust, och andra sakerhetsincidenter som kan aventyra
personuppgifter. Resultatet av en riskanalys anvands for att implementera lampliga
tekniska och organisatoriska atgarder, vilket bidrar till att sakerstalla att
personuppgiftshanteringen ar férenlig med GDPR och andra relevanta lagar och regler
avseende personuppgiftsbehandling.

Att arbeta systematiskt med riskanalyser, och dokumentera genomférandet av dem, ar
ocksa ett satt att uppfylla principen om ansvarsskyldighet.®® Den innebar att den
personuppgiftsansvarige ska kunna visa att behandlingen ar férenlig med GDPR och att
lampliga tekniska och organisatoriska atgarder har vidtagits for att skydda de
registrerades rattigheter och frineter (det vill sdga kunna visa hur detta gar till). Det finns
ocksa andra lagstadgade krav som mer eller mindre direkt innebar krav pa riskanalyser
avseende personuppgiftsbehandling. Exempel pa ett sadant krav aterfinns i
Socialstyrelsens foreskrifter och allmanna rad om journalféring och behandling av
personuppgifter i halso- och sjukvarden.%

lakttagelser

Det finns flera vagledningar fran Region Stockholm som beskriver olika delar av
dataskyddsarbetet. Ett av dessa ar Introduktion till systematiskt riskbaserat
integritetsskyddsarbete.®® | detta dokument framgar att nar en personuppgiftsbehandling
inleds eller férandras ska det alltid genomféras en grundlaggande bedémning (inte
detsamma som konsekvensbeddmning utan endast en inledande analys) som bland
annat inkluderar en riskbedomning.

Av Karolinskas egen riktlinje for personuppgiftsbehandling® framgar att det infor varje
ny personuppgiftbehandling ska géras en analys av vilka risker behandlingen kan
innebara och vilka sékerhetsatgarder som darmed behdvs. | riktlinjen framgar daremot
inte hur forandrade risker ska hanteras (exempelvis vid forandring i ett IT-system eller
en férandring avseende vilka personuppgifter som behandlas). Riktlinjen innehaller
ingen hanvisning till vagledning eller mall avseende en sadan analys, och vi har inte
under granskningen kunnat identifiera nagon specifik vagledning, mall eller liknande for
detta.

63 GDPR, art. 6 p. 2.

64 3 kap. 5 §.

6 Dnr RS 2020-0935.

66 Riktlinje for behandling av personuppgifter pa Karolinska Universitetssjukhuset, dokumentnr K51961.
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Det finns &ven en sjukhusdvergripande riktlinje®” med tillhérande mall®® for bedémning,
hantering och eventuellt atgardande av risker utifran ett generellt perspektiv. Ett av
riskomradena som rubriceras i mallen ar "Data- och integritetsskydd — risk for data- och
integritetsintrang”, vilket ar begrepp som inte generellt anvands i andra sammanhang.
Det saknas forklaring till rubriken, eller hanvisning till stédjande dokument (bade i
riktlinjen och mallen).

Det finns ett metodstdd for arbetet med konsekvensbedémningar framtaget av Region
Stockholm.®® Det innehaller aven vagledning avseende riskanalysen eftersom den ar en
forutsattning for konsekvensbeddémningens genomférande. Dock bygger vagledningen i
metodstddet pa regionens egen mall avseende konsekvensbeddmning, som innehaller
ett fragebatteri for att identifiera risker och riskniva. | denna granskning har vi inte
kunnat se att varken fragebatteriet avseende risker eller regionens mall for
konsekvensbeddmning anvands (Karolinska har en egen mall for
konsekvensbeddmning), varfér metodstddet inte blir helt anvandningsbart avseende
riskanalysen.

Av intervjuer framgar att det finns brister i metoder och kriterier for att genomféra
riskanalyser inom Karolinska. Det uppges att det saknas en systematisk och
strukturerad process for att bedoma och hantera risker avseende dataskydd, bade
avseende styrande dokument och efterlevnad av dessa. Det ar aven oklart hur ofta och
vid vilka tillfallen riskanalyser avseende personuppgiftshantering genomférs eftersom
det inte finns nagon samlad Gversikt av riskanalyser avseende personuppgiftshantering.
Det lyfts ocksa att det tidigare inom verksamheterna funnits en bristande férstaelse for
konsekvenserna av att inte riskbedéma behandlingar och att darmed inte félja regler och
riktlinjer. Vidare lyfts i intervjuer att mycket arbete har lagts ner pa att utveckla den
generella processen kopplat till riskhantering och internkontroll pa sjukhuset samt att
processen ar relativt ny. Darfér framhalls det vid intervjuer att det férvantas en
forbattring inom omradet.

| enkaterna framkommer varierande svar pa om verksamheterna upprattar riskanalyser
avseende personuppgiftsbehandlingar eller ej. Vissa anger att riskanalyser inte gors pa
verksamhetsniva utan sjukhusniva, att riskanalyser gors vid behov eller vid nya
processer, att riskanalyser inte gors alls, eller att man inte vet om det gors riskanalyser
samt att riskanalys gors vid personuppgiftshantering i forskningssyfte inom ramen for
etikprovningen. Endast tva av respondenterna besvarar fragan hur riskerna rapporteras.

Av stickprov tagna vid denna granskning framgar att dataskyddsrisker inte ar
inkluderade i de riskanalyser som utforts pa de system som kontrollerats. Vissa
informationssakerhetsrisker har baring pa dataskydd och finns med i det material som
ingatt i stickproven. Eftersom dataskydd inte ingar i egenkontrollen via
Complianceportalen finns heller inga risker analyserade genom dessa formular.

67 Riktlinje riskbeddmning, dokumentnr K61957.

68 Riskbedémningsmall inkl. riskmatris ver. 2.0, dokumentnr K61958.

69 Metodstdd infor och under genomférande av konsekvensbeddomning avseende dataskydd
(DPIA), dnr saknas.
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Bedémning
Genomférs riskanalyser avseende personuppgiftshantering pa ett &ndamalsenligt satt?

Var beddmning ar att sjukhuset inte genomfor riskanalyser avseende
personuppgiftshantering pa ett andamalsenligt satt.

Var bedémning ar att Karolinska saknar en tydlig process for att identifiera och
analysera risker relaterade till personuppgiftshantering. Aven om det finns riktlinjer for
att bedéma vilka risker som kan uppsta och hur de kan paverka patienternas integritet
och sakerhet, utmynnar detta inte i tydliga processer och tillvagagangssatt eller krav pa
dokumentation. Overgripande framgar inte tydligt hur riskerna som identifierats i
riskanalyser dokumenteras, rapporteras och prioriteras. Det finns en brist pa
strukturerad dokumentation och rapportering av riskerna.

Vidare indikerar intervjuer, enkater och stickprov att verksamheterna inte ar medvetna
om vikten av att genomféra riskanalyser och inte har tillracklig kunskap om hur man gor
det.

Det ar positivt att det i riktlinjen for personuppgiftsbehandling ar tydligt angivet att
riskanalyser ska genomféras innan personuppgiftsbehandling pabdrjas. | praktiken
innebar dock “innan” ett langt eller till och med mycket langt tidsspann (det kan handla
om flera ars tid). Ofta bestar ocksa den tidsperioden av ett antal olika moment sasom
férstudie, upphandling, anpassning och implementering. Om en riskanalys exempelvis
g6rs i samband med implementering, men innan driftsattning, ar risken stor att det
uppdagas risker som i realiteten inte gar att atgarda med mindre an att systemet inte tas
i bruk. Vilket i sin tur ofta far olyckliga konsekvenser for verksamheten. Darfor behdvs
en tydlig process, dar risker analyseras kontinuerligt for att minimera risken for
inlasningseffekter. Ofta innebar detta att det behdver tydliggdras explicit vid vilka
tillfallen i exempelvis en upphandlingsprocess som riskanalyser behéver géras och/eller
stdmmas av, vilket saknas i Karolinskas fall.

Eftersom Karolinska saknar ett fullstandigt register dver de personuppgifter som
behandlas och vilka risker som ar férknippade med dem, saknas systematisk
dokumentation av vilka personuppgifter som samlas in, hur de anvands och vilka
atgarder som vidtas for att skydda dessa. Det saknas aven kontinuerlig évervakning
eller utvardering av riskerna relaterade till personuppgiftshantering pa Karolinska. Det
innebar att eventuella nya risker eller forandringar i befintliga risker potentiellt inte
upptéacks eller atgardas i tid. Avsaknaden av processer for riskanalyser innebar aven att
Karolinska inte kan bedéma om tillrackliga tekniska och organisatoriska atgarder ar pa
plats for att skydda personuppgifterna, vilket innebar en risk for att GDPR inte kan
efterlevas.
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Revisionsfraga 10: Genomfors konsekvensbedomningar enligt GDPR pa
ett andamalsenligt satt?

Utgangspunkter

Konsekvensbeddmningar enligt GDPR ar obligatoriska nar en typ av behandling
sannolikt leder till en hog risk for de registrerades rattigheter och friheter.”® Huvudregeln
ar ocksa att konsekvensbedémningen ska goras innan en personuppgiftsbehandling
paborjas (exempelvis nar ett IT-system tas i bruk), och god praxis ar att bedémningen
kontinuerligt ses 6ver och utvarderas.”' Bedomning av vad som sannolikt innebar en
hog risk ska géras utifran den forteckning som ar framtagen av IMY i enlighet med
GDPR.”? Exempel pa sadana behandlingar kan vara nar stora mangder av
personuppgifter behandlas, nar kansliga personuppgifter behandlas, nar de registrerade
ar i beroendestallning till den personuppgiftsansvarige eller nar ny teknik anvands.”

Konsekvensbeddémningen ska enligt GDPR &tminstone innehélla en systematisk
beskrivning av personuppgiftsbehandlingen, bedémning av behovet och
proportionaliteten, bedémning av riskerna for de registrerades rattigheter och friheter,
samt de planerade skydds- och sékerhetsatgarderna.” Det ar ocksa obligatoriskt att
konsultera dataskyddsombudet.”

Sammantaget betyder detta att ett andamalsenligt genomférande av
konsekvensbedomningar innebar att dessa sker i relativt stor utstrackning i en
verksamhet som Karolinskas (IMY lyfter i sin vagledning avseende
konsekvensbeddmningar sarskilt fram vardgivares behandling av personuppgifter som
ett exempel pa nar konsekvensbedémning behdvs), att dess innehall féljer de regler och
rekommendationer som finns, samt att bedémningarna halls aktuella och vid behov
andras.

Eftersom konsekvensbedémningarna enligt GDPR har manga gemensamma nadmnare
med exempelvis informationsklassning, riskanalyser och analyser avseende IT-
sakerhet, gar det aven att skapa ett arbetssatt som innebar en resurseffektiv hantering
av arbetet dar synergieffekterna tas om hand. Ett systematiskt arbete med
behandlingsregistret ar ocksa ett verktyg for att samordna arbetet och bygga ett effektivt
arbetssatt avseende konsekvensbedémningarna.

lakttagelser

Av riktlinjen for personuppgiftsbehandling”® framgar att det infor varje ny
personuppgiftsbehandling ska analyseras vilka risker personuppgiftsbehandlingen kan
innebara och foreslas lampliga sékerhetsatgarder. Det framgar inte tydligt av riktlinjen

70 GDPR, art. 35 p.1.

se exempelvis https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-
gdpr/konsekvensbedomningar-och-forhandssamrad/forteckning-over-nar-en-konsekvensbedomning-ska-
goras/, 2024-06-02.

2 Art. 35 p. 4.

3 GDPR. art. 35 p. 3.

7 Art. 35 p. 7.

S GDPR, art. 35 p. 2.

76 Riktlinje for behandling av personuppgifter pa Karolinska Universitetssjukhuset, dokumentnr K51961.

pwc

32


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/forteckning-over-nar-en-konsekvensbedomning-ska-goras/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/forteckning-over-nar-en-konsekvensbedomning-ska-goras/
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomningar-och-forhandssamrad/forteckning-over-nar-en-konsekvensbedomning-ska-goras/

vem som ar ansvarig for att utféra konsekvensbedémningen eller den initiala
riskbedémningen.

Vid intervjuer uppges att det finns brister i genomférandet av konsekvensbeddémningar
enligt GDPR inom Karolinska. Respondenterna beskriver att det finns brister avseende
bade kunskap och medvetenhet samt att konsekvensbeddémningar sannolikt inte gors i
den utstrackning som det borde ske. Vidare anger respondenterna ocksa att
aktualitetshallande och revidering av genomférda konsekvensbedémningar sannolikt
brister annu mer. Det uppges att de funktioner som behdéver involveras som specialister
i konsekvensbeddmningarna endast vid enstaka tillfallen har sett
konsekvensbeddmningar eller blivit involverade i arbetet.

| enkaterna besvaras frdgan om hur man arbetar med konsekvensbedémningar pa olika
och ibland nagot svartolkade satt. Tva av svaren beskriver pa ett tydligt satt att man
kanner till sjukhusets riktlinjer och beskriver hur arbetet gar till. Ovriga svar beskriver
overgripande att riktlinjerna foljs (utan att besvara fragan om hur det arbetet gar till), att
konsekvensbeddmningar inte gors regelbundet alternativt att verksamheterna inte vet
om konsekvensbeddmningar upprattas dverhuvudtaget.

| den arliga rapporten av dataskyddsombudet anges bade for ar 20237 och 202478 att
genomférande av konsekvensbeddmning inte sker av nagon utpekad funktion eller
person inom verksamheterna men att dataskyddsombudet har som langsiktigt mal att
verka for en 6versyn av vilken funktion som ska/bér genomféra en
konsekvensbedomning.

Av stickproven tagna i denna granskning framgar att konsekvensbedémning utférts som
en beddémning som avser tva av de tre kontrollerade systemen (bilddiagnostik). Dock
omfattas inte bada systemens totala personuppgiftsbehandlingar av
konsekvensbeddmningen, utan endast en avgransad del. Vi har inte kunnat aterfinna
nagot av de tre kontrollerade systemen i behandlingsregistret, och darfér kan vi inte
inom ramen for denna granskning verifiera vilka personuppgifter som férekommer i de
kontrollerade systemen. Det innebar i sin tur att vi inte med sakerhet kan bedoma om
samtliga kontrollerade system bor genomga konsekvensbeddémning.

Bedémning
Genomférs konsekvensbedémningar enligt GDPR pa ett &ndamalsenligt sétt?

Var bedémning ar att konsekvensbeddémningar enligt GDPR delvis genomférs pa ett
andamalsenligt satt, utifran de brister vi kan konstatera i stickproven (bade avseende
genomférande och innehall), uppgifterna i enkaten samt de redogorelser som lamnats
vid intervjuer. Var bedémning ligger aven i linje med den bedémning som
dataskyddsombudet gjort i de senaste arens arsrapporter.

Aven om vi inte med sékerhet kan konstatera att samtliga genom stickprov kontrollerade
system borde ha genomgatt en konsekvensbedémning avseende GDPR, borde
atminstone en forsta analys/bedémning avseende personuppgiftsbehandlingen ha

77 Dataskyddsombudens arsrapport till Karolinska Universitetssjukhusets styrelse 2024-04-23, K 2024-
3369.
8 Dataskyddsombudens arsrapport till styrelse 2023-04-24, K 2023-3784.
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genomforts i enlighet med Karolinskas egen riktlinje.”® Utifran systemens funktion samt
volymen och naturen avseende de personuppgifter som mest sannolikt behandlas i
systemen, beddmer vi det som troligt att samtliga tre kontrollerade system hade behdvt
genomga varsin eller en sammanhallen konsekvensbeddmning.®

Den konsekvensbeddmning som vi tagit del av ar skriven i vad som framstar som en
mall framtagen for sjukhuset och den ar genomférd 2020. Det framgar ocksa att den
avser en begransad del av systemet och att resten av systemet ska bedémas vid ett
senare tillfalle. Nagon sadan bedémning har vi inte fatt ta del av. Vi har inte heller
kunnat se att samrad avseende innehallet i bedémningen har skett med
dataskyddsombudet, vilket kravs enligt GDPR.8' Samtliga falt/fragor i mallen/formularet
ar ifyllda, men vi bedémer att mallen/formuléret inte innehaller alla omraden som en
konsekvensbedémning behdver gora for att uppfylla kraven i GDPR. Det framgar
exempelvis inte vilka personuppgifter som ska behandlas eller hur behandlingen ska ga
till®2 eller proportionaliteten i behandlingen.® Analysen av risker och de planerade
skyddsatgarderna ar endast dversiktlig eftersom den ar utformad i huvudsak som
ikryssade av rutor med forskriven text. Konsekvensbeddémningen innehaller endast ett
antal féreslagna riskreducerande atgarder, men det framgar inte om dessa i realiteten
darefter har blivit genomférda.

| och med att det av riktlinjen inte tydligt ar utpekat vilka funktioner som ar ansvariga for
att se till att konsekvensbedomningar gors och halls uppdaterade, riskerar dessa att inte
bli genomférda.

| sammanhanget vill vi tydliggdra att vi uppfattar att den ansvariga for det kontrollerade
systemet har foljt den framtagna mallen. Daremot ar mallen missvisande och riskerar att
inte ge forutsattningar for genomférande av en konsekvensbeddmning i enlighet med
lagkraven.

Revisionsfraga 11: Halls riskanalyser och konsekvensbedomningar
aktuella pa ett dandamalsenligt satt?

Utgangspunkter
Det finns bade direkta och indirekta krav avseende att halla riskanalyser och

konsekvensbeddmningar aktuella och uppdaterade. Dessa redogdrs for under
revisionsfraga tre och tio.

Grunden for att halla riskanalyser och konsekvensbeddmningar aktuella ar den
Oversiktliga kontrollen av bade IT-system och personuppgiftsbehandlingar. Utifran den
kan en systematik byggas for regelbundna avstamningar, kontrollsystem vid
forandringar av system eller arbetssatt, samt kontrollsystem vid upphandling och
implementering av nya system. Systematiken kan se olika ut beroende pa de specifika

79 Riktlinje for behandling av personuppgifter pa Karolinska Universitetssjukhuset, dokumentnr K51961.
80 Aven med hansyn tagen till art. 35 p. 10 GDPR.

81 Art. 35 p. 2 GDPR.

82 Art. 35 p. 7a GDPR.

83 Art. 35 p. 7b GDPR.
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forutsattningarna, men tacks ovan beskrivna tre omraden in brukar normalt en tillracklig
grad av aktualitetshallande uppnas.

Om riskanalyser och konsekvensbeddémningar inte halls aktuella pa ett &ndamalsenligt
satt kan det leda till att den personuppgiftsansvarige inte vidtar lampliga tekniska och
organisatoriska atgarder for att sakerstalla ett effektivt genomférande av grundldggande
dataskyddsprinciper eller integrerar de nédvandiga skyddsatgarderna i behandlingen
nar forutsattningar férandras.

lakttagelser

Av intervjuer framgar det att det ar oklart hur ofta och vid vilka tillfallen
konsekvensbedémningar genomférs eftersom det saknas en dversiktlig kontroll pa
genomférandet. Konsekvensbeddémningarna finns inte samlade, det férs ingen statistik
Over antalet genomférda bedémningar och de intervjuade uppger att de involveras i
beddmningarna endast vid sporadiska tillfallen.

Vidare uppges vid intervjuer att verksamhetschefer ar ansvariga fér att uppdatera
riskanalyser och konsekvensbedémningar. Eftersom det saknas en évergripande
kontroll pa i vilken omfattning riskanalyser gors, och hur ofta de uppdateras, saknas
kunskap om hur ofta riskanalyser gérs och hur de halls aktuella. Det beskrivs att
okunskap bidrar till att konsekvens- och riskbedémningar inte utformas pa ett korrekt
satt, inte uppdateras och darmed att verksamheterna inte kan ta valgrundade beslut. De
styrande dokumenten innehaller inte tydlig information om vem som ansvarar for att
riskanalyser och konsekvensbedémningar. Riktlinjen fér informationssakerhet anger
verksamhetsansvariga som ansvariga for informationssakerhet i den aktuella
verksamheten, i riktlinjen for personuppgiftsbehandling tas detta inte upp alls och i
riktlinjen for arbetsfléden, roller, organisation och mandat gallande informationssakerhet
och IT-sakerhet® beskrivs att informationssakerhetskoordinatorn har ansvaret for att
samordna och stddja vid bland annat riskanalyser.

Av enkaterna framgar att de flesta verksamhetschefen uppfattar sig som ansvariga for
arbetet med riskanalyser och att detta sker enligt Karolinskas rutiner alternativt att
arbetet gors pa olika nivaer inom verksamheten.

Av stickprov framgar, som redogjorts ovan, att dataskydd inte inkluderats i riskanalyser,
samt att den konsekvensbeddmning vi mottagit for ett av tre verksamhetséverskridande
system som behandlar personuppgifter, ar bristfallig. Den aktuella
konsekvensbedémningen genomférdes 2020.

Bedémning
Halls riskanalyser och konsekvensbedémningar aktuella pa ett &ndamalsenligt satt?

Vi beddémer att riskanalyser och konsekvensbeddémningar inte halls aktuella pa ett
andamalsenligt satt vilket kan leda till att Karolinska inte vidtar lampliga tekniska och
organisatoriska atgarder for att sakerstalla ett effektivt genomférande av grundldggande
dataskyddsprinciper eller integrerar de nédvandiga skyddsatgarderna i behandlingen
nar forutsattningar vasentligen forandras. Vi kan inte verifiera om

84 Dokumentnr: K62392.
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konsekvensbeddmningar arligen revideras efter behov eller nar omstandigheter
forandras. En brist ar att det inte finns nagon évergripande kontroll och enhetlig process
for att hantera riskanalyser och konsekvensbedémningar relaterade till
personuppgiftsbehandlingar och att vi darfor inte kan verifiera att dessa gors eller halls
aktuella pa ett andamalsenligt satt.

Beddmningen i den aktuella konsekvensbeddmningen ar att behandlingen innebar en
risk for de registrerades integritet, och man bedémer aven att fem av sju kriterier som
ligger till grund for om konsekvensbeddémning behdvs, ar uppfyllda. Vi bedémer det som
bristfalligt att man inte gatt vidare och fardigstallt konsekvensbedémningen sasom
planerat. Sannolikt har det ocksa skett forandringar och uppdateringar som medfort
behov av uppdaterad konsekvensbedémning, men det har vi inte kunnat se att det har
genomforts.

Revisionsfraga 12: Genomfors uppfoljningen av dataskyddsarbetet pa ett
andamalsenligt satt?

Utgangspunkter

Systematisk uppféljning av dataskyddsarbete ar ett satt att sdkerstalla att Karolinska
foljer de lagar, regler och riktlinjer som galler for hantering av personuppgifter. Genom
uppfélining kan Karolinska identifiera och atgarda eventuella brister, risker eller
incidenter samt utvardera och forbattra sina processer, rutiner och system l6pande for
att sakerstalla ett andamalsenligt dataskyddsarbete och regelefterlevnad. Omfattningen
av uppfdljningen behdver sta i proportion till risknivan. En verksamhet som Karolinska
bedriver innebar generellt en hog riskniva avseende dataskydd, och darfor behdver
uppféljningen vara relativt omfattande.

For att leva upp till regeln i kommunallagen om att ndmnden ska se till att verksamheten
foljer gallande regler och ha en tillracklig intern kontroll, behéver namnden félja upp hur
regelefterlevnaden i praktiken fungerar. For att kunna leva upp till principen om
ansvarsskyldighet som finns i GDPR (det vill sdga att kunna visa bade att
dataskyddslagstiftning efterlevs och hur det gors) behéver ocksa uppfoljning ske. Det
innebar i sin tur att aven uppfdljning av specifika personuppgiftbehandlingar behdver
goras.

Att genomfdra uppféljning av personuppgiftsbehandlingar och dataskydds arbetet
innebar ocksa att den personuppgiftsansvarige regelbundet utvarderar riskerna med
olika behandlingar av personuppgifter, vilket i sin tur ger mojlighet till att systematiskt
minska riskexponeringen pa detta omrade.

Om dataskyddsarbetet inte f6ljs upp, kan det bade leda till brister avseende
regelefterlevnad och férhdjda sakerhetsrisker, samt att arbetet inte sker effektivt och
utifran beslutade prioriteringar.
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lakttagelser

Vi har inte kunnat identifiera att det genomférs nagon uppféljning av dataskydd
regelbundet inom organisationen, mer an den som ges av dataskyddsombudets arliga
rapport.

Rapporten som avser 2022/238 belyser att i slutet av 2022 beslutades om en
omorganisation dar sjukhuset framgent skulle ha ett dataskyddsombud och en
dataskyddsjurist istallet for tva dataskyddsombud. Det bedéms att behandlingsregistret
fortfarande ar ofullstandigt, att det finns behov av férenklat arbetssatt och mer utbildning
avseende konsekvensbeddmningar, att 19 personuppgiftsincidenter rapporterats till IMY
under 2022 men att man uppskattar att det totala antalet ar betydligt fler samt att
hanteringen av personuppgifter i kvalitetsregister brister pa ett flertal punkter.
Dataskyddsombuden uppger vidare att arbetet for 2023 ska fokuseras pa
personuppgiftsincidenter samt konsekvensbedémningar.

Rapporten som avser 2023/2486 lyfter samma brister som den féregaende rapporten
avseende behandlingsregister och konsekvensbedémningar. Av rapporten framgar att
Karolinska rapporterade 10 personuppgiftsincidenter till IMY 2023 men att
dataskyddsombudet befarar att antalet incidenter ar betydligt hogre.
Dataskyddsombudet bedémer att sjukhuset har ett val fungerande arbetssatt avseende
rapportering av incidenter, men daremot bedéms att kunskapsnivan avseende vad som
utgor en personuppgiftsincident ar lag.

Dataskyddsombudet ger namnden ett antal rekommendationer for att implementera ett
riskbaserat arbete med dataskyddsfragor (sasom GDPR stipulerar). Bland annat
rekommenderas att identifiera vilka behandlingar som goérs genom ett
behandlingsregister, att varje behandling ska riskbedémas samt att arbeta med att
minimera riskerna.

Vi har inte kunnat identifiera att den arliga rapporten har foljts upp av exempelvis en
dokumenterad atgards- eller handlingsplan, eller beslut om specifikt uppdrag, for att
hantera bristerna.

Vid intervjuer uppges att Region Stockholms verktyg med sjalvdeklarationer i
Complianceportalen inte avser dataskydd utan endast informationssakerhet och att
dataskyddsombud inte har tillgang till informationen i Complianceportalen. Det uppges
att antalet arenden som inkommer till funktionsbreviadan for dataskydd raknas, men att
dataskyddsarbetet inte mats eller foljs upp pa annat satt.

| enkaten har svaren pa fragan om och i sa fall hur dataskyddsarbetet foljts upp
besvarats varierat. De flesta har svarat att dataskydd inte féljs upp alls, alternativt att det
foljs upp pa sjukhusniva. Nagra svar hanvisar till avvikelserapportering,
incidenthanteringsrutiner, loggkontroller eller diskussioner pa arbetsplatstraffar.

85 Dataskyddsombudens arsrapport till styrelse 2023-04-24, dnr K 2023-3784.

86 Dataskyddsombudens arsrapport till Karolinska Universitetssjukhusets styrelse 2024-04-23, dnr K 2024-
3369.
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Avseende uppfdljning till nAmnden sker den genom &aterrapportering av
dataskyddsombudets rapport. | 6vrigt har vi inte kunnat identifiera att nagon uppféljning
eller aterrapportering sker.

Bedémning
Genomfors uppfdliningen av dataskyddsarbetet pé ett &ndamalsenligt sétt?

Vi bedémer att uppféljning av dataskyddsarbetet inte sker pa ett andamalsenligt satt.

Den arliga rapporten av dataskyddsombudet ar ett bra verktyg for uppfdljning, men var
beddmning ar att den inte bygger pa ett systematiskt inhamtat underlag, utan snarare pa
dataskyddsombudets iakttagelser. Det ar viktiga iakttagelser som behodver lyftas till
namnden, men de behdver kompletteras av systematisk uppféljning for att ndmnden ska
kunna sakerstalla att Karolinska efterlever lagstiftning och interna regler (exempelvis
genom stickprov eller systematisk uppféljning pa évergripande niva). Var bedémning av
svaren i enkaterna ar att ansvariga chefer antingen inte ar medvetna om nagon
uppfodljning, alternativt att man hanvisar till moment som inte utgér egentlig uppfoljning
(exempelvis incidenthantering).

Vi bedémer ocksa att namnden agerat passivt i och med att dataskyddsombudets
rapport indikerat brister, men vi har inte kunnat se att detta har resulterat i nagon form
av agerande eller uppdrag fran namndens sida.

Eftersom vi i 6vrigt inte kunnat identifiera att det sker nagon uppféljning, ar var
beddmning att Karolinska inte har kontroll 6ver om lagstiftning eller interna regler i
realiteten foljs.

Pa detta omrade vill vi ocksd uppmarksamma den knapphandiga uppféljningen av det
operativa arbetet (exempelvis matning av volymer for arenden, vissa typer av
arendetyper, nojdhet hos verksamheten och sa vidare). Att kvantitativt félja upp arbetet,
och analysera den datan, hjalper till att kunna allokera resurser till ratt omraden, att
satta in utbildningsinsatser dar det mest behdvs och att 6ver tid kunna folja om
organisationen utvecklas och forbattras inom omradet. For att arbeta resurseffektivt med
dataskydd ar detta en viktig atgard. Exempel pa sadan uppfdljning ar att folja
personuppgiftsincidenter och analysera dessa. Detta kan ge insikter om var risker och
brister finns och hur dessa mest effektivt kan atgardas (exempelvis om det behdvs
uppdaterade tekniska skyddsatgarder eller utbildningsinsatser). Ett annat exempel ar att
félja upp vilka konsekvensbeddmningar som gors och for vilka
system/personuppgiftsbehandlingar de saknas for. P& sa satt kan arbetet prioriteras och
resurser kan allokeras till de omraden dar riskerna ar som storst.
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Upptoljning av tidigare granskningar

Uppféljningen av nedanstdende rekommendationer har genomférts integrerat med den
huvudsakliga granskningen. Daremot redovisas beddmningen av rekommendationernas
genomférande sarskilt i denna rapport for tydlighetens skull. Vissa av
rekommendationerna sammanfaller med revisionsfragor i den huvudsakliga
granskningen, varfoér uppgifter och resonemang kan aterkomma i detta avsnitt.

Egenkontroller och riskanalyser avseende regelefterlevhad av GDPR (id

29845)
Utifran iakttagelser och bedémningar under revisionsfragorna 6, 8-10 samt 12 bedémer

vi inte denna rekommendation som genomford.

Grundlaggande systematiskt informationssakerhetsarbete for samtliga
verksamheter pa alla nivaer (id 29851)

Utifran iakttagelser och bedémningar under revisionsfragorna 1-5 bedémer vi denna
rekommendation som delvis genomférd.

Utbildning for alla medarbetare i informationssakerhet och systematisk
uppfoljning av att dessa genomfors (id 29852) och (id 97668)

Utifran iakttagelser och bedémning under revisionsfraga 4 gor vi bedomningen att
statusen avseende dessa rekommendationer inte har andrats i nagon vasentlig
utstrackning. Incitamenten for att se till att medarbetare genomfér DISA-utbildningen har
minskat sedan rekommendationen gavs eftersom genomférandet inte langre ar en
forutsattning for att erhalla tjanstelegitimation. Antalet anstéllda som genomfér DISA-
utbildningen féljs upp. Samtidigt uppges i intervjuer att uppféljningen innehaller stora
felmarginaler. Felmarginalerna innebar darfér sannolikt att fler anstéllda har genomgatt
utbildningen an registrerat.

Atgirdsplan och nyckelkontroller for att sikerstilla efterlevnad av NIS-
direktivet (id 97667)

lakttagelser

Vid intervjuer uppges att arbete avseende omraden som ar kopplade till NIS-direktivet
(framst IT-, informations-, och cybersakerhet) pagar kontinuerligt. En atgard som lyfts
fram ar den gap-analys som genomférts, och som i sin tur resulterade i en
handlingsplan for att atgarda de identifierade bristerna. Det uppges att utfallet av gap-
analysen resulterade i ett resurstillskott for arbete med IT-sakerhet eftersom bristerna
var sa pass allvarliga. Det uppges att gap-analysen rapporterats till sjukhusdirektéren,
dock inte till ndmnd.

| underlaget for Karolinskas verksamhetsplan ingar en riskkartlaggning. Dar finns flera
risker inom detta omrade upptagna; robusthet i IT-system for att kunna motsta olika
former av attacker och tydlighet avseende roller och ansvar kopplat till IT-sdkerhet samt
informationssakerhet. Ett antal atgarder ar beskrivna i dokumentet och dessa ska vara
genomférda under 2024.
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Bedémning
Var bedémning ar att rekommendationen delvis ar uppfylld.

Beddmningen ar att medvetenheten avseende betydelsen av IT-, informations-, och
cybersakerhet ar hég, och lyhérdheten for de identifierade bristerna ar tydlig. Vi
uppfattar daremot inte att nagot strukturerat arbete specifikt riktat mot NIS-efterlevnad
pagar, eller att kontroll finns att lagkraven efterlevs.

Eftersom ett nytt NIS-direktiv finns, och en ny lagstiftning forvantas trada i kraft 1 januari
2025 (cybersakerhetslagen) bedémer vi det som viktigt att Karolinska fokuserar sitt
arbete utifran den nya lagstiftningen. Den férvantas innebara relativt stora férandringar
och dkade krav, vilket innebar att det ar viktigt att Karolinska gér en beddmning av dess
status i relation till de nya kraven, och vilka atgarder som behdéver vidtas.

Systematisk kontinuitetsplanering avseende informationssakerhet (id
97669)

lakttagelser

Vid intervjuer uppges att utifran ett centralt sékerhetsperspektiv finns det endast
resurser (0,5 heltidstjanster) som racker till att arbeta 6vergripande med att styra och
stodja arbetet med kontinuitet. Detta gors genom policy for kontinuitetsplanering®” och
ett metodstdd som ar under framtagande. | intervjuer uppges ocksa att vid de storre
kris- och katastrofévningarna inkluderas aven informationssakerhetsperspektivet. Pa det
sattet uppges att kontinuitetsplaneringen avseende informationssakerhet pa
overgripande niva évas och utvecklas.

Policyn slar fast att Karolinskas chefer ansvarar for kontinuitetsplanering inom sina egna
ansvarsomraden, att lyfta identifierade risker och sarbarheter som inte gar att atgarda
inom den egna verksamheten samt att analysera verksamheten och ta fram
kontinuitetsplaner darefter.

| enkatsvaren beskrivs fran central IT-férvaltning att man arbetar med
informationssakerhet utifran ett IT-perspektiv genom tester, utveckling av rutiner samt
sakerstallande av att rutinerna foljs. Verksamhetscheferna a sin sida uppger exempelvis
att kontinuitetsplanering avseende informationssakerhet hanteras “pa sjukhusniva” eller
att man inte vet. Ingen av de svarande har uppgett att de sjalva hanterar fragan och
testar sina planer utifran ett informationssakerhetsperspektiv.

Under granskningen har vi inte kunnat identifiera att kontinuitetsplanering avseende
informationssakerhet finns upptagen i underlaget for sjukhusets verksamhetsplan eller
plan for internkontroll, varken for 2023 eller 2024.

Bedémning
Var bedédmning ar att rekommendationen inte ar genomférd.

Det ar tydligt att Karolinska arbetar med kontinuitetsplanering pa olika satt, men var
beddmning ar att perspektivet informationssakerhet inte ar inkluderat pa ett systematiskt
satt. Vi bedomer inte heller att arbetet halls samman eller f6ljs upp, vilket i sin tur

87 Policy Kontinuitetsplanering, dokumentnr. STAB7332.
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innebar att varken férvaltningen eller ndmnden kan bedémas ha kontroll pa att
informationssakerhetsperspektivet i kontinuitetsarbetet ar sakerstallt.
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Samlad bedomning

Systematiskt informationssakerhetsarbete
Utifran genomford granskning ar var samlade bedémning att Karolinska

universitetssjukhuset delvis bedriver ett andamalsenligt arbete avseende systematisk
informationssakerhet.

Det ar uppenbart att ett ambitidést och gediget arbete har lagts ner avseende styrande
och stddjande dokumentation. Genom intervjuer ges ocksa en bild av att
mognadsgraden inom organisationen har hoéjts senaste aren. Det ar ocksa positivt att
flera omraden relaterat till informationssakerhet finns med i namndens riskanalyser och
internkontrollplaner. Vi uppfattar ocksa att en medvetenhet om brister inom framst IT-
sakerhet finns (utifran den GAP-analys som genomforts) och det ar positivt att det pagar
ett forbattringsarbete inom det omradet.

Samtidigt beddémer vi att arbetet kan utvecklas pa flera omraden. Styrningen kan
utvecklas framférallt genom en korrekt beslutshantering och en mer effektiv uppféljning
avseende efterlevnad av bade interna regelverk och lagstiftning. Granskningen visar
ocksé att aven om roller och ansvar ar relativt tydligt beskrivna i olika styrande
dokument, ar rollerna i praktiken inte tydliga och till viss del inte méjliga att utdva.

Det framgar ocksa av framst enkatsvaren att det finns en del missférstand kring olika
funktioners ansvar och roller.

Var bedémning av arbetet med riskanalyser avseende informationssakerhet ar att det
genom styrande dokument ar tydligt att de ska goéras. | praktiken ar det sedan inte lika
tydligt nar och hur de ska genomféras och hur identifierade risker ska hanteras. Utifran
stickproven tagna i denna granskning framstar det ocksa som att system med storre
icke hanterade risker anda anvands, vilket innebar en risk for hela sjukhuset.

Det genomfors utbildning avseende informationssakerhet for samtliga medarbetare
inom Karolinska. Medvetenheten om utbildningarna och deras syfte ar hog tillika
genomférandegraden. Dock saknas en systematik for att upprepning/uppdatering av
utbildningen och férdjupade utbildningar inom omradet, vilket kan leda till att
kunskapsnivan inte ar stadigvarande eller i linje med férandringar i arbetssatt och
regelverk.

Dataskyddsarbete
Utifran genomford granskning ar var samlade bedémning att Karolinska

universitetssjukhuset inte bedriver ett andamalsenligt dataskyddsarbete.

Sjukhusets riktlinje for behandling av personuppgifter ar en bra utgangspunkt for
dataskyddsarbetet, men utifran riktlinjen behdver arbetet utvecklas inom flera olika
omraden. Styrningen kan utvecklas framférallt genom en korrekt beslutshantering och
en mer effektiv uppfoljning avseende efterlevnad av bade interna regelverk och
lagstiftning. Utifran framst enkatsvar och intervjuer beddémer vi att det finns avsevarda
oklarheter kring roll- och ansvarsférdelning avseende dataskyddsarbetet.
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Granskningen visar ocksa att det saknas en tydlig och kand férdelning av operativt
ansvar, vilket aterspeglas i bristande genomférande av exempelvis behandlingsregister
och konsekvensbeddmningar. Eftersom Karolinska saknar ett fullstandigt register éver
de personuppgifter som behandlas och vilka risker som ar férknippade med dem,
saknas systematisk dokumentation av vilka personuppgifter som samlas in, hur de
anvands och vilka atgarder som vidtas for att skydda dessa. Det innebar att det finns
risk for att GDPR inte kan efterlevas.

Avseende riskanalyser och konsekvensbedémningar enligt GDPR beddmer vi att detta
arbete till vissa delar ar delvis andamalsenligt och till vissa delar inte &r andamalsenligt.
Det finns instruktioner och mallar, men vi bedémer att genomférandet brister pa olika
satt. Granskningen visar att varken riskanalyser eller konsekvensbeddmningar foljs upp
i nagon storre eller systematisk utstrackning.

Granskningen har inte kunnat identifiera mer uppféljning avseende dataskyddsarbetet,
an dataskyddsombudets arliga rapport. Enbart den uppféljningen (utifran hur den ar
utformad), bedémer vi inte som andamalsenligt utan en mer systematisk och
overgripande uppféljning behovs. Avseende uppfdljning bér aven namnden se till att de
brister och utvecklingsomraden som redan har identifierats, blir atgardade.
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21 augusti 2024

Charlotte Arnell Kristian Damlin

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av regionrevisionen i Region Stockholm enligt de villkor och under de férutsattningar som framgar av projektplan
fran den 31 januari 2024. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar

sig pa hela eller delar av denna rapport.
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	Förkortningar och begrepp
	IT-stöd för egenkontroll och uppföljning av regelefterlevnad (i
	Complianceportalen
	det här fallet efterlevnad av Region Stockholms riktlinjer för informationssäkerhet). Regionen ansvarar för portalen och kontrollernas utformning.
	Samlingsbegrepp som både har en formell mening genom dataskyddsförordningen, men är också ett samlingsbegrepp för åtgärder som syftar till att skydda personuppgifter.
	Dataskydd
	Den allmänna dataskyddsförordningen
	GDPR
	Hälso- och sjukvårdslag 
	HSL
	Integritetsskyddsmyndigheten
	IMY
	Information Technology Infrastructure Library. ITIL-processer är ett samlingsbegrepp på olika typer av IT-processer, exempelvis incidenthantering eller ärendehantering.
	ITIL
	Karolinska universitetssjukhuset
	Karolinska 
	Kommunallag
	KL
	Ledningssystem för informationssäkerhet
	LIS
	NIS 1- och 2-direktiven avser direktiven om åtgärder för en hög gemensam nivå på säkerhet i nätverks- och informationssystem i hela unionen. I Sverige är NIS 1-direktivet implementerat genom lag om informationssäkerhet för digitala och samhällsviktiga tjänster. NIS 2-direktivet föreslås implementeras genom den nya cybersäkerhetslagen.
	NIS-direktiven
	Karolinska universitetssjukhusets styrelse är en nämnd som ansvarar för verksamheten inför regionfullmäktige och förvaltningen.
	Nämnd(en)
	Offentlighet- och sekretesslag
	OSL
	När personuppgifter hanteras på olika sätt är det formella begreppet för hanteringen ”behandling”. En behandling kan innebära exempelvis insamling, bearbetning, arkivering, spridning eller radering av personuppgifter.
	Personuppgifts-
	behandling/
	behandling
	Inledning
	Bakgrund
	Syfte och revisionsfrågor
	Revisionskriterier
	Avgränsning
	Metod
	Tidigare granskningar och rekommendationer

	Karolinska universitetssjukhuset hanterar stora mängder känslig information i allmänhet, och starkt skyddsvärda personuppgifter i synnerhet. Det innebär att sjukhusets arbete med informationssäkerhet och dataskydd är avgörande för en säker hantering av personuppgifter och verksamhetskritisk information. Brister i arbetet med informationssäkerhet och dataskydd kan bland annat öka riskerna för förlust av information, att känsliga personuppgifter hamnar i orätta händer, att verksamhetskritisk information inte finns tillgänglig för personal och patienter eller att informationens korrekthet inte kan garanteras. I det fall någon eller flera av riskerna skulle realiseras, uppstår i sin tur nya risker. Dels för skador på Karolinskas förtroende, ekonomi och verksamhet, dels för personliga skador för drabbade personer.
	Karolinska universitetssjukhuset är regionens största vårdgivare med en komplex organisation vilket ställer krav på ett systematiskt informationssäkerhetsarbete. I en tidigare granskning har revisionen bland annat konstaterat att det grundläggande systematiska informationssäkerhetsarbetet inte omfattade samtliga verksamheter på alla nivåer och att samtliga medarbetare inte genomgått regionens utbildning för informationssäkerhet. I tidigare granskningar har det även konstaterats brister i Karolinska universitetssjukhusets arbete med både informationssäkerhet och dataskydd. Bristerna har främst bestått i prioritering av genomförande av riskanalyser, tydlighet avseende roller och ansvar, adekvat utbildning av samtliga anställda samt medvetenhet kring områdena inom samtliga verksamheter.
	Regionrevisorerna har bedömt att det finns risk för att problemen kvarstår och att planering och löpande uppföljning av informationssäkerheten inte följer gällande regelverk. Därför genomförs denna granskning.
	Varför är dataskydd och informationssäkerhet viktigt?
	Informationssäkerhet beskrivs vanligtvis som en uppsättning administrativa och tekniska åtgärder för att bevara informationens konfidentialitet, riktighet och tillgänglighet. Konfidentialitet innebär att informationen endast är tillgänglig för behöriga personer. Riktighet innebär att informationens innehåll är korrekt och inte kan ändras av obehöriga. Tillgänglighet innebär att informationen är tillgänglig när den behövs. Definitionen av behörighet, riktighet och tillgänglighet inom hälso- och sjukvårdsområdet styrs främst av lagstiftning, föreskrifter och praxis.
	Patientuppgifter innehåller ofta både integritetskänslig information och sådana uppgifter som enligt GDPR klassas som känsliga personuppgifter och därmed har särskilt skydd enligt lag. Exempel på integritetskänslig information är uppgifter om sociala förhållanden, relationer, barn och vissa ekonomiska uppgifter. Patientuppgifter är också sekretessbelagda enligt OSL, vilket innebär att de är extra skyddsvärda ur ett dataskyddsperspektiv. Exempel på känsliga uppgifter enligt GDPR är hälsouppgifter, uppgifter om sexualliv och politiska åsikter. Otillräckligt dataskydd kan leda till obehörig åtkomst och därmed riskera patientens integritet. Ett starkt dataskydd är därför avgörande för att upprätthålla förtroendet mellan patienter och vårdgivare. Om patienten inte känner att deras information är tillräckligt skyddad kan det påverka deras vilja att dela viktig information och söka vård, vilket i sin tur kan påverka patientsäkerheten.
	Den ökade digitaliseringen innebär många möjligheter, men också ökade sårbarheter och hot mot dataskydd och informationssäkerhet. Detta kräver att organisationer ökar medvetenheten för att förstå vilken information som är mest kritisk för att upprätthålla verksamhetsprocesser och invånarnas förtroende. Organisationer som hanterar personuppgifter behöver kunna identifiera och skydda dessa samtidigt som de behöver kunna upptäcka och hantera incidenter och katastrofer. I detta avseende är det därför viktigt att organisationer har en ändamålsenlig styrning av och kontinuerligt arbete med informationssäkerhet och dataskydd. 
	Granskningen syftar till att bedöma om Karolinska universitetssjukhuset uppfyller kommunallagens krav på intern kontroll avseende informationssäkerhet och dataskydd, samt om arbetet bedrivs på ett ändamålsenligt sätt och i enlighet med lagstiftning, interna mål och regelverk samt regionfullmäktiges mål. Vidare syftar granskningen till att följa upp tidigare rekommendationer från regionrevisorerna avseende båda områdena.
	Bedömningen görs i huvudsak genom att nedanstående frågeställningar undersöks.
	1. Finns en ändamålsenlig styrning av informationssäkerhetsarbetet?
	2. Är roller och ansvar för informationssäkerheten tydliga, kända och blir medarbetarna informerade om förändringar i ansvar och roller?
	3. Genomförs riskanalyser avseende informationssäkerhet på ett ändamålsenligt sätt?
	4. Genomförs utbildning för samtliga medarbetare på ett ändamålsenligt sätt?
	5. Sker uppföljningen av informationssäkerhetsarbetet på ett ändamålsenligt sätt?
	6. Finns en ändamålsenlig styrning av dataskyddsarbetet?
	7. Är roller och ansvar för dataskydd arbetet tydliga, kända och blir medarbetarna informerade om förändringar i ansvar och roller?
	8. Är behandlingsregistret ändamålsenligt och hålls det aktuellt?
	9. Genomförs riskanalyser avseende personuppgiftshantering på ett ändamålsenligt sätt?
	10. Genomförs konsekvensbedömningar enligt GDPR på ett ändamålsenligt sätt? 
	11. Hålls riskanalyser och konsekvensbedömningar aktuella på ett ändamålsenligt sätt?
	12. Genomförs uppföljningen av dataskyddsarbetet på ett ändamålsenligt sätt?
	Med revisionskriterier avses de bedömningsgrunder som bildar underlag för granskningens analyser och bedömningar. I denna granskning utgör följande regelverk revisionskriterier: 
	● Kommunallag (2017:725)
	● Förordning (EU) 2016/679 om skydd för fysiska personer med avseende på behandling av personuppgifter och om det fria flödet av sådana uppgifter, allmänt kallad GDPR
	● Lag om informationssäkerhet för samhällsviktiga och digitala tjänster (2018:1174)
	● Socialstyrelsens föreskrifter och allmänna råd om journalföring och behandling av personuppgifter i hälso- och sjukvården (HSLF-FS 2016:40)
	Granskningen avser Karolinska universitetssjukhuset och i huvudsak år 2023. Granskningen omfattar sjukhusledning, stabsnivå samt vissa utvalda verksamheter. Se vidare nedan.
	Granskningen har genomförts genom dokumentstudier, enkät och intervjuer. Olika typer av styrande dokument, mallar, vägledningar, beslut och liknande har analyserats. Intervjuer har hållits med följande funktioner:
	● Sjukhusdirektör,
	● Chef för rättskansliet,
	● Informationssäkerhetssamordnare tillika tillförordnad enhetschef för myndighetsjuridik,
	● Tillförordnad informationssäkerhetssamordnare,
	● Säkerhetschef,
	● IT-säkerhetssamordnare,
	● Processägare för ITIL-process, 
	● Dataskyddsombud, och
	● Dataskyddsjurist.
	Samtliga intervjuade har fått möjlighet att faktagranska rapporten, undantaget sjukhusdirektör och informationssäkerhetssamordnare tillika tillförordnad enhetschef för myndighetsjuridik. Bägge dessa tjänstepersoner hade avslutat sina anställningar vid tiden för granskningens färdigställande. Vid faktagranskningen har även chef för intern kontroll och riskhantering deltagit.
	Granskningen inkluderar även uppföljning genom stickprov. Stickproven har utgjorts av Karolinskas behandlingsregister, samt tre IT-system avseende röntgeninformationssystem, bildarkiv och kommunikationssystem samt regional mellanlagringstjänst. De granskade systemen har valts ut av Karolinska själva (genom dataskyddsjurist, dataskyddsombud samt informationssäkerhetssamordnare gemensamt). Alla systemen är sjukhusövergripande och innehåller stora mängder personuppgifter och känslig/sekretessbelagd information. Stickproven har tagits genom att behandlingsregistret har granskats och avseende systemen har riskanalyser, protokoll från utförda egenkontroller i Complianceportalen och konsekvensbedömningar samlats in. Totalt har tolv dokument granskats.
	De utvalda verksamheterna som granskats särskilt är:
	● Tema Barn /Astrid Lindgrens Barnsjukhus,
	● Tema Cancer,
	● Tema Kvinnohälsa och Hälsoprofessioner, och
	● Stab Teknik.
	Samtliga verksamhetschefer och verksamhetsområdeschefer inom dessa verksamheter har fått möjlighet att besvara en enkät avseende informationssäkerhets- och dataskyddsarbetet. Sammantaget har 29 enkäter skickats ut, och 23 svar har inkommit. För tema barn och stab teknik har verksamhetscheferna valt att besvara enkäten gemensamt. För tema Kvinnohälsa och Hälsoprofessioner har två verksamheter svarat gemensamt. Fem verksamheter har inte inkommit med svar.
	Granskningen har genomförts som en sammanhållen granskning och resulterat i en rapport. Däremot har respektive område (informationssäkerhet och dataskydd) analyserats och bedömts separat.
	I tidigare granskningar har regionrevisorerna lämnat ett flertal rekommendationer. Följande granskning har, utöver ovan revisionsfrågor, även fokuserat på att följa upp dessa rekommendationer. De rekommendationer som har ingått i granskningen listas nedan: 
	● Nämnden bör säkerställa att det grundläggande systematiska informationssäkerhetsarbetet omfattar samtliga verksamheter på alla nivåer (id 29851). 
	● Nämnden bör säkerställa att samtliga anställda genomgår regionens utbildning för informationssäkerhet (id 29852). 
	● Nämnden bör säkerställa att en åtgärdsplan tas fram med nyckelkontroller (till exempel risk- och sårbarhetsarbetet, hantering och övervakning av informationssystem och nätverk, systemförvaltning och systemägaransvar) för att säkerställa efterlevnad av NIS-direktivet (id 97667).
	● Ledningen bör vidta åtgärder så att genomförande av egenkontroller och riskanalyser prioriteras av verksamheterna när det gäller efterlevnad av GDPR (id 29845).
	● Ledningen bör säkerställa att det finns en systematik så att kontinuitetsplaner övas regelbundet med avseende på informationssäkerhet (id 97669).
	● Ledningen bör utveckla rutiner för systematisk uppföljning av att informationssäkerhetsutbildningar genomförs av alla anställda (id 97668). 
	Uppföljningen av rekommendationerna återfinns i slutet av rapporten.
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	Revisionsfråga 1: Finns en ändamålsenlig styrning av informationssäkerhetsarbetet?
	Revisionsfråga 2: Är roller och ansvar för informationssäkerheten tydliga, kända och blir medarbetarna informerade om förändringar i ansvar och roller?
	Revisionsfråga 3: Genomförs riskanalyser avseende informationssäkerhet på ett ändamålsenligt sätt?
	Revisionsfråga 4: Genomförs utbildning för samtliga medarbetare på ett ändamålsenligt sätt?
	Revisionsfråga 5: Sker uppföljningen av informationssäkerhetsarbetet på ett ändamålsenligt sätt?
	Revisionsfråga 6: Finns en ändamålsenlig styrning av dataskyddsarbetet?
	Revisionsfråga 7: Är roller och ansvar för dataskyddsarbetet tydliga, kända och blir medarbetarna informerade om förändringar i ansvar och roller?
	Revisionsfråga 8: Är behandlingsregistret ändamålsenligt och hålls det aktuellt?
	Revisionsfråga 9: Genomförs riskanalyser avseende personuppgiftshantering på ett ändamålsenligt sätt?
	Revisionsfråga 10: Genomförs konsekvensbedömningar enligt GDPR på ett ändamålsenligt sätt?
	Revisionsfråga 11: Hålls riskanalyser och konsekvensbedömningar aktuella på ett ändamålsenligt sätt?
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	Informationssäkerhet
	Vid tiden för denna granskning är arbetet med informationssäkerhet organiserat genom primärt tre roller; informationssäkerhetssamordnare, -handläggare och -koordinator. Informationssäkerhetssamordnare och -handläggare är placerade på rättskansliet och informationssäkerhetskoordinatorer är placerade i respektive tema, funktion eller stabsenhet. Informationssäkerhetsarbetet utförs i nära samarbete med IT-säkerhetsarbetet, och detta är organiserat inom stab teknik.
	Under granskningen informerades om en omorganisation där informationssäkerhetsfunktionerna avsågs att flyttas till stab teknik. Vid tiden för granskningen uppgavs att flera roller var vakanta, exempelvis informationssäkerhetshandläggare (tillsattes under granskningen) och flertalet tjänster som informationssäkerhetskoordinator.
	Dataskydd
	Arbetet med dataskydd är främst organiserat inom rättskansliet genom dataskyddsombud och dataskyddsjurist. Även informationssäkerhetssamordnaren arbetar indirekt med dataskydd och vid tiden för denna granskning är den rollen placerad på rättskansliet.
	Informationssäkerhetskoordinatorerna ansvarar för att koordinera arbetet med dataskydd inom respektive tema, funktion eller stab, och dessa ska finnas utsedda inom respektive tema, stab eller funktion. Vid tiden för granskningen uppgavs att flertalet tjänster som informationssäkerhetskoordinator var vakanta.
	Utgångspunkter
	Utgångspunkten för en ändamålsenlig styrning av informationssäkerhetsarbetet är att kraven i kommunallagen avseende styrning och kontroll kan uppnås. Det innebär att styrningen behöver utformas så att nämnden kan säkerställa att verksamheten bedrivs i enlighet med regionens egna mål och riktlinjer, samt i enlighet med lagar och andra regelverk. Nämnden ska också se till att verksamheten bedrivs på ett i övrigt tillfredsställande sätt. Ett exempel på vad som menas med “i övrigt tillfredsställande” är att en verksamhet eller uppgift bedrivs på ett kostnadseffektivt sätt.
	Hur styrningen ska genomföras är generellt inte reglerat men i vissa fall finns regler för detta i speciallagstiftning, exempelvis att arbetet med informationssäkerhet ska vara systematiskt och riskbaserat eller att en vårdgivare ska ha ett ledningssystem som säkerställer en tillräcklig hög grad av informationssäkerhet. Det är vanligt att någon form av standard (exempelvis ISO) används antingen som regelrätt system, eller som riktmärke för styrningen av informationssäkerhet.
	Sammantaget innebär en ändamålsenlig styrning av informationssäkerhetsarbetet att styrningen ska tillförsäkra att mål uppfylls, regler följs och att det görs på ett sätt som är kostnadseffektivt. Om informationssäkerhetsarbetet inte styrs på ett ändamålsenligt sätt kan det leda till brister i säkerheten, samt att arbetet inte sker effektivt och utifrån överenskomna prioriteringar.
	Iakttagelser
	Region Stockholms riktlinjer för informationssäkerhet utgår från internationell standard avseende styrning och implementering av informationssäkerhet (ISO 27000-serien). Strukturen för styrdokumenten (ledningssystemet) består av Region Stockholms policy för verksamhetsskydd samt Region Stockholms riktlinjer för informationssäkerhet. I riktlinjen anges att alla nämnder och bolag ska ha en egen handlingsplan för informationssäkerhet och den ska årligen uppdateras. Handlingsplanen ska innehålla en plan över de mål och aktiviteter inom informationssäkerhetsområdet som nämnden avser att genomföra under året. I denna granskning har vi tagit del av sjukhusets handlingsplaner för 2023 respektive 2024. Av riktlinjerna framgår att det ska finnas en handlingsplan, men inte vem som ska fatta beslut om den.
	Av handlingsplanen för 2023 framgår att det är en plan för verksamhetsåret. Motsvarande dokument för år 2024 innehåller både en sammanfattning av föregående år, samt en plan för verksamhetsåret. Av nämndens beslut för handlingsplanen 2023 framgår endast att “rapporten” är lagd till handlingarna. Det innebär att formellt sett har inte nämnden beslutat om sjukhusets handlingsplan för informationssäkerhetsarbetet, utan endast delgivits informationen. Av beslutsunderlaget, det vill säga själva handlingsplanen framgår inte handläggare avseende planen 2023, och för 2024 är det informationssäkerhetssamordnaren. Beslut om handlingsplanen finns inte upptaget i arbets- och delegationsordningen, förutom det fall att nämnden menar att beslutet anses utgöra ett styrande dokument. I sådant fall kan handlingsplanen anses vara ett verkställighetsbeslut enligt p. 35 i arbets- och delegationsordningen.
	Vi har tagit del av en mängd olika styrande dokument avseende det mer operativa informationssäkerhetsarbetet. Det finns mallar för exempelvis klassning av skyddsnivå för IT-system samt en riktlinje för riskbedömning med en riskmatris och en mängd riktlinjer och vägledningar för verksamheterna att följa. Det finns även ett formulär i Complianceportalen som avser krav vid upphandling av IT-tjänst och -system där det genom egenkontroll ges stöd i vilka krav som behöver ställas i upphandlingen. Under början av 2024 har även en vägledning gällande systematiskt informationssäkerhetsarbete med årshjul för verksamhetsansvariga upprättats. 
	Av enkätsvaren framgår att regler, riktlinjer, rutiner och vägledningar tillgängliggörs för verksamheter och medarbetare genom intranätet Inuti, via dokumenthanteringssystemet Centuri, via verksamhetschefer i samband med arbetsplatsträffar, medarbetarsamtal, ledningsgruppsmöten, och genom informationssäkerhetsutbildning i DISA och det styrande dokumentet Vägvisaren. 
	Samtidigt är det övergripande intrycket av enkätsvaren att svar på frågor som relaterar till styrning av informationssäkerhetsarbetet, varierar och skiljer sig en del jämfört med de styrande dokumenten. Exempel på en sådan variation är hur olika verksamhetschefer beskriver roller och ansvar för informationssäkerhetsarbetet. Det förekommer svar som går i linje med styrdokumenten, vissa uppger att ansvaret inte ligger på verksamhetschefsnivå utan centralt och vissa uppger att ansvaret ligger på informationssäkerhetskoordinatorn. Ett annat exempel är avseende hur utbildning av medarbetare säkerställs. Där hänvisar flera till att det följs upp centralt och genomförs vid nyanställning, medan andra beskriver att det är respektive chefs ansvar att kontrollera att obligatorisk utbildning genomförs. Ytterligare exempel avser riskanalyser där det generellt förekommer få svar avseende vem som ser till att dessa görs och uppdateras. Det förekommer även svar som indikerar att man inte har kunskap om vad frågan avser eller att det ansvaras för centralt.
	Bedömning
	Finns en ändamålsenlig styrning av informationssäkerhetsarbetet?
	Vår bedömning är att det delvis finns en ändamålsenlig styrning av informationssäkerhetsarbetet inom Karolinska. Strukturen med styrande dokument på en regionövergripande nivå, som bryts ner i konkreta mål och aktiviteter för Karolinska, och kompletteras med operativa stödjande och styrande dokument, ger goda förutsättningar för ett effektivt och framgångsrikt arbete.
	Avseende handlingsplanen bedömer vi att beslutshanteringen brister. Vår bedömning är att nämnden inte kan anses ha fastställt handlingsplanen utifrån formuleringen i protokollet och faktumet att det inte har funnits ett förslag till beslut för nämnden att ta ställning till (exempelvis genom en tjänsteskrivelse). Vi bedömer inte heller att det kan vara fråga om ett verkställighetsbeslut. Ett beslut om nämndens samlade arbete, mål och prioriteringar kan svårligen anses vara verkställighet (och därigenom inte behöva beslutas om eller delegeras av nämnden) utifrån att det kräver både avvägning, bedömning och inte är av rent förberedande art. Och även om beslut om handlingsplanen hade varit delegerat, hade det enligt vår bedömning funnits risk för att ett sådant beslut omfattats av delegationsförbudet i kommunallagen, eftersom det är ett beslut som bestämmer nämndens mål, inriktning, och omfattning avseende informationssäkerhetsarbetet. 
	Sammantaget innebär detta att vår bedömning är att Karolinska endast har tagit fram ett förslag till handlingsplan, men inte fastställt densamma. Det innebär i sin tur att Karolinska inte följer regionens riktlinje om att det ska finnas en handlingsplan.
	De formella bristerna skapar en otydlighet på flera sätt. Dels är det direkt oklart vem som i realiteten styr nämndens arbete avseende informationssäkerhet. Dels innebär beslutshanteringen att informationssäkerhetsperspektivet inte blir en integrerad del av den sammanlagda styrningen (inklusive mål, prioriteringar och investeringar). Exempelvis hade utvärdering av informationssäkerhet och beslut om handlingsplan varit integrerat i budget- och uppföljningsarbetet, och beslutas om av nämnden. På så sätt hade utvärderingen kunnat kopplas till behovsidentifiering, prioritering och beslut om budget. På så sätt hade styrningseffekten blivit starkare och nämndens ansvarstagande hade blivit tydligare.
	Avseende sjukhusets operativa styrning genom riktlinjer, vägledningar, instruktioner, handlingsplaner, mallar och liknande, är vår bedömning att dessa är omfattande, välskrivna och tillgängliga för den som söker efter dokumenten. Samtidigt är intrycket, genom intervjuer och enkätsvaren, att de olika styrande och stödjande dokumenten inte helt har fått ett betydande genomslag i den praktiska verksamheten. 
	Utgångspunkter
	Om roller och ansvar för informationssäkerheten inte är tydliga, kända och kommunicerade kan det leda till brister i ansvarsfördelning, samordning, kompetens, kontroll och uppföljning av informationssäkerhetsarbetet. Det kan i sin tur öka risken för incidenter, avvikelser, klagomål och sanktioner som kan skada Karolinskas verksamhet, rykte och förtroende. 
	Ett sätt att skapa tydlighet kring roller och ansvar är att tydliggöra vem som får fatta olika typer av beslut. I en verksamhet som styrs av kommunallagen, såsom Karolinska universitetssjukhuset, är beslutanderätten i huvudsak placerad hos nämnden (förutom i de fall där annan lagstiftning än kommunallagen placerat den någon annanstans, exempelvis hos en läkare). Dessa beslut kallas också beslut i kommunallagens mening. Det innebär i sin tur att för Karolinskas administrativa verksamhet, det vill säga ej hälso- och sjukvård och forskning, ligger den huvudsakliga beslutanderätten hos nämnden. För att arbetet och den dagliga verksamheten ska kunna skötas på ett rationellt och effektivt sätt har det genom kommunallagen getts möjlighet till delegation av nämndens beslutanderätt. 
	Den huvudsakliga mängden av delegationsbeslut förtecknas i det som vanligtvis kallas delegationsordning. Delegationsordningen blir då en form av förteckning av beslutsmandat, vilket i sin tur kan skapa en tydlighet även kring roller och ansvar. I detta sammanhang är det dock viktigt att notera att delegationsordningen inte är en beskrivning av ansvarsområden utan endast en beslutsförteckning (däremot kan beslut om förvaltningens organisation inklusive roller och ansvarsområden vara ett beslut som delegeras till exempelvis förvaltningschef/sjukhusdirektör). Förteckningen (eller annat beslut) behöver också vara så pass specifik att det är tydligt vilka beslut som avses att delegeras och vem delegaten är.
	Det finns en kategori av beslut som anställda kan fatta utan delegation och dessa kallas verkställighet eller ibland verkställighetsbeslut. Det finns ingen lagstadgad definition av verkställighet utan den definitionen som finns har utvecklats genom kommunallagens förarbeten och praxis. Av förarbetena till kommunallagen sägs, vilket är den uppfattning som också stöds i praxis, att rent förberedande åtgärder eller rent verkställande åtgärder där det saknas utrymme för självständiga bedömningar inte är beslut i kommunallagens mening. Beslut där det föreligger alternativa lösningar och beslutsfattaren själv måste göra vissa överväganden eller bedömningar anses däremot utgöra beslut i kommunallagens mening. 
	Det finns även ett antal beslut som inte är tillåtet att delegera, exempelvis ärenden som avser verksamhetens mål, inriktning, omfattning eller kvalitet, eller ärenden som inte får delegeras utifrån speciallagstiftning. Detta innebär att exempelvis nämndens budget, verksamhetsplan, olika typer av riktlinjer eller beslut om strategiska vägval och liknande, behöver fattas av nämnden.
	Sammantaget innebär detta att om ett beslut inte är reglerat i speciallagstiftning, inte finns upptaget i delegationsordning eller i annat beslut om delegation, eller kan anses vara verkställighetsbeslut, behöver det fattas av nämnden. Delegationsordningen ska i sin tur vara specifik och tydlig avseende vilka beslut som delegeras och till vilka funktioner delegationen ges. Detta innebär i sin tur att delegationsordningen kan användas som ett av flera verktyg för att strukturera och dokumentera ansvar och roller, eftersom beslutanderätten i de flesta fall är ett utfall av olika ansvarsområden.
	Iakttagelser
	Sjukhusdirektören är ytterst ansvarig tjänsteperson för informationssäkerhet på sjukhuset. Ansvaret för informationssäkerhet är därefter kopplat till det delegerade verksamhetsansvaret. Det betyder att varje person som är ansvarig för en verksamhet eller får ett delegerat verksamhetsansvar också är ansvarig för att skydda informationen i denna verksamhet. Det innebär att ansvaret för informationssäkerheten hos Karolinska är kopplat till verksamhetsansvaret i samtliga led och ska följa den ordinarie linjeorganisationen. 
	Informationssäkerhetssamordnaren är enligt ledningssystemet ansvarig för att samordna arbetet, och till sin hjälp ska samordnaren ha en handläggare och koordinatorer på respektive tema, funktion och stab. Enligt Region Stockholms riktlinjer ska informationssäkerhetssamordnaren, oavsett placering i organisationen, ha möjlighet att rapportera större avvikelser till högsta ledningen. 
	Av intervjuer och dokumentation framgår att varje tema, funktion och stab kan ha en utsedd informationssäkerhetskoordinator, om inte är det verksamhetschefens ansvar att tillse att arbetet genomförs. Informationssäkerhetskoordinator för respektive tema, funktion eller stab är ansvarig för att koordinera och leda de nödvändiga aktiviteterna inom deras verksamhet med stöd från övriga informationssäkerhetsfunktioner såsom Karolinskas informationssäkerhetssamordnare och informationssäkerhetshandläggare. Det framgår dock av intervjuer att dessa roller har varit otydliga, har kombinerats med andra roller och varit varierande i kontinuitet. Flera av rollerna både har varit och är vakanta. Vid intervjuer uppges att det funnits vissa svårigheter att rapportera direkt till sjukhusledning avseende informationssäkerhet bland annat utifrån informationssäkerhetssamordnarens organisatoriska placering. Vi har inte kunnat identifiera en rutin eller annat styrande dokument avseende hur sådan rapportering ska gå till. Samtidigt uppges att det alltid är fritt att föra fram viktig information till både ledning och styrelse (nämnd). Det framgår av intervjuer att förändringar i roller och ansvar kommuniceras via Karolinskas intranät.
	I sjukhusets arbets- och delegationsordning finns endast ett fåtal beslut avseende informationssäkerhet utpekat. Ett exempel är delegationen till sjukhusdirektören att utse informationssäkerhetssamordnare. Det saknas däremot delegation avseende exempelvis riskanalyser.
	Av enkäterna framgår att ett flertal av respondenterna är medvetna om sitt informationssäkerhetsansvar som verksamhetschefer, men vissa respondenter refererar till informationssäkerhetskoordinator som utpekad ansvarig för informationssäkerhetsarbetet alternativt svarar endast att alla medarbetare är enskilt ansvariga för informationssäkerhetsarbetet inom Karolinska. 
	Bedömning
	Är roller och ansvar för informationssäkerheten tydliga, kända och blir medarbetarna informerade om förändringar i ansvar och roller?
	Vi bedömer att roller och ansvar för informationssäkerheten är delvis tydliga, kända och att medarbetarna blir informerade om förändringar i ansvar och roller. Enbart sett till styrande dokument är roller och ansvar beskrivna och dessa dokument finns tillgängliga på intranätet.
	Avseende arbets- och delegationsordningen bedömer vi den som bristfällig utifrån att den i princip saknar beslut som bör vara delegerade avseende informationssäkerhet. Sådana beslut är exempelvis beslut om fastställande av riskanalyser och accepterande av risker (alternativt ett tydliggörande av exempelvis beslut om avtal och vad sådana beslut måste innehålla). Vi bedömer inte att den typen av beslut är möjliga att betrakta som verkställighet i kommunallagens mening (eftersom de kräver analys, avvägning och bedömning), och därför behöver de fattas direkt av nämnden, eller delegeras. Sammantaget innebär avsaknaden av delegerade beslut avseende informationssäkerhet både en formell brist, och att en avsaknad i tydlighet avseende roller, uppgifter och beslutsmandat.
	Även om verksamhetscheferna är generellt medvetna om att de har ett ansvar för informationssäkerhet och det finns riktlinjer för de olika rollerna har det dock funnits otydligheter och variationer inom dessa roller, där de har kombinerats med andra arbetsuppgifter och haft varierande kontinuitet (vakanser). Utifrån intervjuerna och svaren i enkäterna framstår det som att det finns oklarheter kring roller och ansvar och att arbetet i praktiken inte följer de roller och ansvar som pekas ut i styrande dokument. Sammantaget innebär detta en svårighet att i praktiken efterleva den struktur och den ansvarsfördelning som beskrivs i de styrande dokumenten.
	Utgångspunkter
	Riskanalyser avseende informationssäkerhet är ett grundläggande verktyg för att identifiera och hantera de hot och sårbarheter som kan påverka Karolinskas informationstillgångar, såsom patientdata. Krav på att genomföra riskanalyser framgår av lagstiftning på olika sätt och de är också överlappande. Krav på genomförande och aktualitetshållande av riskanalys finns exempelvis i lag om informationssäkerhet för samhällsviktiga och digitala tjänster och i Socialstyrelsens föreskrifter och allmänna råd om journalföring och behandling av personuppgifter i hälso- och sjukvården. Att utgå från riskanalyser avseende informationssäkerhet utgör också ett indirekt krav i GDPR eftersom utfallet av dessa styr hanteringen av personuppgifter. 
	Det är också viktigt att riskanalyser genomförs, och risker omhändertas innan exempelvis ett system tas i bruk. Det finns flera skäl till detta. Ett är att det är en följd av regelverken, även om det inte uttryckligen framgår av lagtext. Dock innebär ett användande av exempelvis ett system som innehåller personuppgifter, där det inte finns en riskanalys eller där det finns icke omhändertagna risker, att det inte kommer gå att visa att man följer GDPR. Ett annat skäl är att arbetet med riskhantering avseende IT-system och dessutom i en miljö som Karolinskas, är svårt och komplext. För att skapa så enkla och tydliga processer som möjligt, är det en stor fördel om det finns tydliga ”avstämningspunkter”. Exempelvis att det är tydligt vad som behöver finnas på plats innan ett system upphandlas, och det sker en avstämning av detta innan nästa steg kan tas. Risken annars är att det skapas en kultur där det inte upplevs spela någon roll om de interna reglerna följs eller ej.
	Om riskanalyser inte genomförs på ett ändamålsenligt sätt kan det leda till att Karolinska inte uppfyller sina skyldigheter att skydda informationen, samt att sjukhuset utsätter sig för onödiga kostnader och störningar vilket kan skada Karolinskas verksamhet, rykte och förtroende. Riskanalyser är också grunden för effektiv planering, prioriteringar och kvalitativa underlag för handlingsplaner och investeringar.
	Iakttagelser
	I riktlinjer för informationssäkerhet anges att nämnder och bolag ansvarar för att riskanalyser genomförs samt att dessa ska vara en kontinuerlig process och stödja informationssäkerhetsarbetet. I Karolinskas tillämpningsanvisningar för ovan nämnda riktlinje anges att riskbedömning ska göras utifrån identifierade avvikelser, risker och sårbarheter. Det anges också att för varje risk ska det finnas en ägare samt att det ska fattas beslut om riskerna kan godtas eller ej. Om de inte kan godtas ska det tas fram en handlingsplan. Utöver detta har även Karolinska tagit fram en generell riktlinje med tillhörande utvärderingsmatris avseende riskbedömning. Ett riskområde som enligt denna riktlinje ska utvärderas är data och integritetsskydd. Karolinskas riktlinje för riskbedömning anger hur riskbedömningar ska genomföras, men däremot beskrivs inte när riskbedömningar ska göras. I övrigt finns ett antal mer specifika vägledningar avseende riskbedömningar och riskhantering. Dock har vi inte kunnat identifiera något styrande dokument (avseende informationssäkerhet) som anger ett obligatoriskt eller tvingande krav på riskanalys (inklusive åtgärdande av brister) innan driftsättning av system eller liknande.
	I intervjuer beskrivs att hanteringen och genomförandet av riskanalyser kan vara utmanande. Det har övervägts att ta fram ytterligare dokument som vägledning. Tidsbrist och andra ansvarsområden har gjort det svårt att prioritera riskanalyser tidigare. Det uppges även vid intervjuer att det har varit svårt att styra och kommunicera hur man ska hantera risker i verksamheten. Uppföljning av riskanalyser är också en utmaning. Det planeras för att arbeta mer riskbaserat, men under intervjuer uppges också att det i dagsläget saknas en systematisk metod för att genomföra och följa upp riskanalyser. 
	Det varierar även inom verksamheterna hur mycket man har arbetat med riskanalyser utifrån vilka resurser som har funnits tillgängliga. I enkäterna ges en mängd olika svar på frågan hur verksamheterna arbetar med riskanalyser. Några anger att de tar del av riskanalyser som görs på sjukhusövergripande nivå eller som utförs av informationssäkerhetskoordinator, vissa uppger att riskanalyser görs vid behov, andra att det är oklart när det görs, och ytterligare andra att det görs gemensamt med systemansvariga, eller att det görs när det sker genomgång av Complianceportalen. Vidare framgår även att några respondenter uppfattar att systemägare samt produktägare ska säkerställa att riskbedömningar görs och följs upp för sina ansvarsområden.
	Avseende riskanalyser för informationssäkerhet har stickprov genomförts på tre IT-system som är i bruk. För två av systemen har vi inte kunnat få någon tidigare riskanalys utan endast tagit del av den analys som genomförts efter att den efterfrågats för denna granskning. Av den riskanalysen framgår att det inte finns någon rutin för att kontrollera behörigheter i systemet, att inloggning inte måste ske med e-tjänstekort samt att kommunikation mellan dessa två system och andra inte är krypterad. Det uppges att det ena av dessa system ska tas ur bruk år 2026.
	För ett system finns ett protokoll från en egenkontroll från 2021. Som förklaring till att egenkontroll inte gjorts efter 2021 anges att en förändring i Complianceportalen medfört att det inte längre finns kriterier i Complianceportalen för detta system att kontrollera mot.  En åtgärdslista avseende kända brister lämnas också med anteckningen att det finns ingen riskanalys yngre än fem år. Det lämnas även en notering om att en ny klassning och egendeklaration bör genomföras. Av åtgärdslistan framgår också att det är oklart hur kommunikation till och från systemet skyddas och om lagringen sker krypterat. Däremot framgår att loggar går att kontrollera och att viss behörighetshantering sker trots att rutin för årlig behörighetskontroll saknas.
	Bedömning
	Genomförs riskanalyser avseende informationssäkerhet på ett ändamålsenligt sätt?
	Vi bedömer att riskanalyser avseende informationssäkerhet delvis genomförs på ett ändamålsenligt sätt.
	Det finns styrande och stödjande dokumentation tillgänglig för den som aktivt söker vägledning. Det innebär att det finns en tydlighet kring att riskanalyser ska göras och till viss del hur de ska göras. Vi uppfattar dock en otydlighet kring när, av vem och hur riskanalyserna ska genomföras. Vi har inte kunnat identifiera obligatoriska “avstämningspunkter” där det ställs krav på genomförd analys, att den håller en viss kvalitet, samt att den görs (och brister/risker åtgärdas) innan inköp, driftsättning eller liknande. Det försvårar regelefterlevnaden och skapar otydlighet och osäkerhet i det operativa arbetet. I sin tur skapar detta en risk för att risker och sårbarheter inte hanteras på ett tillräckligt genomgripande sätt eller tillräckligt snabbt. Det skapar också en risk för inlåsningseffekter, exempelvis genom att system köps in och sedan inte kan användas med mindre än betydande informationssäkerhetsrisker. 
	Utifrån resultaten av stickproven bedömer vi att genomförandet är bristfälligt vilket leder till att ett stort antal risker framstår som icke bedömda eller inte åtgärdade. Det framstår också som att riskanalyser inte görs regelbundet avseende informationssäkerhet. Eftersom de granskade systemen ändå används innebär det en risk för att sekretessbelagd information röjs eller att obehöriga får åtkomst till känsliga personuppgifter.
	Utgångspunkter
	Den “mänskliga faktorn” brukar anses som den vanligaste orsaken till incidenter. Därför är utbildning för samtliga medarbetare en grundläggande åtgärd för att upprätthålla informationssäkerhet på ett sjukhus. Utbildningen behöver dessutom vara kontinuerlig för att kunskap och riskmedvetenhet ska hållas hög och uppdaterad utifrån omvärldsförändringar. 
	Iakttagelser
	Regionens riktlinjer ställer krav på att alla medarbetare får den utbildning som behövs för att säkerställa hanteringen av relevanta informationstillgångar, att utbildningen ska vara anpassad till respektive medarbetares befattning, samt att denna ska bibehållas under medarbetarens hela anställnings- eller uppdragstid. I samma riktlinjer anges också DISA-utbildningen (eller annan motsvarande utbildning) som den lägsta nivån av utbildning som alla medarbetare måste genomgå.
	Datorstödd informationssäkerhetsutbildning för användare (DISA) är Region Stockholms grundutbildning i informationssäkerhet. DISA-utbildningen är ett led i att öka medvetenheten och kunskapen om informationssäkerhet. DISA beskrivs som en kort och enkel utbildning som snabbt kan öka medarbetarnas kunskapsnivå om informationssäkerhet och sprida medvetenhet om området. DISA är obligatoriskt för alla medarbetare att genomgå. Vid intervjuer uppges att utbildningen tidigare var tvingande för att få tjänstelegitimation utlämnad vid anställning men att kravet avskaffades av sjukhuset under 2023. Det uppges vidare att utbildningen fortfarande är obligatorisk att genomföra men att det är svårt att följa upp genomförandet, bland annat på grund av brister i den digitala plattform som används.
	Vidare framgår av intervjuer att det även finns utbildning avseende informationssäkerhet i Vägvisaren. Av intervjuerna framgår att det inte sker någon annan utbildning, exempelvis riktad fördjupande utbildning för specifika roller. Av enkäterna framkommer en hög medvetenhet avseende utbildningarna och det beskrivs att deltagande följs upp av verksamhetschefer under arbetsplatsträffar och att påminnelser skickas ut på mejl eller under medarbetarsamtal vid behov. 
	Genomförande av DISA ska återrapporteras två gånger per år och ansvaras för av verksamhetschefer vilket framgår av årshjulet för verksamhetsansvariga. Enligt intervjuer och handlingsplanen ligger den nuvarande genomförandegraden på ca 75 procent av alla anställda. Avsaknaden av datorer för varje medarbetare och att utbildningen i framförallt DISA ibland sker på arbetsplatsträffar har dock gjort det svårt att följa upp genomförandet av utbildningen på individnivå. Dessutom kan anställda ha gjort utbildningen tidigare vid annan anställning inom regionen. Sannolikt är därför genomförandegraden högre än 75 procent. 
	Bedömning
	Genomförs utbildning för samtliga medarbetare på ett ändamålsenligt sätt?
	Vår bedömning är att det delvis genomförs utbildning för samtliga medarbetare på ett ändamålsenligt sätt men att det inte går att säkerställa att samtliga medarbetare bibehåller en stadigvarande och aktuell kunskapsnivå avseende informationssäkerhet under en längre tid. 
	Vår bedömning är att medvetenheten om utbildningarna och dess syfte är hög. Genomförandegraden bedömer vi också som hög, med viss reservation för osäkerheten i mätningen. Däremot är det en brist att upprepning/uppdatering av utbildningen inte genomförs eller är ett krav. Avsaknaden av detta innebär en klar risk för att kunskapsnivån avseende informationssäkerhet inte är stadigvarande eller i linje med förändringar i arbetssätt och gällande regelverk. Denna brist innebär också att vi bedömer att Karolinska inte följer riktlinjens krav om att säkerställa att lämplig kunskapsnivå bibehålls.
	Vi bedömer det också som en brist att det inte genomförs mer än grundläggande utbildningar eftersom flera funktioner behöver fördjupade kunskaper inom området (exempelvis verksamhetschefer eller informationssäkerhetskoordinatorer). Det innebär också att vi bedömer det som tveksamt om regionens riktlinje följs eftersom utbildningen inte anpassas till olika befattningsnivåer/funktioner. 
	Utgångspunkter
	Uppföljning av informationssäkerhetsarbete är nödvändigt för att säkerställa att Karolinska följer både de lagar, regler och riktlinjer som gäller för hantering av känslig och skyddsvärd information, och intern kontroll. Lagkrav på uppföljning finns både direkt och indirekt. Exempel på ett direkt krav är det som finns i lag om informationssäkerhet i samhällsviktiga och digitala tjänster där krav på en årlig, övergripande uppföljning finns. Exempel på ett indirekt krav är regeln i kommunallagen om att nämnden ska se till att verksamheten följer gällande regler och ha en tillräcklig intern kontroll. För att efterleva dessa krav i praktiken är uppföljning nödvändig. 
	Uppföljning innebär också att Karolinska kan identifiera och åtgärda eventuella brister, risker eller incidenter som kan hota informationssäkerheten, samt utvärdera och förbättra sina processer, rutiner och system.
	Iakttagelser
	Informationssäkerhetsarbetet följs upp på olika sätt. I nämndens underlag för verksamhetsplan för 2023 och 2024,internkontrollplan för 2023 och 2024 samt fördjupad sammanställning av bland annat risker finns flera risker kopplade till informationssäkerhet upptagna. Riskerna handlar om otydliga roller avseende IT-säkerhet (2023 och 2024), behörigheter (2023), roller och ansvar för informationssäkerhet (2023 och 2024), ägande av data (2023 och 2024), cyberhot och andra IT-säkerhetshändelser (2024).I Complianceprogrammet för 2023 som redovisades för nämnden på sammanträdet den 28 september 2022 finns även två riskområden med som avser informations- och IT-säkerhet. Dessa innehåller bland annat risk avseende vakanta nyckelfunktioner för området samt bristande interna styrande dokument. I dokumentet som förelades nämnden är områdena inte markerade med en uppdaterad status. Däremot beskrivs kort vissa vidtagna åtgärder samt att riskområdet började arbetas med under kvartal ett 2021.
	Vid nämndens sammanträde den 28 september 2023 redovisades en uppdatering av sjukhusets övergripande risker. Beskrivningen av åtgärder/status är den samma i uppföljningen i september som i dokumentet från februari avseende roller och ansvar och ägare av data. Avseende behörigheter är åtgärderna för den risken mer utförligt beskrivna och beskriver några påbörjade förbättringsåtgärder. I motsvarande dokument, Risker VP 2024, som föredragits för nämnden vid sammanträde den 13 december 2023 återkommer riskerna avseende roller och ansvar, ägare av data samt cyberhot. Beskrivningarna avseende åtgärder/status är de samma som tidigare. I detta dokument är dock ett slutdatum för genomförande tillagt (2024-12-31).
	I Karolinskas verksamhetsberättelse för 2023, antagen av nämnden den 16 februari 2024, beskrivs översiktligt att arbetet med intern kontroll fortskrider enligt plan och det hänvisas till internkontrollplanen för 2023 för mer detaljerad information.
	Vid tiden för denna granskning har ännu inte någon uppföljning av internkontrollplanen för 2024 redogjorts för nämnden. Under denna granskning har vi inte kunnat identifiera att det har redovisats någon uppföljning av complianceprogrammet. Dock är de risker som beskrivs i complianceprogrammet snarlika risker i internkontrollplanen och därför följs de till viss del upp inom ramen för internkontrollarbetet.
	Vid intervjuer uppges att informationssäkerheten i systemen följs upp årligen genom Complianceportalen. Det uppges samtidigt att egenkontrollerna i Complianceportalen inte uppfattas som helt relevanta uppföljningsverktyg eftersom frågorna anses vara något trubbiga och inte anpassade till sjukhusverksamhet. Egenkontrollerna inklusive dessa frågor är bestämda av Region Stockholm och kan inte påverkas av Karolinska.  Det uppges också att det saknas ett effektivt sätt att följa upp genomförande och resultat i Complianceportalen på aggregerad nivå. Det innebär, enligt uppgift vid intervju, att det inte finns någon översikt över i vilken grad egenkontroller i Complianceportalen genomförs eller den aggregerade risknivån.
	Det uppges vidare att Karolinska framfört till regionen att man inte anser att Complianceportalen, med dess nuvarande innehåll och struktur, är det mest optimala verktyget för uppföljning.
	I Complianceportalen ska även en övergripande egenkontroll avseende nämndens informationssäkerhetsarbete göras årligen. Informationssäkerhetssamordnaren ansvarar för att fylla i denna. Kontrollen är framtagen av regionledningskontoret och det uppges, med viss osäkerhet, att utfallet av planen lämnas vidare till regionstyrelsen för vidare uppföljning. Formuläret innehåller sex frågor som alla är av JA/NEJ-karaktär. Det ställs krav på översiktliga beskrivningar av exempelvis åtgärder men inga fördjupade resonemang eller detaljerade beskrivningar. Exempel på frågor är om avvikelser i de mest skyddsvärda IT-systemen är gjorda, om nämnden ställt krav på informationssäkerhet i upphandlingar samt om medarbetare informeras om sekretess och tystnadsplikt. Karolinska har svarat ja på samtliga frågor.
	Det uppges också att planerade personalminskningar och omorganiseringar har påverkat informationssäkerhetsarbetet negativt. Trots detta har det gjorts ett arbete med att utveckla riktlinjer och implementera dessa i verksamheten. Arbetet med informationssäkerhet har hittills främst handlat om arbetssätt och kommunikationsvägar, men fokus håller på att skifta till uppföljning. Det finns ett årshjul för rapportering till nämnden, där man framförallt rapporterar om domstolsärenden och allvarliga avvikelser av regelefterlevnad (så kallade complianceavvikelser). 
	Av enkäterna framgår att uppföljning och tillvägagångssätt för uppföljning varierar inom de olika verksamheterna. Det framgår ingen enhetlig beskrivning av hur uppföljning går till men följande nämns: att man använder sig av årshjul som stöd, att man följer riktlinjer och vägledning, att uppföljning inte sker i dagsläget, att brister inrapporteras från olika håll och att avvikelserapportering sker, att uppföljning sker på arbetsplatsträffar, att otillåten tillkomst till journaler följs upp och rapporteras löpande, att uppföljning sker inom vissa delar av verksamheten men att det inte sker någon heltäckande uppföljning, att utbildning följs upp via Lärtorget och att brister och incidenter dokumenteras i Karolinskas avvikelsesystem händelsevis. 
	Bedömning
	Sker uppföljningen av informationssäkerhetsarbetet på ett ändamålsenligt sätt?
	Vår bedömning är att uppföljningen av informationssäkerhetsarbetet delvis är ändamålsenlig.
	Karolinska har tydliga riktlinjer för att följa upp informationssäkerhetsarbetet och det finns utpekade personer som ansvarar för att övervaka och utvärdera säkerhetsåtgärder. Dessa funktioner har dock saknat kontinuitet och inte haft möjlighet eller resurser till att arbeta uppföljande med informationssäkerhet utan fokus har istället legat på att upprätta riktlinjer och vägledningar. Detta innebär att vi bedömer att övervakning och rapportering är bristfällig, vilket även bekräftas av de handlingsplaner och åtgärdsplaner vi har tagit del av. Det tydliggörs även av avsaknaden av enhetliga svar på hur informationssäkerhet följs upp inom de olika verksamheterna. 
	Avseende uppföljning på nämndnivå är det positivt att olika typer av informationssäkerhetsrisker finns upptagna i både riskdokument och internkontrollplan. I viss utsträckning är det också tydligt att det arbetats med riskerna och att en förbättring/minskning av risken har åstadkommits. Dock framstår det för vissa av riskerna som att det över tid inte har skett någon utveckling, alternativt att utvecklingen inte har redovisats för nämnden. Vi bedömer det som en brist att den uteblivna utvecklingen (eller redovisningen av densamma), inte har lett till åtgärder från vare sig förvaltning eller nämnd.
	Det finns en medvetenhet om att de verktyg som finns för uppföljning på operativ nivå inte är helt adekvata, och försvårar en effektiv uppföljning. Samtidigt uppges att Karolinska inte kan påverka detta eftersom Complianceportalen styrs centralt av regionen. Det är självklart en komplicerande faktor att Karolinska inte har full rådighet avseende Complianceportalen. Dock påverkas inte det lagstadgade ansvaret av detta. Det innebär att om sjukhuset själva noterar att de har bristande kontroll, behöver man vidta åtgärder för att kompensera detta. I detta fall skulle exempelvis stickprovskontroller kunna öka graden av kontroll avseende regelefterlevnad och om styrningen fungerar som avsett.
	Utgångspunkter
	Utgångspunkten för en ändamålsenlig styrning av dataskyddsarbetet är detsamma som för informationssäkerhet (se revisionsfråga 1).
	I likhet med informationssäkerhet finns det i lagstiftning inte någon omfattande reglering av hur styrningen ska gå till. De regler som gäller för informationssäkerhet påverkar indirekt även styrningen av dataskydd eftersom de två områdena är så tätt sammankopplade. GDPR innehåller inga explicita krav avseende styrning. Däremot innebär GDPR att en mängd krav som ska uppfyllas, speciellt för en verksamhet som Karolinskas. Det innebär i sin tur att det krävs en omfattande och effektiv styrning för att GDPR ska kunna efterlevas.
	Sammantaget innebär en ändamålsenlig styrning av dataskyddsarbetet att styrningen ska tillförsäkra att mål uppfylls, regler följs och att det görs på ett sätt som utifrån omständigheterna är kostnadseffektivt. Det innebär att Karolinska behöver ha tydliga mål, roller, ansvar, processer, rutiner och kontroller för att säkerställa att dataskyddet uppfyller de krav som ställs av GDPR och annan relevant lagstiftning, samt att det finns en kontinuerlig uppföljning, utvärdering och successiv förbättring av dataskyddsarbetet. En sådan styrning bidrar till att skapa förtroende, kvalitet och effektivitet i Karolinskas verksamhet och relationer med de registrerade. Styrningen syftar också till arbetet sker utifrån beslutade prioriteringar och på ett ändamålsenligt och effektivt sätt.
	Iakttagelser
	Karolinska behandlar personuppgifter inom ramen för sjukhusets uppdrag som vårdgivare, forskningshuvudman och myndighet. Personuppgiftsbehandlingarna styrs genom Riktlinje för behandling av personuppgifter på Karolinska universitetssjukhuset. Den hierarkiskt strukturerade styrningen, som utgår från regionövergripande dokument, saknas för dataskydd. I stället finns Karolinskas riktlinje för behandling av personuppgifter som utgör ett relativt brett styrande dokument som täcker in både övergripande frågor, vissa operativa delar och ett kunskapsunderlag.
	Riktlinjerna beskriver roller och ansvar för dataskyddsarbetet, olika definitioner, principer för personuppgiftsbehandling, grundläggande hanteringsregler och ett antal regler i samband med särskilda situationer. Exempelvis fastslås att Karolinska ska föra ett register över alla personuppgiftsbehandlingar och att det inför varje ny personuppgiftsbehandling ska göras en riskanalys. Riktlinjen är fastställd av chefen för rättskansliet och vi har inte kunnat verifiera att den antagits av nämnden.
	Utöver riktlinjen finns ett antal vägledningar, manualer och mallar, av både mer kunskapsfördjupande respektive operativ karaktär. Vi har inte kunnat identifiera några övriga styrande dokument utan endast dokument av stödjande karaktär. Exempel på sådana är vägledning avseende vilka personuppgifter som kan behandlas i molntjänster, mall för bedömning av behov av konsekvensbedömning, och introduktion till systematiskt riskbaserat integritetsarbete. Övriga dokument avser att i huvudsak styra eller stödja en annan huvudfråga, exempelvis behörighetshantering eller IT-säkerhet. Dock påverkar dessa dokument hur personuppgiftsbehandlingar styrs och genomförs på sjukhuset eftersom hanteringen av personuppgifter påverkas av exempelvis hur behörigheter hanteras eller vilka IT-säkerhetsåtgärder som vidtas. Samtliga finns enligt uppgift tillgängliga på intranätet.
	Av intervjuer framgår att styrdokument för dataskydd kommuniceras till berörda parter och medarbetare genom att de finns tillgängliga på intranätet. Det uppges också att det finns bristande kunskap, resurser och tid för att säkerställa en bra styrning av dataskydd inom Karolinska, men också att medvetenhet och mognad avseende synen på dataskydd och dess generella betydelse för Karolinskas verksamhet har ökat.
	I enkäterna uppges att interna regler och rutiner för dataskydd når samtliga av verksamhetens medarbetare genom arbetsplatsträffar, ledningsmöten och exempelvis informationssäkerhetsutbildningen i DISA. 
	Bedömning
	Finns en ändamålsenlig styrning av dataskyddsarbetet?
	Vår bedömning av Karolinska universitetssjukhusets styrning av dataskyddsarbetet är att den är delvis ändamålsenlig.
	Utifrån avsaknaden av regionövergripande styrning bedömer vi riktlinjen som ett väl fungerande dokument som täcker de väsentliga områdena. Riktlinjen kompletteras av vägledningar. Dessa är i flera fall (inte alltid) av en relativt teoretisk karaktär och på en relativt hög kunskapsnivå. I flera fall behöver den som ska tillgodogöra sig vägledningarna redan vara relativt insatt. I detta sammanhang bedömer vi att det saknas ett ”mellanled” där det operativa ansvaret tydliggörs, det vill säga. vem som ska göra vad, när och på vilket sätt. Ett exempel är hanteringen av behandlingsregister. Av riktlinjen framgår att det ska föras ett register och det finns en manual för själva registreringen. Däremot har vi inte kunnat identifiera några regler eller rutiner som pekar ut vem som ska se till att respektive personuppgiftsbehandling verkligen blir införd i registret, när detta ska göras, hur det ska hållas aktuellt eller hur förändringar ska hanteras. 
	Avsaknaden av ”mellanledet” gör att den beslutade styrningen och arbetssättet inte får den effekt som var avsett, vilket också avspeglas i brister i utförande och oklarheter kring ansvar, roller och utförande (se revisionsfråga 7-11).
	Vi bedömer det också som en brist att ovan nämnda riktlinje inte beslutats av nämnden. Riktlinjen är beslutad i enlighet med delegationsordningen, men vi bedömer det som tveksamt om det alls är förenligt med kommunallagen att delegera ett beslut som bestämmer inriktningen på en så pass övergripande nivå. I och med att beslut om riktlinjen är delegerat saknas helt involvering av nämnden i styrningen av Karolinskas dataskyddsarbete, vilket vi bedömer som bristande eftersom nämnden har ett direkt ansvar för efterlevnaden av dataskyddsregler. Bristande styrning skapar också högre risk för bristande hantering, vilket i sin tur kan skada förtroendet för sjukhuset. 
	Utgångspunkter
	Se bakgrundstexten under revisionsfråga 2.
	Iakttagelser
	I Riktlinje för behandling av personuppgifter på Karolinska universitetssjukhuset finns en översiktlig beskrivning av rollerna personuppgiftsansvarig, personuppgiftsbiträde, medarbetare, dataskyddsombud, informationssäkerhetssamordnare samt informationssäkerhetskoordinator. Det anges exempelvis att styrelsen (det vill säga nämnden) är ytterst ansvarig för sjukhusets behandling av personuppgifter, att medarbetare ansvarar för att följa regler och riktlinjer, att dataskyddsombudet ska övervaka att relevant lagstiftning följs och att informationssäkerhetskoordinator ska koordinera data- och integritetsskyddsarbete inom respektive verksamhet. 
	Vi har inte kunnat identifiera någon beskrivning eller beslut om vilken funktion inom sjukhuset som operativt är ansvarig för att se till att personuppgifter hanteras korrekt. I riktlinjen för personuppgiftsbehandling beskrivs att nämnden har det yttersta ansvaret och informationssäkerhetskoordinatorn har ansvaret för att samordna arbetet. I flera andra sammanhang beskrivs att verksamhetschefen är ansvarig för att tillse att den information som används inom ramen för den verksamhet man ansvarar för, hanteras korrekt. I den operativa vägledningen beskrivs följande:
	“Varje tema, funktion och stab kan ha utsedda informationssäkerhetskoordinatorer, om inte är det verksamhetschefens ansvar att tillse att arbetet genomförs. Koordinatorns ansvar är att tillsammans med informationssäkerhetssamordnaren och data- skyddsombuden koordinera arbetet kring integritetskyddsfrågor och informationssäkerhetsarbete inom respektive verksamhet.”. 
	Av vissa intervjuer framgår att den operativa vägledningen inte är framtaget som ett sjukhusövergripande styrande dokument. Av andra intervjuer framgår samtidigt att den ursprungliga avsikten med koordinatorernas uppdrag var att det skulle täcka både informationssäkerhet och dataskydd. Dock uppfattades det som ett för omfattande uppdrag av flera, och därför har rollerna delats. Det framgår vidare av intervjuer att i den delningen har framförallt informationssäkerhetsdelen beaktats och därmed har det operativa dataskyddsarbetet blivit utan samordning. Detta har i sin tur inte kunnat åtgärdats på grund av personalminskning.
	Av enkäterna framgår att majoriteten av verksamhetscheferna inte anser sig vara ansvariga för dataskyddsarbetet, alternativt inte har någon ansvarig medarbetare för dataskydd. Enkätsvaren ger också ett intryck av att verksamhetscheferna har en bild av att dataskyddsarbetet sker “på sjukhusnivå” eller på rättskansliet, samtidigt som det i styrdokument och intervjuer uppges att arbetet ska ske på verksamhetsnivå eller inom stab teknik.
	Det finns en roll- och uppdragsbeskrivning som regionen har tagit fram för dataskyddsombud. Motsvarande beskrivning finns även för rollen som företrädare för den personuppgiftsansvarige framtagen av regionen. Enligt den senare beskrivningen är rollen som företrädare viktig att identifiera eftersom det är den funktion som ska se till att dataskyddslagstiftningen efterlevs i det operativa arbetet. Exempel på uppgifter som beskrivs i dokumentet är att tillse att riskanalyser och konsekvensbedömningar görs, ta ställning till risknivåer och att ett korrekt behandlingsregister finns. Det framgår tydligt av dokumentet att det inte ska vara dataskyddsombudet men chef eller annan verksamhetsansvarig lyfts fram som exempel på vem som skulle kunna ha rollen. 
	Båda dessa dokument är kategoriserade som PM och det uppges vid intervju att de utgör vägledning och inte är obligatoriska. Vid intervju uppges också att Karolinska valt att inte använda sig av begreppet ”företrädare för den personuppgiftsansvarige” eller att följa innehållet i PM:en.
	I sjukhusets arbets- och delegationsordning finns endast ett fåtal beslut avseende dataskydd utpekat. Ett exempel är delegationen till sjukhusdirektören att utse dataskyddsombud. Ett annat är delegationen till verksamhetschef, där denne i egenskap av lokalt arkivansvarig också har beslutanderätt (verkställighet) avseende hantering och utlämning av personuppgifter som är reglerat i ett avtal. Vid intervjuer förklaras att sjukhuset har gjort bedömningen att ansvar för personuppgiftshantering kan inrymmas i arkivansvarig och att alla beslut avseende dataskydd kan inrymmas i denna delegation (begränsat till det specifika arkivansvaret). 
	Respondenter uppger att roller och ansvar avseende dataskydd kommuniceras via Karolinskas intranät. Samtidigt beskrivs att en tydlig roll- och ansvarsfördelning för dataskyddsarbetet saknas och att det upplevs som svårt att nå ut till alla medarbetare med information och vägledning. 
	Avseende rollen som personuppgiftsansvarig noterar vi att det vid intervjuer flertalet gånger refereras till Karolinska universitetssjukhuset som ett bolag med en styrelse.
	Bedömning
	Är roller och ansvar för dataskydd arbetet tydliga, kända och blir medarbetarna informerade om förändringar i ansvar och roller?
	Vi bedömer att roller och ansvar för dataskyddsarbetet inte är tydliga och kända och att förändringar inte kommuniceras på ett sätt som gör att medarbetare blir informerade. 
	Utifrån de otydliga och motsägelsefulla uppgifterna i styrande dokument, intervjuer och enkäter bedömer vi att rollerna är otydligt beskrivna och inte kända. Vi bedömer att det saknas en tydlig beskrivning och utdelat ansvar för det operativa dataskyddsarbetet. Regionen har uppmärksammat behovet av ett tydligt utdelat ansvar i dessa frågor genom PM:en om företrädare för den personuppgiftsansvarige. Detta ansvar hade kunnat tydliggöras i Karolinskas riktlinje om behandling av personuppgifter men eftersom det saknas där, och inte beskrivs tydligt på annan plats, bedömer vi att det operativa ansvaret saknar en tydlig ägare (vilket också avspeglas i brister i utförandet, se revisionsfråga 8-11). 
	Avseende arbets- och delegationsordningen bedömer vi den som bristfällig utifrån att den i princip saknar beslut som bör vara delegerade avseende dataskydd. Sådana beslut är exempelvis beslut om riskanalys, konsekvensbedömning och avslag på utlämning av personuppgifter. Vi bedömer inte att den typen av beslut är möjliga att betrakta som verkställighet i kommunallagens mening (eftersom de kräver analys, avvägning och bedömning), och därför behöver de fattas direkt av nämnden, eller delegeras. 
	Den beslutspunkt som finns upptagen avseende “hantering och utlämning av personuppgifter” bedömer vi som felaktig av flera skäl. Dels för att beslut av den typen som avses bedömer vi som delegationsbeslut utifrån att de kräver avvägning och bedömning. Dels för att beslutspunkten är konstruerad på ett felaktigt sätt. Att en och samma funktion kan ha beslut både avseende arkiv och dataskydd delegerat till sig (så som vi tolkar att tanken i Karolinskas delegationsordning är), är i sig inte felaktigt. Däremot behöver delegationen specificeras så att det framgår vilket beslut som avses. Det är därför inte möjligt att delegera en odefinierad mängd beslut. Risken med en hantering såsom Karolinskas, förutom att den inte bedöms vara förenlig med gällande lagstiftning, är att den skapar en otydlighet kring beslutsmandaten i organisationen. 
	Vi anser också att lämpligheten i att likställa arkivområdet och dataskyddsområdet är tveksamt. Det är två områden som i vissa delar har gemensamma beröringspunkter (exempelvis gäller GDPR även arkiv) men i övrigt är det två områden som skiljer sig mycket åt. De har fundamentalt olika regelverk, det behöver fattas helt olika beslut, ansvarsutkrävandet skiljer sig åt och den operativa verksamheten görs utifrån helt olika principer och syften. Utifrån det perspektivet ser vi inte att den lösningen som Karolinska har valt bidrar till tydlighet och transparens i roller och ansvar. Det är heller inte en lösning som vi känner igen från liknande verksamheter. 
	Vi bedömer också att det operativa arbetet med dataskydd har eftersatts i och med oklarheterna kring om arbetet ingår i koordinatorrollen eller ej. I kombination med att roller och ansvar är otydliga skapas en betydande risk för att det operativa dataskyddsarbetet blir bristfälligt.
	Vi bedömer det också som problematiskt att det verkar råda oklarheter bland de anställda om sjukhuset är ett bolag eller en nämnd. Råder det oklarheter kring vilken associationsform sjukhuset har, innebär det risk för att dataskyddsregelverket tillämpas felaktigt. Anledningen är att dataskyddsregelverket skiljer sig åt i viss utsträckning beroende på om den personuppgiftsansvarige är ett bolag eller en myndighet (exempelvis en nämnd som lyder under kommunallagen såsom Karolinska). 
	Utgångspunkter
	Som personuppgiftsansvarig organisation ska Karolinska föra ett behandlingsregister eftersom det är ett krav enligt GDPR. Registret ska innehålla alla personuppgiftsbehandlingar som organisationen ansvarar för, och beskriva bland annat ändamålet med den specifika personuppgiftsbehandlingen, vilka personuppgifter som behandlas och hur länge uppgifterna sparas. Syftet med behandlingsregistret är att den personuppgiftsansvariga organisationen ska ha en tydlig och detaljerad översikt över de behandlingar man ansvarar för, kunna säkerställa de registrerades rättigheter avseende användningen av deras personuppgifter, samt underlätta förutsättningarna för tillsyn.
	Utöver de formella kraven är också ett fullständigt och uppdaterat behandlingsregister första steget mot ett ändamålsenligt dataskyddsarbete. Anledningen är att personuppgiftsbehandlingar i de flesta fall är mer eller mindre riskfyllda, och för hälso- och sjukvård och forskning kan brister avseende dataskydd leda till stora verksamhets- och förtroendeskador. Genom ett korrekt behandlingsregister skapas förutsättningar för översikt och kontroll över behandlingarna, och därmed kan arbetet prioriteras utifrån risknivåer och risker systematiskt sänkas och till och med elimineras.
	Iakttagelser
	Riktlinje för behandling av personuppgifter på Karolinska universitetssjukhuset anger att sjukhuset ska föra ett skriftligt och elektroniskt register över all behandling av personuppgifter. Riktlinjen hänvisar även till en användarmanual för detta ändamål.
	Av både intervjuer och genom kontroll av registret framgår att informationen om hur och varför personuppgifter behandlas inte är sammanställt i ett komplett och uppdaterat behandlingsregister. Det framgår även att majoriteten av de registrerade behandlingarna är relaterade till forskningsverksamhet och inte till övrig sjukhusverksamhet (exempelvis journalföring, bilddiagnostik, remisshantering, personaladministration och rekrytering). Inget av de styrdokument vi tagit del av innehåller rutiner för att säkerställa att behandlingsregistret är korrekt över tid och att de behandlade personuppgifterna används för det syftet de samlades in för (vilket är en av de grundläggande principerna i GDPR). 
	Svaren i enkäterna indikerar stora osäkerheter kring hur behandlingsregistret hanteras. Några svar antyder att man inte vet vilket register som avses eller vet vad ett behandlingsregister är för något, några svarar att någon annan funktion på sjukhuset är ansvarig för registret (verksamhetschef, dataskyddsombud, systemförvaltare) och några svarar att man inte för register. Några svarar att de fyller i behandlingsregistret men det är inget som vi har kunnat verifiera förutom inom forskningsverksamheten (se nedan). Några uppger också att registret hålls på “sjukhusnivå” och att det kontrolleras av dataskyddsombudet.
	Under granskningen har vi tagit del av Karolinskas behandlingsregister. Det innehåller 468 behandlingar, och de allra flesta av dessa avser forskning. Det befintliga behandlingsregistret innehåller omfattande informationspunkter för de behandlingar som har registrerats och användarmanual finns för att underlätta hantering. Dock är inte registret komplett ifyllt/färdigställt utan de flesta behandlingar saknar viss information.
	Under tiden för granskningen behandlas dataskyddsombudets årliga rapport av nämnden, och denna bekräftar att det trots tidigare ansträngningar och informationsinsatser, finns ett betydande antal personuppgiftsbehandlingar som inte anmälts till registret ännu.
	I slutskedet av arbetet med denna rapport påbörjades ett arbete med att komplettera behandlingsregistret och det uppgavs vid intervjuer att det hade mycket hög prioritet.
	Bedömning
	Är behandlingsregistret ändamålsenligt och hålls det aktuellt?
	Vår bedömning att behandlingsregistret inte är ändamålsenligt och det hålls inte aktuellt.
	Vår bedömning att stora delar av Karolinskas personuppgiftsbehandlingar saknas i behandlingsregistret eftersom behandlingar avseende den ordinarie hälso- och sjukvården i princip saknas, samt även administrativa områden såsom ekonomi, HR och övergripande IT. Det innebär att det finns risk för att Karolinska inte följer GDPR avseende skyldigheten att hålla register över personuppgiftsbehandlingar. Att inte ha kontroll och översikt över vilka behandlingar organisationen ansvarar för innebär också svårigheter att leva upp till kraven i GDPR avseende att kunna lämna information och ge tillgång till de registrerade avseende de behandlingar de omfattas av.
	Intervjuer och enkätsvar visar att vissa respondenter har uppfattningen att någon annan ansvarar för behandlingsregistret, trots att så inte är fallet, tyder också på ett bristfälligt arbetssätt och otydligt kommunicerade roller och ansvar.
	Utifrån ett strategiskt riskhanteringsperspektiv är det att betrakta som en betydande verksamhetsrisk att inte ha kontroll över vilka personuppgiftsbehandlingar organisationen ansvarar för. Personuppgiftsbehandlingar innebär generellt alltid risker, och för hälso- och sjukvård och forskning kan brister avseende dataskydd arbetet leda till skador både för verksamheten (exempelvis sanktionsavgifter, skadestånd, förtroendeskador och försämrade förutsättningar att bedriva verksamhet). Första steget för ett adekvat dataskyddsarbete är att ha kontroll över vilka behandlingar organisationen ansvarar för. På det sättet kan arbetet prioriteras utifrån risknivåer och därmed kan risker systematiskt sänkas och till och med elimineras.
	Utgångspunkter
	Riskanalyser avseende dataskydd är ett grundläggande verktyg för att en personuppgiftsansvarig organisation ska kunna bedöma och hantera risker för att förhindra dataintrång, förlust, och andra säkerhetsincidenter som kan äventyra personuppgifter. Resultatet av en riskanalys används för att implementera lämpliga tekniska och organisatoriska åtgärder, vilket bidrar till att säkerställa att personuppgiftshanteringen är förenlig med GDPR och andra relevanta lagar och regler avseende personuppgiftsbehandling. 
	Att arbeta systematiskt med riskanalyser, och dokumentera genomförandet av dem, är också ett sätt att uppfylla principen om ansvarsskyldighet. Den innebär att den personuppgiftsansvarige ska kunna visa att behandlingen är förenlig med GDPR och att lämpliga tekniska och organisatoriska åtgärder har vidtagits för att skydda de registrerades rättigheter och friheter (det vill säga kunna visa hur detta går till). Det finns också andra lagstadgade krav som mer eller mindre direkt innebär krav på riskanalyser avseende personuppgiftsbehandling. Exempel på ett sådant krav återfinns i Socialstyrelsens föreskrifter och allmänna råd om journalföring och behandling av personuppgifter i hälso- och sjukvården.
	Iakttagelser
	Det finns flera vägledningar från Region Stockholm som beskriver olika delar av dataskyddsarbetet. Ett av dessa är Introduktion till systematiskt riskbaserat integritetsskyddsarbete. I detta dokument framgår att när en personuppgiftsbehandling inleds eller förändras ska det alltid genomföras en grundläggande bedömning (inte detsamma som konsekvensbedömning utan endast en inledande analys) som bland annat inkluderar en riskbedömning. 
	Av Karolinskas egen riktlinje för personuppgiftsbehandling framgår att det inför varje ny personuppgiftbehandling ska göras en analys av vilka risker behandlingen kan innebära och vilka säkerhetsåtgärder som därmed behövs. I riktlinjen framgår däremot inte hur förändrade risker ska hanteras (exempelvis vid förändring i ett IT-system eller en förändring avseende vilka personuppgifter som behandlas). Riktlinjen innehåller ingen hänvisning till vägledning eller mall avseende en sådan analys, och vi har inte under granskningen kunnat identifiera någon specifik vägledning, mall eller liknande för detta.
	Det finns även en sjukhusövergripande riktlinje med tillhörande mall för bedömning, hantering och eventuellt åtgärdande av risker utifrån ett generellt perspektiv. Ett av riskområdena som rubriceras i mallen är ”Data- och integritetsskydd – risk för data- och integritetsintrång”, vilket är begrepp som inte generellt används i andra sammanhang. Det saknas förklaring till rubriken, eller hänvisning till stödjande dokument (både i riktlinjen och mallen).
	Det finns ett metodstöd för arbetet med konsekvensbedömningar framtaget av Region Stockholm. Det innehåller även vägledning avseende riskanalysen eftersom den är en förutsättning för konsekvensbedömningens genomförande. Dock bygger vägledningen i metodstödet på regionens egen mall avseende konsekvensbedömning, som innehåller ett frågebatteri för att identifiera risker och risknivå. I denna granskning har vi inte kunnat se att varken frågebatteriet avseende risker eller regionens mall för konsekvensbedömning används (Karolinska har en egen mall för konsekvensbedömning), varför metodstödet inte blir helt användningsbart avseende riskanalysen.
	Av intervjuer framgår att det finns brister i metoder och kriterier för att genomföra riskanalyser inom Karolinska. Det uppges att det saknas en systematisk och strukturerad process för att bedöma och hantera risker avseende dataskydd, både avseende styrande dokument och efterlevnad av dessa. Det är även oklart hur ofta och vid vilka tillfällen riskanalyser avseende personuppgiftshantering genomförs eftersom det inte finns någon samlad översikt av riskanalyser avseende personuppgiftshantering.  Det lyfts också att det tidigare inom verksamheterna funnits en bristande förståelse för konsekvenserna av att inte riskbedöma behandlingar och att därmed inte följa regler och riktlinjer. Vidare lyfts i intervjuer att mycket arbete har lagts ner på att utveckla den generella processen kopplat till riskhantering och internkontroll på sjukhuset samt att processen är relativt ny. Därför framhålls det vid intervjuer att det förväntas en förbättring inom området.
	I enkäterna framkommer varierande svar på om verksamheterna upprättar riskanalyser avseende personuppgiftsbehandlingar eller ej. Vissa anger att riskanalyser inte görs på verksamhetsnivå utan sjukhusnivå, att riskanalyser görs vid behov eller vid nya processer, att riskanalyser inte görs alls, eller att man inte vet om det görs riskanalyser samt att riskanalys görs vid personuppgiftshantering i forskningssyfte inom ramen för etikprövningen. Endast två av respondenterna besvarar frågan hur riskerna rapporteras.  
	Av stickprov tagna vid denna granskning framgår att dataskyddsrisker inte är inkluderade i de riskanalyser som utförts på de system som kontrollerats. Vissa informationssäkerhetsrisker har bäring på dataskydd och finns med i det material som ingått i stickproven. Eftersom dataskydd inte ingår i egenkontrollen via Complianceportalen finns heller inga risker analyserade genom dessa formulär. 
	Bedömning
	Genomförs riskanalyser avseende personuppgiftshantering på ett ändamålsenligt sätt?
	Vår bedömning är att sjukhuset inte genomför riskanalyser avseende personuppgiftshantering på ett ändamålsenligt sätt.
	Vår bedömning är att Karolinska saknar en tydlig process för att identifiera och analysera risker relaterade till personuppgiftshantering. Även om det finns riktlinjer för att bedöma vilka risker som kan uppstå och hur de kan påverka patienternas integritet och säkerhet, utmynnar detta inte i tydliga processer och tillvägagångssätt eller krav på dokumentation. Övergripande framgår inte tydligt hur riskerna som identifierats i riskanalyser dokumenteras, rapporteras och prioriteras. Det finns en brist på strukturerad dokumentation och rapportering av riskerna. 
	Vidare indikerar intervjuer, enkäter och stickprov att verksamheterna inte är medvetna om vikten av att genomföra riskanalyser och inte har tillräcklig kunskap om hur man gör det. 
	Det är positivt att det i riktlinjen för personuppgiftsbehandling är tydligt angivet att riskanalyser ska genomföras innan personuppgiftsbehandling påbörjas. I praktiken innebär dock “innan” ett långt eller till och med mycket långt tidsspann (det kan handla om flera års tid). Ofta består också den tidsperioden av ett antal olika moment såsom förstudie, upphandling, anpassning och implementering. Om en riskanalys exempelvis görs i samband med implementering, men innan driftsättning, är risken stor att det uppdagas risker som i realiteten inte går att åtgärda med mindre än att systemet inte tas i bruk. Vilket i sin tur ofta får olyckliga konsekvenser för verksamheten. Därför behövs en tydlig process, där risker analyseras kontinuerligt för att minimera risken för inlåsningseffekter. Ofta innebär detta att det behöver tydliggöras explicit vid vilka tillfällen i exempelvis en upphandlingsprocess som riskanalyser behöver göras och/eller stämmas av, vilket saknas i Karolinskas fall.
	Eftersom Karolinska saknar ett fullständigt register över de personuppgifter som behandlas och vilka risker som är förknippade med dem, saknas systematisk dokumentation av vilka personuppgifter som samlas in, hur de används och vilka åtgärder som vidtas för att skydda dessa. Det saknas även kontinuerlig övervakning eller utvärdering av riskerna relaterade till personuppgiftshantering på Karolinska. Det innebär att eventuella nya risker eller förändringar i befintliga risker potentiellt inte upptäcks eller åtgärdas i tid. Avsaknaden av processer för riskanalyser innebär även att Karolinska inte kan bedöma om tillräckliga tekniska och organisatoriska åtgärder är på plats för att skydda personuppgifterna, vilket innebär en risk för att GDPR inte kan efterlevas.
	Utgångspunkter
	Konsekvensbedömningar enligt GDPR är obligatoriska när en typ av behandling sannolikt leder till en hög risk för de registrerades rättigheter och friheter. Huvudregeln är också att konsekvensbedömningen ska göras innan en personuppgiftsbehandling påbörjas (exempelvis när ett IT-system tas i bruk), och god praxis är att bedömningen kontinuerligt ses över och utvärderas. Bedömning av vad som sannolikt innebär en hög risk ska göras utifrån den förteckning som är framtagen av IMY i enlighet med GDPR. Exempel på sådana behandlingar kan vara när stora mängder av personuppgifter behandlas, när känsliga personuppgifter behandlas, när de registrerade är i beroendeställning till den personuppgiftsansvarige eller när ny teknik används.
	Konsekvensbedömningen ska enligt GDPR åtminstone innehålla en systematisk beskrivning av personuppgiftsbehandlingen, bedömning av behovet och proportionaliteten, bedömning av riskerna för de registrerades rättigheter och friheter, samt de planerade skydds- och säkerhetsåtgärderna. Det är också obligatoriskt att konsultera dataskyddsombudet.
	Sammantaget betyder detta att ett ändamålsenligt genomförande av konsekvensbedömningar innebär att dessa sker i relativt stor utsträckning i en verksamhet som Karolinskas (IMY lyfter i sin vägledning avseende konsekvensbedömningar särskilt fram vårdgivares behandling av personuppgifter som ett exempel på när konsekvensbedömning behövs), att dess innehåll följer de regler och rekommendationer som finns, samt att bedömningarna hålls aktuella och vid behov ändras. 
	Eftersom konsekvensbedömningarna enligt GDPR har många gemensamma nämnare med exempelvis informationsklassning, riskanalyser och analyser avseende IT-säkerhet, går det även att skapa ett arbetssätt som innebär en resurseffektiv hantering av arbetet där synergieffekterna tas om hand. Ett systematiskt arbete med behandlingsregistret är också ett verktyg för att samordna arbetet och bygga ett effektivt arbetssätt avseende konsekvensbedömningarna.
	Iakttagelser
	Av riktlinjen för personuppgiftsbehandling framgår att det inför varje ny personuppgiftsbehandling ska analyseras vilka risker personuppgiftsbehandlingen kan innebära och föreslås lämpliga säkerhetsåtgärder. Det framgår inte tydligt av riktlinjen vem som är ansvarig för att utföra konsekvensbedömningen eller den initiala riskbedömningen. 
	Vid intervjuer uppges att det finns brister i genomförandet av konsekvensbedömningar enligt GDPR inom Karolinska. Respondenterna beskriver att det finns brister avseende både kunskap och medvetenhet samt att konsekvensbedömningar sannolikt inte görs i den utsträckning som det borde ske. Vidare anger respondenterna också att aktualitetshållande och revidering av genomförda konsekvensbedömningar sannolikt brister ännu mer. Det uppges att de funktioner som behöver involveras som specialister i konsekvensbedömningarna endast vid enstaka tillfällen har sett konsekvensbedömningar eller blivit involverade i arbetet. 
	I enkäterna besvaras frågan om hur man arbetar med konsekvensbedömningar på olika och ibland något svårtolkade sätt. Två av svaren beskriver på ett tydligt sätt att man känner till sjukhusets riktlinjer och beskriver hur arbetet går till. Övriga svar beskriver övergripande att riktlinjerna följs (utan att besvara frågan om hur det arbetet går till), att konsekvensbedömningar inte görs regelbundet alternativt att verksamheterna inte vet om konsekvensbedömningar upprättas överhuvudtaget. 
	I den årliga rapporten av dataskyddsombudet anges både för år 2023 och 2024 att genomförande av konsekvensbedömning inte sker av någon utpekad funktion eller person inom verksamheterna men att dataskyddsombudet har som långsiktigt mål att verka för en översyn av vilken funktion som ska/bör genomföra en konsekvensbedömning.
	Av stickproven tagna i denna granskning framgår att konsekvensbedömning utförts som en bedömning som avser två av de tre kontrollerade systemen (bilddiagnostik). Dock omfattas inte båda systemens totala personuppgiftsbehandlingar av konsekvensbedömningen, utan endast en avgränsad del. Vi har inte kunnat återfinna något av de tre kontrollerade systemen i behandlingsregistret, och därför kan vi inte inom ramen för denna granskning verifiera vilka personuppgifter som förekommer i de kontrollerade systemen. Det innebär i sin tur att vi inte med säkerhet kan bedöma om samtliga kontrollerade system bör genomgå konsekvensbedömning. 
	Bedömning
	Genomförs konsekvensbedömningar enligt GDPR på ett ändamålsenligt sätt? 
	Vår bedömning är att konsekvensbedömningar enligt GDPR delvis genomförs på ett ändamålsenligt sätt, utifrån de brister vi kan konstatera i stickproven (både avseende genomförande och innehåll), uppgifterna i enkäten samt de redogörelser som lämnats vid intervjuer. Vår bedömning ligger även i linje med den bedömning som dataskyddsombudet gjort i de senaste årens årsrapporter. 
	Även om vi inte med säkerhet kan konstatera att samtliga genom stickprov kontrollerade system borde ha genomgått en konsekvensbedömning avseende GDPR, borde åtminstone en första analys/bedömning avseende personuppgiftsbehandlingen ha genomförts i enlighet med Karolinskas egen riktlinje. Utifrån systemens funktion samt volymen och naturen avseende de personuppgifter som mest sannolikt behandlas i systemen, bedömer vi det som troligt att samtliga tre kontrollerade system hade behövt genomgå varsin eller en sammanhållen konsekvensbedömning.
	Den konsekvensbedömning som vi tagit del av är skriven i vad som framstår som en mall framtagen för sjukhuset och den är genomförd 2020. Det framgår också att den avser en begränsad del av systemet och att resten av systemet ska bedömas vid ett senare tillfälle. Någon sådan bedömning har vi inte fått ta del av. Vi har inte heller kunnat se att samråd avseende innehållet i bedömningen har skett med dataskyddsombudet, vilket krävs enligt GDPR. Samtliga fält/frågor i mallen/formuläret är ifyllda, men vi bedömer att mallen/formuläret inte innehåller alla områden som en konsekvensbedömning behöver göra för att uppfylla kraven i GDPR. Det framgår exempelvis inte vilka personuppgifter som ska behandlas eller hur behandlingen ska gå till eller proportionaliteten i behandlingen. Analysen av risker och de planerade skyddsåtgärderna är endast översiktlig eftersom den är utformad i huvudsak som ikryssade av rutor med förskriven text. Konsekvensbedömningen innehåller endast ett antal föreslagna riskreducerande åtgärder, men det framgår inte om dessa i realiteten därefter har blivit genomförda.
	I och med att det av riktlinjen inte tydligt är utpekat vilka funktioner som är ansvariga för att se till att konsekvensbedömningar görs och hålls uppdaterade, riskerar dessa att inte bli genomförda.
	I sammanhanget vill vi tydliggöra att vi uppfattar att den ansvariga för det kontrollerade systemet har följt den framtagna mallen. Däremot är mallen missvisande och riskerar att inte ge förutsättningar för genomförande av en konsekvensbedömning i enlighet med lagkraven. 
	Utgångspunkter
	Det finns både direkta och indirekta krav avseende att hålla riskanalyser och konsekvensbedömningar aktuella och uppdaterade. Dessa redogörs för under revisionsfråga tre och tio.
	Grunden för att hålla riskanalyser och konsekvensbedömningar aktuella är den översiktliga kontrollen av både IT-system och personuppgiftsbehandlingar. Utifrån den kan en systematik byggas för regelbundna avstämningar, kontrollsystem vid förändringar av system eller arbetssätt, samt kontrollsystem vid upphandling och implementering av nya system. Systematiken kan se olika ut beroende på de specifika förutsättningarna, men täcks ovan beskrivna tre områden in brukar normalt en tillräcklig grad av aktualitetshållande uppnås.
	Om riskanalyser och konsekvensbedömningar inte hålls aktuella på ett ändamålsenligt sätt kan det leda till att den personuppgiftsansvarige inte vidtar lämpliga tekniska och organisatoriska åtgärder för att säkerställa ett effektivt genomförande av grundläggande dataskyddsprinciper eller integrerar de nödvändiga skyddsåtgärderna i behandlingen när förutsättningar förändras. 
	Iakttagelser
	Av intervjuer framgår det att det är oklart hur ofta och vid vilka tillfällen konsekvensbedömningar genomförs eftersom det saknas en översiktlig kontroll på genomförandet. Konsekvensbedömningarna finns inte samlade, det förs ingen statistik över antalet genomförda bedömningar och de intervjuade uppger att de involveras i bedömningarna endast vid sporadiska tillfällen. 
	Vidare uppges vid intervjuer att verksamhetschefer är ansvariga för att uppdatera riskanalyser och konsekvensbedömningar. Eftersom det saknas en övergripande kontroll på i vilken omfattning riskanalyser görs, och hur ofta de uppdateras, saknas kunskap om hur ofta riskanalyser görs och hur de hålls aktuella. Det beskrivs att okunskap bidrar till att konsekvens- och riskbedömningar inte utformas på ett korrekt sätt, inte uppdateras och därmed att verksamheterna inte kan ta välgrundade beslut. De styrande dokumenten innehåller inte tydlig information om vem som ansvarar för att riskanalyser och konsekvensbedömningar. Riktlinjen för informationssäkerhet anger verksamhetsansvariga som ansvariga för informationssäkerhet i den aktuella verksamheten, i riktlinjen för personuppgiftsbehandling tas detta inte upp alls och i riktlinjen för arbetsflöden, roller, organisation och mandat gällande informationssäkerhet och IT-säkerhet beskrivs att informationssäkerhetskoordinatorn har ansvaret för att samordna och stödja vid bland annat riskanalyser.
	Av enkäterna framgår att de flesta verksamhetschefen uppfattar sig som ansvariga för arbetet med riskanalyser och att detta sker enligt Karolinskas rutiner alternativt att arbetet görs på olika nivåer inom verksamheten. 
	Av stickprov framgår, som redogjorts ovan, att dataskydd inte inkluderats i riskanalyser, samt att den konsekvensbedömning vi mottagit för ett av tre verksamhetsöverskridande system som behandlar personuppgifter, är bristfällig. Den aktuella konsekvensbedömningen genomfördes 2020.
	Bedömning
	Hålls riskanalyser och konsekvensbedömningar aktuella på ett ändamålsenligt sätt? 
	Vi bedömer att riskanalyser och konsekvensbedömningar inte hålls aktuella på ett ändamålsenligt sätt vilket kan leda till att Karolinska inte vidtar lämpliga tekniska och organisatoriska åtgärder för att säkerställa ett effektivt genomförande av grundläggande dataskyddsprinciper eller integrerar de nödvändiga skyddsåtgärderna i behandlingen när förutsättningar väsentligen förändras. Vi kan inte verifiera om konsekvensbedömningar årligen revideras efter behov eller när omständigheter förändras. En brist är att det inte finns någon övergripande kontroll och enhetlig process för att hantera riskanalyser och konsekvensbedömningar relaterade till personuppgiftsbehandlingar och att vi därför inte kan verifiera att dessa görs eller hålls aktuella på ett ändamålsenligt sätt. 
	Bedömningen i den aktuella konsekvensbedömningen är att behandlingen innebär en risk för de registrerades integritet, och man bedömer även att fem av sju kriterier som ligger till grund för om konsekvensbedömning behövs, är uppfyllda. Vi bedömer det som bristfälligt att man inte gått vidare och färdigställt konsekvensbedömningen såsom planerat. Sannolikt har det också skett förändringar och uppdateringar som medfört behov av uppdaterad konsekvensbedömning, men det har vi inte kunnat se att det har genomförts.
	Utgångspunkter
	Systematisk uppföljning av dataskyddsarbete är ett sätt att säkerställa att Karolinska följer de lagar, regler och riktlinjer som gäller för hantering av personuppgifter. Genom uppföljning kan Karolinska identifiera och åtgärda eventuella brister, risker eller incidenter samt utvärdera och förbättra sina processer, rutiner och system löpande för att säkerställa ett ändamålsenligt dataskyddsarbete och regelefterlevnad.  Omfattningen av uppföljningen behöver stå i proportion till risknivån. En verksamhet som Karolinska bedriver innebär generellt en hög risknivå avseende dataskydd, och därför behöver uppföljningen vara relativt omfattande.
	För att leva upp till regeln i kommunallagen om att nämnden ska se till att verksamheten följer gällande regler och ha en tillräcklig intern kontroll, behöver nämnden följa upp hur regelefterlevnaden i praktiken fungerar. För att kunna leva upp till principen om ansvarsskyldighet som finns i GDPR (det vill säga att kunna visa både att dataskyddslagstiftning efterlevs och hur det görs) behöver också uppföljning ske. Det innebär i sin tur att även uppföljning av specifika personuppgiftbehandlingar behöver göras. 
	Att genomföra uppföljning av personuppgiftsbehandlingar och dataskydds arbetet innebär också att den personuppgiftsansvarige regelbundet utvärderar riskerna med olika behandlingar av personuppgifter, vilket i sin tur ger möjlighet till att systematiskt minska riskexponeringen på detta område.
	Om dataskyddsarbetet inte följs upp, kan det både leda till brister avseende regelefterlevnad och förhöjda säkerhetsrisker, samt att arbetet inte sker effektivt och utifrån beslutade prioriteringar.
	Iakttagelser
	Vi har inte kunnat identifiera att det genomförs någon uppföljning av dataskydd regelbundet inom organisationen, mer än den som ges av dataskyddsombudets årliga rapport. 
	Rapporten som avser 2022/23 belyser att i slutet av 2022 beslutades om en omorganisation där sjukhuset framgent skulle ha ett dataskyddsombud och en dataskyddsjurist istället för två dataskyddsombud. Det bedöms att behandlingsregistret fortfarande är ofullständigt, att det finns behov av förenklat arbetssätt och mer utbildning avseende konsekvensbedömningar, att 19 personuppgiftsincidenter rapporterats till IMY under 2022 men att man uppskattar att det totala antalet är betydligt fler samt att hanteringen av personuppgifter i kvalitetsregister brister på ett flertal punkter. Dataskyddsombuden uppger vidare att arbetet för 2023 ska fokuseras på personuppgiftsincidenter samt konsekvensbedömningar.
	Rapporten som avser 2023/24 lyfter samma brister som den föregående rapporten avseende behandlingsregister och konsekvensbedömningar. Av rapporten framgår att Karolinska rapporterade 10 personuppgiftsincidenter till IMY 2023 men att dataskyddsombudet befarar att antalet incidenter är betydligt högre. Dataskyddsombudet bedömer att sjukhuset har ett väl fungerande arbetssätt avseende rapportering av incidenter, men däremot bedöms att kunskapsnivån avseende vad som utgör en personuppgiftsincident är låg. 
	Dataskyddsombudet ger nämnden ett antal rekommendationer för att implementera ett riskbaserat arbete med dataskyddsfrågor (såsom GDPR stipulerar). Bland annat rekommenderas att identifiera vilka behandlingar som görs genom ett behandlingsregister, att varje behandling ska riskbedömas samt att arbeta med att minimera riskerna.
	Vi har inte kunnat identifiera att den årliga rapporten har följts upp av exempelvis en dokumenterad åtgärds- eller handlingsplan, eller beslut om specifikt uppdrag, för att hantera bristerna.
	Vid intervjuer uppges att Region Stockholms verktyg med självdeklarationer i Complianceportalen inte avser dataskydd utan endast informationssäkerhet och att dataskyddsombud inte har tillgång till informationen i Complianceportalen. Det uppges att antalet ärenden som inkommer till funktionsbrevlådan för dataskydd räknas, men att dataskyddsarbetet inte mäts eller följs upp på annat sätt. 
	I enkäten har svaren på frågan om och i så fall hur dataskyddsarbetet följts upp besvarats varierat. De flesta har svarat att dataskydd inte följs upp alls, alternativt att det följs upp på sjukhusnivå. Några svar hänvisar till avvikelserapportering, incidenthanteringsrutiner, loggkontroller eller diskussioner på arbetsplatsträffar.
	Avseende uppföljning till nämnden sker den genom återrapportering av dataskyddsombudets rapport. I övrigt har vi inte kunnat identifiera att någon uppföljning eller återrapportering sker.
	Bedömning
	Genomförs uppföljningen av dataskyddsarbetet på ett ändamålsenligt sätt?
	Vi bedömer att uppföljning av dataskyddsarbetet inte sker på ett ändamålsenligt sätt. 
	Den årliga rapporten av dataskyddsombudet är ett bra verktyg för uppföljning, men vår bedömning är att den inte bygger på ett systematiskt inhämtat underlag, utan snarare på dataskyddsombudets iakttagelser. Det är viktiga iakttagelser som behöver lyftas till nämnden, men de behöver kompletteras av systematisk uppföljning för att nämnden ska kunna säkerställa att Karolinska efterlever lagstiftning och interna regler (exempelvis genom stickprov eller systematisk uppföljning på övergripande nivå). Vår bedömning av svaren i enkäterna är att ansvariga chefer antingen inte är medvetna om någon uppföljning, alternativt att man hänvisar till moment som inte utgör egentlig uppföljning (exempelvis incidenthantering). 
	Vi bedömer också att nämnden agerat passivt i och med att dataskyddsombudets rapport indikerat brister, men vi har inte kunnat se att detta har resulterat i någon form av agerande eller uppdrag från nämndens sida.
	Eftersom vi i övrigt inte kunnat identifiera att det sker någon uppföljning, är vår bedömning att Karolinska inte har kontroll över om lagstiftning eller interna regler i realiteten följs.
	På detta område vill vi också uppmärksamma den knapphändiga uppföljningen av det operativa arbetet (exempelvis mätning av volymer för ärenden, vissa typer av ärendetyper, nöjdhet hos verksamheten och så vidare). Att kvantitativt följa upp arbetet, och analysera den datan, hjälper till att kunna allokera resurser till rätt områden, att sätta in utbildningsinsatser där det mest behövs och att över tid kunna följa om organisationen utvecklas och förbättras inom området. För att arbeta resurseffektivt med dataskydd är detta en viktig åtgärd. Exempel på sådan uppföljning är att följa personuppgiftsincidenter och analysera dessa. Detta kan ge insikter om var risker och brister finns och hur dessa mest effektivt kan åtgärdas (exempelvis om det behövs uppdaterade tekniska skyddsåtgärder eller utbildningsinsatser). Ett annat exempel är att följa upp vilka konsekvensbedömningar som görs och för vilka system/personuppgiftsbehandlingar de saknas för. På så sätt kan arbetet prioriteras och resurser kan allokeras till de områden där riskerna är som störst.
	Uppföljning av tidigare granskningar
	Egenkontroller och riskanalyser avseende regelefterlevnad av GDPR  (id 29845)
	Grundläggande systematiskt informationssäkerhetsarbete för samtliga verksamheter på alla nivåer (id 29851)
	Utbildning för alla medarbetare i informationssäkerhet och systematisk uppföljning av att dessa genomförs (id 29852) och (id 97668)
	Åtgärdsplan och nyckelkontroller för att säkerställa efterlevnad av NIS-direktivet (id 97667)
	Systematisk kontinuitetsplanering avseende informationssäkerhet (id 97669)

	Uppföljningen av nedanstående rekommendationer har genomförts integrerat med den huvudsakliga granskningen. Däremot redovisas bedömningen av rekommendationernas genomförande särskilt i denna rapport för tydlighetens skull. Vissa av rekommendationerna sammanfaller med revisionsfrågor i den huvudsakliga granskningen, varför uppgifter och resonemang kan återkomma i detta avsnitt.
	Utifrån iakttagelser och bedömningar under revisionsfrågorna 6, 8-10 samt 12 bedömer vi inte denna rekommendation som genomförd.
	Utifrån iakttagelser och bedömningar under revisionsfrågorna 1-5 bedömer vi denna rekommendation som delvis genomförd.
	Utifrån iakttagelser och bedömning under revisionsfråga 4 gör vi bedömningen att statusen avseende dessa rekommendationer inte har ändrats i någon väsentlig utsträckning. Incitamenten för att se till att medarbetare genomför DISA-utbildningen har minskat sedan rekommendationen gavs eftersom genomförandet inte längre är en förutsättning för att erhålla tjänstelegitimation. Antalet anställda som genomför DISA-utbildningen följs upp. Samtidigt uppges i intervjuer att uppföljningen innehåller stora felmarginaler. Felmarginalerna innebär därför sannolikt att fler anställda har genomgått utbildningen än registrerat. 
	Iakttagelser
	Vid intervjuer uppges att arbete avseende områden som är kopplade till NIS-direktivet (främst IT-, informations-, och cybersäkerhet) pågår kontinuerligt. En åtgärd som lyfts fram är den gap-analys som genomförts, och som i sin tur resulterade i en handlingsplan för att åtgärda de identifierade bristerna. Det uppges att utfallet av gap-analysen resulterade i ett resurstillskott för arbete med IT-säkerhet eftersom bristerna var så pass allvarliga. Det uppges att gap-analysen rapporterats till sjukhusdirektören, dock inte till nämnd.
	I underlaget för Karolinskas verksamhetsplan ingår en riskkartläggning. Där finns flera risker inom detta område upptagna; robusthet i IT-system för att kunna motstå olika former av attacker och tydlighet avseende roller och ansvar kopplat till IT-säkerhet samt informationssäkerhet. Ett antal åtgärder är beskrivna i dokumentet och dessa ska vara genomförda under 2024.
	Bedömning
	Vår bedömning är att rekommendationen delvis är uppfylld. 
	Bedömningen är att medvetenheten avseende betydelsen av IT-, informations-, och cybersäkerhet är hög, och lyhördheten för de identifierade bristerna är tydlig. Vi uppfattar däremot inte att något strukturerat arbete specifikt riktat mot NIS-efterlevnad pågår, eller att kontroll finns att lagkraven efterlevs.
	Eftersom ett nytt NIS-direktiv finns, och en ny lagstiftning förväntas träda i kraft 1 januari 2025 (cybersäkerhetslagen) bedömer vi det som viktigt att Karolinska fokuserar sitt arbete utifrån den nya lagstiftningen. Den förväntas innebära relativt stora förändringar och ökade krav, vilket innebär att det är viktigt att Karolinska gör en bedömning av dess status i relation till de nya kraven, och vilka åtgärder som behöver vidtas.
	Iakttagelser
	Vid intervjuer uppges att utifrån ett centralt säkerhetsperspektiv finns det endast resurser (0,5 heltidstjänster) som räcker till att arbeta övergripande med att styra och stödja arbetet med kontinuitet. Detta görs genom policy för kontinuitetsplanering och ett metodstöd som är under framtagande. I intervjuer uppges också att vid de större kris- och katastrofövningarna inkluderas även informationssäkerhetsperspektivet. På det sättet uppges att kontinuitetsplaneringen avseende informationssäkerhet på övergripande nivå övas och utvecklas.
	Policyn slår fast att Karolinskas chefer ansvarar för kontinuitetsplanering inom sina egna ansvarsområden, att lyfta identifierade risker och sårbarheter som inte går att åtgärda inom den egna verksamheten samt att analysera verksamheten och ta fram kontinuitetsplaner därefter.
	I enkätsvaren beskrivs från central IT-förvaltning att man arbetar med informationssäkerhet utifrån ett IT-perspektiv genom tester, utveckling av rutiner samt säkerställande av att rutinerna följs. Verksamhetscheferna å sin sida uppger exempelvis att kontinuitetsplanering avseende informationssäkerhet hanteras “på sjukhusnivå” eller att man inte vet. Ingen av de svarande har uppgett att de själva hanterar frågan och testar sina planer utifrån ett informationssäkerhetsperspektiv.
	Under granskningen har vi inte kunnat identifiera att kontinuitetsplanering avseende informationssäkerhet finns upptagen i underlaget för sjukhusets verksamhetsplan eller plan för internkontroll, varken för 2023 eller 2024.
	Bedömning
	Vår bedömning är att rekommendationen inte är genomförd. 
	Det är tydligt att Karolinska arbetar med kontinuitetsplanering på olika sätt, men vår bedömning är att perspektivet informationssäkerhet inte är inkluderat på ett systematiskt sätt. Vi bedömer inte heller att arbetet hålls samman eller följs upp, vilket i sin tur innebär att varken förvaltningen eller nämnden kan bedömas ha kontroll på att informationssäkerhetsperspektivet i kontinuitetsarbetet är säkerställt.
	Samlad bedömning
	Systematiskt informationssäkerhetsarbete
	Dataskyddsarbete

	Utifrån genomförd granskning är vår samlade bedömning att Karolinska universitetssjukhuset delvis bedriver ett ändamålsenligt arbete avseende systematisk informationssäkerhet. 
	Det är uppenbart att ett ambitiöst och gediget arbete har lagts ner avseende styrande och stödjande dokumentation. Genom intervjuer ges också en bild av att mognadsgraden inom organisationen har höjts senaste åren. Det är också positivt att flera områden relaterat till informationssäkerhet finns med i nämndens riskanalyser och internkontrollplaner. Vi uppfattar också att en medvetenhet om brister inom främst IT-säkerhet finns (utifrån den GAP-analys som genomförts) och det är positivt att det pågår ett förbättringsarbete inom det området.
	Samtidigt bedömer vi att arbetet kan utvecklas på flera områden. Styrningen kan utvecklas framförallt genom en korrekt beslutshantering och en mer effektiv uppföljning avseende efterlevnad av både interna regelverk och lagstiftning. Granskningen visar också att även om roller och ansvar är relativt tydligt beskrivna i olika styrande dokument, är rollerna i praktiken inte tydliga och till viss del inte möjliga att utöva.
	Det framgår också av främst enkätsvaren att det finns en del missförstånd kring olika funktioners ansvar och roller.
	Vår bedömning av arbetet med riskanalyser avseende informationssäkerhet är att det genom styrande dokument är tydligt att de ska göras. I praktiken är det sedan inte lika tydligt när och hur de ska genomföras och hur identifierade risker ska hanteras. Utifrån stickproven tagna i denna granskning framstår det också som att system med större icke hanterade risker ändå används, vilket innebär en risk för hela sjukhuset.  
	Det genomförs utbildning avseende informationssäkerhet för samtliga medarbetare inom Karolinska. Medvetenheten om utbildningarna och deras syfte är hög tillika genomförandegraden. Dock saknas en systematik för att upprepning/uppdatering av utbildningen och fördjupade utbildningar inom området, vilket kan leda till att kunskapsnivån inte är stadigvarande eller i linje med förändringar i arbetssätt och regelverk. 
	Utifrån genomförd granskning är vår samlade bedömning att Karolinska universitetssjukhuset inte bedriver ett ändamålsenligt dataskyddsarbete. 
	Sjukhusets riktlinje för behandling av personuppgifter är en bra utgångspunkt för dataskyddsarbetet, men utifrån riktlinjen behöver arbetet utvecklas inom flera olika områden. Styrningen kan utvecklas framförallt genom en korrekt beslutshantering och en mer effektiv uppföljning avseende efterlevnad av både interna regelverk och lagstiftning. Utifrån främst enkätsvar och intervjuer bedömer vi att det finns avsevärda oklarheter kring roll- och ansvarsfördelning avseende dataskyddsarbetet.
	Granskningen visar också att det saknas en tydlig och känd fördelning av operativt ansvar, vilket återspeglas i bristande genomförande av exempelvis behandlingsregister och konsekvensbedömningar. Eftersom Karolinska saknar ett fullständigt register över de personuppgifter som behandlas och vilka risker som är förknippade med dem, saknas systematisk dokumentation av vilka personuppgifter som samlas in, hur de används och vilka åtgärder som vidtas för att skydda dessa. Det innebär att det finns risk för att GDPR inte kan efterlevas. 
	Avseende riskanalyser och konsekvensbedömningar enligt GDPR bedömer vi att detta arbete till vissa delar är delvis ändamålsenligt och till vissa delar inte är ändamålsenligt. Det finns instruktioner och mallar, men vi bedömer att genomförandet brister på olika sätt. Granskningen visar att varken riskanalyser eller konsekvensbedömningar följs upp i någon större eller systematisk utsträckning.
	Granskningen har inte kunnat identifiera mer uppföljning avseende dataskyddsarbetet, än dataskyddsombudets årliga rapport. Enbart den uppföljningen (utifrån hur den är utformad), bedömer vi inte som ändamålsenligt utan en mer systematisk och övergripande uppföljning behövs. Avseende uppföljning bör även nämnden se till att de brister och utvecklingsområden som redan har identifierats, blir åtgärdade.
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