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Aterforing

Patientuppgifter skickades via sms

Arendet

Patientnamnden behandlade vid sammantriade den 22 september 2020 ett
principarende med anledning av att en vardgivare skickade patientuppgifter
via sms. En kvinna hade kontaktat sin vardcentral och 6nskat ett 1akarbesck
pa grund av somnsvarigheter. Vardcentralen skickade darefter ett sms med
information om att hon skulle ta kontakta med psykiatrin. Kvinnan
framforde darefter synpunkter till patientnamndens forvaltning med
anledning av att vardgivaren skickade hennes patientuppgifter via sms.

Forvaltningen fann det allvarligt att vardgivare via 6ppna nat
kommunicerar patientuppgifter som avslgjar detaljer om halsotillstand och
personliga forhallanden.

Patientndmnden beslot att begéra aterforing i drendet av styrelsen for Capio
Vardcentral Solna och av hilso- och sjukvirdsnamnden avseende
genomforda och planerade forbattringsétgarder och effekterna av dessa
senast den 23 december 2020.

Aterforing

Styrelsen for Capio Vardcentral Solna har inkommit med bifogad aterforing.
Av denna framgar att med anledning av drendet har det genomforts en
handelseanalys med representanter fran hela Capio AB. Nedan foljer en
redogorelse av pavisade brister.

¢ Information om patientens vard skickades till patienten via 6ppet
nat. Detta ar inte i 6verensstammelse med géllande lagstiftning,
aven nar patienten som i detta fall lamnat medgivande till sms-
utskick.

e Specifik rutin for TeleQ-sms saknades i ledningssystemet vid tiden
for handelsen. Behovs- och riskanalys fanns dock och var
kommunicerad, men kan ha varit svar att hitta for medarbetarna.

¢ Behovs- och riskanalysen som fanns att tillgé inkluderade inte
specifik information om att namn/titel pA medarbetare inte far
anges i sms. Detta lades till i TeleQ sms-rutin senare (juni 2020),
men ska ha kommunicerats via mail redan nar sms-funktionen
infordes och under perioden darefter. Behovs- och riskanalysen
fastslar dock aven allmént att detaljer om patientens halsotillstdind
inte far kommuniceras via sms. Information i riskanalysen om att
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bokning av likarbesok kan skickas i sms kan mdéjligen ha riskerat
att ha bidragit till detta fel.

e Iden publicerade TeleQ-sms-rutinen saknas inledande information
om grunderna for vad som far skickas eller inte. Rutinen beskrev
istallet hur man tekniskt gor i TeleQ samt ett antal exempel pa vad
som far skickas eller inte.

e Avsikten har varit att ha centralt beslutande och standardiserade
sms-malar i TeleQ som i forsta hand ska anvéndas for att undvika
risk for felaktigt innehall.

e Sammanfattningsvis fanns det vid tiden for handelsen en otydlighet
i riskanalys, rutin och kommunikation gillande just anvandning av
namn/titel pa vardpersonal i sms-utskick. Detta kan ha bidragit till
denna avvikelse. Denna osikerhet har forstérkts av att felaktigt
standardalternativ legat kvar i systemet.

Sammanfattning av beslutande atgirder som vidtagits i drendet ar att
behovs- och riskanalys uppdaterats och fortydligas ytterligare och
kommuniceras ut till hela Capio narsjukvérd av chefldkare innan &rsskifte
2020. Upprepad diskussion och fortydligad information om sms-
anviandning har gatt ut till samtliga enheter inom Capio nérsjukvérd
Stockholm, medarbetare, ledningsgrupp med verksamhetschefer och
sjukskoterskor i deras nitverk. Kvarliggande sms-mallar i TeleQ har tagits
bort pa samtliga enheter dar det var aktuellt. En sérskild central rutin for
anviandning av sms publiceras i ledningssystemet av cheflakare och gor
informationen mer littillginglig och som fortydligar ytterligare kraven bade
pa samtycke och tillitet sms-innehall. Det understryks tydligare i den nya
rutinen att fritext i sms inte ska anviandas, utan man ska halla sig till
godkinda, fardigformulerade sms-mallar.

Hilso- och sjukvardsnazmnden har inkommit med bifogad éterforing. Av
denna framgar sammanfattningsvis att hélso- och sjukvirdsférvaltningen
redan i dagsliget stiller krav gillande informationssékerhet. Enligt
riktlinjerna framgar det att bestimmelserna i Socialstyrelsens foreskrifter
(HSL-FS 2016:40) innebir att virdgivare inte far skicka kallelser och
paminnelser till patienter via sms eller e-post 6ver 6ppna nit. Vardgivaren
far emellertid, enligt riktlinjerna, i sina styrdokument besluta om undantag
fran dessa krav. Beslutet ska d& foregds av en behovs- och riskanalys. I det
fall halso- och sjukvardsforvaltningen far information om eventuella brister
i en vardgivares verksamhet sa foljs detta upp. I detta specifika fall har
hilso- och sjukvérdsforvaltningen begart in en beskrivning frdn virdgivaren
och kommer att folja upp detta for att sakerstélla att de eventuella bristerna
atgirdas och att kraven pé informationshantering efterlevs.

Forvaltningens synpunkter

Hilso- och sjukvérdsforvaltningen stéller redan idag krav géllande
informationssikerhet. I detta specifika fall har hélso- och
sjukvardsforvaltningen begért in en beskrivning fran vérdgivaren med
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uppfoljning for att sakerstilla att de eventuella bristerna atgardas och att
kraven pa informationshantering efterlevs. Vardgivaren har med anledning
av det intraffade utfort en handelseanalys och vidtagit atgarder darefter.
Forvaltningen finner att de atgiarder som redovisats i aterforingarna ger
svar pa att drendet handlagts med storsta respekt for att sdkra och varna
patientuppgifter i framtida hantering via TeleQ.

Konsekvenser for patientsdkerhet

De genomforda atgiarderna forvantas bidra till att forbattra
patientsdkerheten och framja fortroendet for vardgivare.

Konsekvenser for jamstdlld och jamlik vard

De genomforda atgiarderna forvantas inte medfora nagra konsekvenser for
jamstalld och jamlik vard.

Miljokonsekvenser

De genomforda atgarderna forviantas inte medfora nagra
miljokonsekvenser.

Forslag till beslut
Patientndmndens forvaltning foreslar att patientnamnden beslutar foljande.

1. Aterforingen godtas och drendet avslutas.

2. Forvaltnings tjansteutlatande skickas till styrelsen for Capio Vardcentral
Solna for kdnnedom.

3. Forvaltnings tjansteutldtande skickas till halso- och sjukvardsndamnden
for kinnedom

4. Forvaltningen ges i uppdrag att skicka drendets tjansteutldtande och
inkommen aterforing till patienten i det enskilda arendet.
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Bilagor

1. Yttrande HSN 2020-1391
2. Yttrande Capio Vardcentral Solna
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