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Principérende

Patientdatalagen

Patientdatalagen (2008:355) tridde i kraft den 1juli 2008. I samband med
inforandet av patientdatalagen infordes éven patientdataférordningen
(2008:360) och Socialstyrelsens foreskrifter (SOSFS 2008:14) om informa-
tionshantering och journalféring i hélso- och sjukvérden. Det aligger vard-
givare att folja denna lag, forordning och foreskrift.

Patientdatalagen tillimpas vid vardgivares behandling av personuppgifter
inom hiilso- och sjukvérden och den ger bland annat virdgivare mojlighet
att ing4 i sammanhallen journalforing. Det innebir att en vardgivare under
vissa forutsittningar far ha direktatkomst till journaluppgifter som behand-
las hos en annan vardgivare. Innan uppgifter om en patient gors tillgangliga
for andra vardgivare genom sammanhéllen journalfring ska patienten in-
formeras om vad den sammanhalina journalféringen innebér och om att pa-
Henten kan motsitta sig att journaluppgifter gors tillgéngliga for andra
vardgivare genom sammanhallen journalforing. Om patienten motsétter sig
detta ska uppgifterna genast spirras. Journaluppgifter inom en vardgivare
ska ocksa kunna spirras mellan olika virdenheter och vardprocesser. For
att en vardgivare ska fi behandla uppgifter som en annan vardgivare gjort
tillgangliga i systemet med sammanhallen journalforing krivs att uppgif-
terna ror en patient som det finns en aktuell patientrelation med, uppgifter-
na kan antas ha betydelse for att forebygga, utreda eller behandla sjukdo-
mar och skador hos patienten inom hélso- och sjukvarden och patienten
samtycker till det. Vardgivaren fir under vissa forutsittningar dven behand-
la sidana uppgifter vid utfirdande av intyg. En virdgivare ska pa begiran
av en patient lamna information om den direktatkomst och elektroniska at-
komst (&tkomst inom en vardgivare) till uppgifter om patienten som fore-
kommit. Av informationen som vardgivaren ska limna till en patient om
aterkomsten till dennes patientuppgifter ska det framgé frin vilken vérden-
het och vid vilken tidpunkt nigon har tagit del av uppgifterna. Informatio-
nen ska vara utformad pa ett sddant sitt att patienten kan gora en bedom-
ning av om tkomsten har varit befogad eller inte.
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Patientnimnden har sedan den 1 juli 2008, niir patientdatalagen infordes,
fatt in cirka 40 klagomél géllande att lagen inte foljs. Det giller bland annat
svérighet att i sparrar infora, att obehoriga har tagit del av journaluppgif-
ter samt att det varit svért att fi information om den direktitkomst och
elektronisk dtkomst som forekommit. Hir nedan redovisas nagra av dessa
drenden.

Arende 1

En man vénde sig till Patientndmnden och framforde att han efter att ha ta-
git del av sina logguppgifter kunde konstatera att det var ett flertal personer
som han inte hade haft kontakt med som hade haft tkomst till hans jour-
nal. Aven personer som han tidigare hade haft kontakt med hade haft &t-
komst till hans journaler lingt efter det att virdkontakten hade avslutats.
Loggen var inte utformad sé att han kunde géra en bedémning av om &t-
komsten var befogad eller inte. Hans uppfattning var att de flesta hade obe-
hérigen tagit del av hans journal.

Mannen hade dven anmaélt handelsen till Halso- och sjukvirdens ansvars-
namnd och Socialstyrelsen. Ansvarsnidmnden tog inte upp anmalan till
provning eftersom det inte hade forekommit ndgot patient-lakarforhéllande
mellan anmélaren och den anmilda personalen.

Socialstyrelsen framférde att det ér virdgivaren som ansvarar for att den
inre sekretessen inom verksamheten uppratthélls, Vardgivaren maste gora
systematiska och dterkommande kontroller av om det férekommer nigon
obehorig atkomst till patientuppgifterna. Detta ska goras for att underlitta
identifiering av faktiska dataintring och i forekommande fall vidta atgirder.
I det fall obehériga personer list en journal ska virdgivaren bedéma huru-
vida en polisanmalan ska goras. Socialstyrelsen éverlimnade en kopia av
anmalan till Datainspektionen, dérefter avslutades drendet.

Patientndmnden har inhdmtat yttrande av Stockholms liins sjukvirdsomra-
de (SLSO). I yttrandet framgick forklaring pa varfor vissa namngivna per-
soner hade tagit del av mannens journal. En likare hade varit inne i journa-
len for att fa full kontroll 6ver platsliget, en sjukskéterska uppgav att hon
inte mindes héndelsen och anférde att hon méste ha glomt bort att logga ut.
En likare tog del av journaluppgifter i sin roll som platskoordinator for att
se hur ménga patienter som eventuellt skulle skrivas ut. En sjukskéterska
hade felaktigt gatt in i journalen och en lakare uppgav att det méaste vara en
felregistrering. Det var dven registrerat att rattspsykiatrin hade tagit del av
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journalen, men det fanns inte nagon forklaring till varfor detta skett eller
vem som hade gjort det.

Anmilaren inkom med ett genmile dér han inledningsvis beskrev sitt miss-
nbje over att det tagit tvd manader for SLSO att inkomma med ett yttrande.
I sin anmilan hade han begirt att fi svar pa varfor cirka 50 av de hundra
personer som fanns pa logglistorna hade tagit det av hans journal. Yttrandet
redovisade endast 13 personer. Ovriga frigor hade han inte fatt svar pa.

I ytterligare ett yttrande frin SLSO framgick att man kommer att analysera
om nuvarande logglistor behover utvecklas. Det anfordes &ven att detien
del fall 4r sjalvklart for en patient varfor personal har tagit del av journalen.
I minga fall 4r det inte sjdlvklart. Det kan till exempel handla om jourldkare
som vid inloggningstillfallet haft ansvar for ett antal vardavdelningar och i
detta uppdrag gitt igenom journaler for att ta stillning till om en patient
kan skrivas ut under jourtid for att bereda plats &t annan patient. Dessa in-
loggningar kan ind4 vara behoriga. Ett exempel pa detta kan vara att in-
loggningen gjorts av den under jourtid medicinskt ansvarige, i ett rimligt
vardsyfte.

Anmilaren inkom med ytterligare ett genmile, i vilket bland annat framgick
att han ansag att det fanns stora brister i hanteringen av irendet. Det fram-
gick inte vad SLSO drog for slutsats av tilldelad behérighet. For en del per-
soner fanns ingen forklaring varfor de hade tagit del av hans journal. Det
hade ven visat sig att en del personer inte hade varit behdriga att ta del av
hans journal. Det fanns allvarliga brister i loggen och journalsystemet. Det
fanns éven allvarliga brister i rutinen for kontroll av behérigheten. Han
onskade namn pé alla personer som enligt loggen hade haft atkomst till
hans journal och deras yrkeskategori. Vidare ville han veta anledningen till
atkomsten och SLSO:s bedomning gillande behérigheten. Om SLSO be-
démde att négon inte varit behorig 6nskade han veta vilka atgarder SLSO
skulle vidta. Vidare ansig han att om n3gon glommer att logga ut sé bor
man bli automatiskt utloggad.

I det sista yttrandet fran SLSO, som inkom cirka ett &r fran det att det forsta
yttrandet begirdes, hiinvisades av en bitridande verksamhetschef att fra-
gorna borde besvaras av SLSO centralt. (Yttrandet hade passerat cheflika-
ren). I vrigt erbjods ett méte for genomgang av drendet.
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Arende 2

En kvinna framforde i en skrivelse till Patientndmnden att psykiatrin inom
landstinget inte lever upp till regelverket i patientdatalagen. Hon hade
bland annat synpunkter pa hur ofta man gor systematiskt dterkommande
kontroller, hur behorigheter delas ut och att det inte gr att inféra spérrar.
Vidare 6nskade hon skadestind frdn landstinget eftersom en psykolog, som
haft hennes vuxna dotter som patient, hade loggat in i hennes (moderns)
journal,

I yttranden frén SLSO framgick att systematisk loggkontroll gérs en ging
per ménad, dé ett slumpmassigt urval kontrolleras. Behorighet tilldelas ut-
ifrn profession, men alla med behérighet har dtkomst till hela journalen.
Det 4r dock endast den personal som &r direkt inblandad i den enskilde pa-
tientens vard som har rétt att 14sa journalen. Nir patientdatalagen tradde i
kraft saknade SLSO:s elektroniska journalsystem tekniska férutsdttningar
att uppfylla kravet pa att spirra uppgifter. Man arbetade pa att fi fram en
teknisk 16sning. Om en patient begir att uppgifter ska spirras ska detta an-
tecknas i journalen och verkstillas si snart det dr méjligt. En anmila ska
aven gé till cheflakaren. Kvinnans begiran om sparr av uppgifter hade foljt
gallande rutiner. Journaluppgifter kan dock inte spirras inom en och sam-
ma vardenhet eller vArdprocess. Som vérdenhet riiknas den/de enheter som
har en och samma verksamhetschef. En polisanmilan hade gjorts gillande
den person som anmalaren ansag obehdrigen hade tagit del av hennes jour-
nal. SLSO bestred ersittningsskyldighet di man gjorde den bedémningen
att den korta inloggningen hade skett av misstag eftersom behandlaren inte
kom ihég varfor inloggningen hade skett. SLSO har med beaktande av detta
beddmt att det inte funnits risk for otillbérlig spridning av kinsliga person-
uppgifter.

Exempel pa 6vriga direnden till Patientniimnden

En kvinna beskrev i sin anmdlan till Patientndmnden hur hon under tvd
manaders tid forsokt att fa sparra sina journaler inom psykiatrin hos SLSO
utan resultat. Hon fick under ndmndens handlaggning hjélp med att infora
spérrar. Det tog fyra ménader att genomfora detta. I drendet framgick att
SLSO tagit fram rutiner géllande begéran om sparr. I dessa rutiner framgar
det att information som likemedel och s3 kallad Viktig Medicinsk Informa-
tion samt journaluppgifter i e-arkiv inte kan sparras.

Ett par beskrev i sin anmilan hur en likare pé den virdcentral, inom SLSO,
dér de adr listade obehorigen hade tagit del av deras journaler vid ett
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flertal tillfillen. Verksamhetschefen som bekriftade héndelserna hade pra-
tat med aktuell likare som insett att hon gjort fel. Hindelserna hade dven
anmilts till polis. Liakaren har genom strafforeliggande fatt betala 50 dags-
béter 4 400 kr for att hon begétt dataintring enligt 4 kapitlet gc § brottsbal-
ken. Paret har fitt skadestand med 5 000 kr vardera.

Ett annat par har anmalt att en likare pa en annan vardcentral (privat) dn
dir de #ir listade ett flertal ganger obehdrigen tagit del av deras journaler.
Likaren hade fatt en skriftlig varning av vardgivaren. Anmilarna hade @ven
anmilt hindelserna till HSAN, Socialstyrelsen och Datainspektionen. An-
milarna har anfort att HSAN inte tog upp hiindelsen till prévning. Social-
styrelsen gjorde en polisanmalan. Arendet ligger for narvarande for bedom-
ning hos &klagare. Datainspektionen har 6ppnat upp ett tillsynsirende.

Arenden hos Datainspektionen

Datainspektionen har som tillsynsmyndighet fattat ett flertal beslut gallan-
de att vardgivare i Stockholms lins landsting inte har levt upp till kraven i
patientdatalagen.

Karolinska Universitetssjukhuset har fatt kritik for att logguppfdljningen
som genomforts pa sjukhuset har varit helt otillricklig for att leva upp till
kravet pa atkomstkontroll. Sjukhuset har dock genom tgirdsplan forbatt-
rat méjligheterna att leva upp till kravet p& atkomstkontroll (dnr 761-2008).
Sjukhuset har dven fatt kritik for att man inte har informerat samtliga pati-
enter om vad den sammanhéllna journalféringen innebir. Vidare har sjuk-
huset fatt kritik for att spérrar inte gér att infora géllande lakemedelsinfor-
mation och sé kallad Viktig Medicinsk Information (dnr 1002-2009).

Folktandvarden har fatt kritik for att man saknar rutiner for forandring,
borttagning och regelbunden uppfdljning av behorigheter. Folktandvirden
har varken genomfort eller haft rutiner for systematisk och dterkommande
atkomstkontroll (dnr 1464-2009).

Datainspektionen har férelagt styrelsen for SLSO att anpassa varddoku-
mentationen som utgdrs av Likemedelslistan, Viktig Medicinsk Informa-
tion och journaluppgifter i e-arkiv avseende patientens méjlighet att mot-
siitta sig att personuppgifter gors tillgingliga (spiirras) dels inom SLSO:s
verksamhet (inre sekretess) och dels inom den sammanhéllna journalfo-
ringen (dnr 1010-2009).
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Datainspektionen har dven forelagt Hilso- och sjukvardsnimnden att
stdnga av mgjligheten, for savil befattningshavare inom virden som for en-
skilda att logga in i e-tjainsten Mina virdkontakter endast med hjilp av an-
vindarnamn och lgsenord. Vidare skulle nimnden se éver sina rutiner for
bevarande av sikerhetskopior av patientuppgifter i e-tjinsten Mina Vard-
kontakter (dnr 148-2010). Detta beslut har éverklagats den 17 juni 2010 och
har i skrivande stund inte avgjorts av Forvaltningsritten i Stockholm (maél
nr 33863-10 enhet 12).

Vidare har Datainspektionen granskat sex privata virdgivare och d3 sirskilt
kontrollerat hur dessa hanterar och skyddar patientuppgifter. Overlag skit-
te de sig bra. Ndgon vardgivare saknade dock loggar, vilket gjorde det oméj-
ligt att se om nigon obehdrig tagit dela av patientuppgifter.

Landstingsrevisorerna

Landstingsrevisorerna har i mars 2010 gjort en uppfdljning av tidigare
granskning av patientjournalsystemet TakeCare (rapport 21/2009). I rap-
porten rekommenderades landstingsstyrelsen att siikerstilla att Stockholms
lans landstings IT-sdkerhetsriktlinjer liksom Stockholms lins landstings
forvaltningsmodell stoder utvecklingen av en sammanhaéllen patientjournal.
Landstingsstyrelsen bor tydliggora den évergripande organisationen och
ansvarsfordelningen for patientjournalsystemet TakeCare. De sjukvirds-
producenter som anvander TakeCare méaste sikerstilla att patientjournalsy-
stemet TakeCare uppfyller patientdatalagens samtliga krav och Socialstyrel-
sens foreskrifter, tillse att informationssikerhetsfrigorna som ror patient-
journalsystemet TakeCare ingir i respektive vrdorganisations ledningssy-
stem, inrédtta en for deltagande vardproducenter gemensam funktion med
ansvar for att bevaka informationssikerhetsfrigorna for patientjournalsy-
stemet TakeCare samt dokumentera en rutin for att irligen och oberoende
av hindelser genomfora sakerhetsgranskningar. Revisorerna overlimnade
rapporten till Landstingsstyrelsen och styrelserna fér de akutsjukhus som
har TakeCare samt SLSO for yttrande senast den 18 juni 2010.

Landstingsstyrelsen har i yttrande instamt i de slutsatser och rekommenda-
tioner som beskrivits. Det framférdes bland annat att det &r nédviindigt
med en samordning mellan virdgivarna i 1inet och landstingets olika for-
valtningar och bolag. Ett arbete har initierats for att ge stod till verksamhe-
ten, sévil kort- som langsiktigt, i dessa frigor. Sammanfattningsvis s&g man
att det omfattande arbete som genomforts och genomfors, sivil avseende
former for styrning som kring drift- och informationssikerhet, skapar goda
forutsittningar for att TakeCare ska leva upp till de krav som stills (LS
1003-0328). SLSO har i ytirande bland annat framfért att man delvis har

Patientnamnden Telefon 08-690 67 00 E-post registrator@pan.sll.se

Box 17535, 118 91 Stockholm Fax 08-690 67 18 patientnamndenstockholm.se
. Hornsgatan 15



JLL Patientnamnden

STOCKHOLMS LANS LANDSTING 7

uppfyllt det som pépekats i revisionsrapporten samt att rapporten inspire-
rar till fortsatta forbittringar pi omradet (SLSO 10-570).

Synpunkter

Ovanstiende drenden visar pa ett flertal brister vad géller for vardgivare
inom Stockholms ldns landsting att efterleva kraven i patientdatalagen.
Arenden visar bland annat att det dr svart for patienter att fa gehor for det
de har ritt till enligt lagen, som till exempel att fa infora spérrar eller fa god-
tagbara logguppgifter. Det 4r dven svért for patienter att veta vart de ska
vinda sig med sina frigor och det tar l4ng tid for virdgivare att svara pati-
enterna. Det forekommer ocksi att personal obehdrigen tar del av patien-
ters journaluppgifter, di man till exempel inte har haft ndgon aktuell pati-
entrelation med patienten.

Det aligger vardgivarna att folja de regler som anges i patientdatalagen.
Inom Stockholms l4ns landsting finns ett flertal virdgivare. Bara inom den
allmint drivna hilso- och sjukvirden i landstinget finns det ett antal olika
vérdgivare sisom till exempel Sédersjukhuset, Danderydssjukhus, Tio
Hundra samt Stockholms lins landsting som bland annat bestdr av SLSO
och Karolinska Universitetssjukhuset.

En av patientnimndens roller ar att fiista lanstingsstyrelsens uppmérksam-
het pa forhallanden inom landstingets hilso- och sjukvard som inte ir for-
enliga med de mél och krav som géller for hilso- och sjukvarden och som
inte riittas till genom andra tgiirder. Patientnamnden vill dérfor lyfta detta
problem for att efterhora om landstingsstyrelsen skulle kunna se till att pa-
skynda processen for vardgivare att leva upp till kraven i patientdatalagen.
Ett forslag skulle kunna vara att ta fram centrala riktlinjer for landstinget p&
omrédet. Heltickande riktlinjer med ett patientperspektiv som inte endast
behandlar patientjournalsystemet TakeCare. Sédana riktlinjer skulle bland
annat kunna leda till att patientdatalagens krav tillimpas korrekt och en-
hetligt i hela landstinget, vilket skulle underlitta for patienterna. Att samtli-
ga virdgivare inom landstinget féljer patientdatalagen och respekterar pati-
entens integritet har stor betydelse for patienters fortroende for varden. Om
sddana riktlinjer eller motsvarande redan har tagits fram 6nskar nimnden
ta del av dessa.

Eftersom de flesta redovisade drenden frin patientndmnden ror SLSO und-
rar namnden vilka &tgarder SLSO kommer att vidta for att leva upp till kra-
ven i patientdatalagen sisom till exempel att i rimlig tid kunna ge godtagba-
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ra logglistor till patienterna, i vilka det framgér fran vilken virdenhet och
vid vilken tidpunkt nigon har tagit del av uppgifterna. Informationen ska
dven vara utformad pi ett sddant sitt att patienten kan géra en bedémning
av om dtkomsten har varit befogad eller inte. Vidare ska patienter kunna fa
begérda spérrar inforda inom rimlig tid. SLSO bér fiven forséka férhindra
att personal obehdrigen tar del av patientuppgifter.

Forslag till beslut

- att 6versdnda nimndens skrivelse till landstingsstyrelsen och
styrelsen for SLSO

- att begira skriftlig uppfoljning senast 2011-02-28 gillande vilka
atgarder som vidtas

- att oversinda forvaltningens skrivelse till anmélarna.

Forvaltningschef
Patientnamnden Telefon 08-690 67 00 E-post registrator@pan.slil.se
Box 17535, 118 91 Stockholm Fax 08-690 67 18 patientnamndenstockholm.se

‘ Hornsgatan 15
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Landstingsstyrelsen

Patientnéimndséirende giillande patientdatalagen

Patientnéimnden har vid sitt sammantréide den 26 oktober 2010 behandlat
ett principirende rérande patientdatalagen. Forvaltningens tjinsteutltan-
de bifogas.

Nimnden konstaterade att ett flertal drenden visade pé ett flertal brister
vad gller for virdgivare inom Stockholms léns landsting att efterleva kra-
ven i patientdatalagen. Arenden visar bland annat att det &r svért for patien-
ter att f& gehor for det de har rétt till enligt lagen, som till exempel att fi in-
fora spirrar eller f& godtagbara logguppgifter. Det dr ven svart for patien-
ter att veta vart de ska viinda sig med sina frdgor och det tar ling tid for
vardgivare att svara patienterna. Det férekommer ocksa att personal obehd-
rigen tar del av patienters journaluppgifter, di man till exempel inte har
haft ndgon aktuell patientrelation med patienten.

En av patientnimndens roller ar att fiista lanstingsstyrelsens uppmérksam-
het pa forhallanden inom landstingets hilso- och sjukvérd som inte #r for-
enliga med de mal och krav som gller for hélso- och sjukvérden och som
inte rittas till genom andra Atgarder. Patientnémnden vill dérfor lyfta detta
problem for att efterhora om landstingsstyrelsen skulle kunna se till att pa-
skynda processen for virdgivare att leva upp till kraven i patientdatalagen.
Ett forslag skulle kunna vara att ta fram centrala riktlinjer for landstinget p&
omrdet, Heltickande riktlinjer med ett patientperspektiv som inte endast
behandlar patientjournalsystemet TakeCare, Sadana riktlinjer skulle bland
annat kunna leda till att patientdatalagens krav tillimpas koxrekt och en-
hetligt i hela landstinget, vilket skulle underléitta for patienterna. Att samtli-
ga vArdgivare inom landstinget foljer patientdatalagen och respekterar pati-
entens integritet har stor betydelse for patienters fortroende for vérden. Om
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sidana riktlinjer eller motsyarande redan har tagits fram §nskar ndmnden
tadel avdessa.i. mie o0,

Vid sammantridet be-slﬁts’ a i

- att Sversinda nimndens skrivelsé tl]l landstingsstyrelsen och
styrelsen for SLSO

- attbegira skriftlig uppfdljning senast 2011-02-28 géllande vilka
Atgirder som vidtas

- att oversinda forvaltningens skrivelse till anmélarna.

Med viinlig héilsning

o’Lf/?/Jﬂ/WHm/

Lena Appelgren Blom
Ordférande Forvaltningschef
Bilagor

Kopia av férvaltningens tjiinstentldtande
Kopia av protokollsutdrag

Patlentniimnden Telefen 08-690 67 00
Box 17535, 118 91 Stockholm : Fax 08-690 67 18
Hornsgatan 15

E-post reglstrator@pan.sll.se
www,patientnamndenstockholm.se
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Landstingsstyrelsens arbetsutskott PROTOKOLL
2011-03-08

Protokollsutdrag landstingsstyrelsens arbetsutskott

Datum for justering: 2011-03-17
Datum for anslag: 2011-03-17

Torbjérn Rosdahl, ordférande Helene Hellmark Knutsson

§11

Svar pé skrivelse frin Patientniimnden - Principirende rérande
patientdatalagen

LS 1011-0916

Arendet

Patientnimnden har viickt friga om landstingsstyrelsens méjligheter att
skynda p processen for virdgivare och myndigheter inom
landstingskoncernen att leva upp till kraven i patientdatalagen, exempelvis
genom att ta fram centrala riktlinjer pi omrédet.

Beslutsunderlag

Forvaltningens tjinsteutlitande 2011-02-14

Skrivelse frin Patientnamnden 2010-11-09

Beslut i Patientnimnden 2010-10-26 (protokoll och tjénsteutldtande)

Arbetsutskottet enades om att anta forslag frin Yvonne Blombéck (MP) om

att erbjuda Patientndmnden att utse en ledamot att vara adjungerad i den
arbetsgrupp som tar fram riktlinjer kring patientdatalagen.

Landstingsstyrelsens arbetsutskott beslutade

att som svar till Patientndmnden éverlamna forvaltningens
tjidnsteutlatande 2011-02 14,

att erbjuda Patientnimnden att utse en ledamot att vara adjungerad i den
arbetsgrupp som tar fram riktlinjer kring patientdatalagen.

Vid protokollet
Elisabeth Angard-Levander

Exp:/PaN, akten 2011-03-23

2
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Landstingsstyrelsens férvaltning TIANSTEUTLATANDE
SLL Juridik och upphandling 2011-02-14 LS 1011-0916
Handléggare:

Robert Larsson

Landstingsstyrelsens
arbetsutskott

Patientnimndens skrivelse - Principirende rorande
patientdatalagen

Arendet

Patientnimnden har i skrivelse till landstingsstyrelsen bl.a, vickt friga om
landstingsstyrelsens méjligheter att skynda pd processen for virdgivare och
myndigheter inom landstingskoncernen att leva upp till kraven i
patientdatalagen, exempelvis genom att ta fram centrala riktlinjer pd
omradet.

Beslutsunderlag

Férvaltningens tjansteutldtande 2011-02-14
Skrivelse frin patientndmnden 2010-11-09
Beslut i patientnimnden 2010-10-26 (protokoll o tjansteutiitande)

Forslag till beslut

Arbetsutskottet foreslis besluta

att till patientndmnden verlimna detta tjansteutlitande.

Forvaltningens forslag och motivering

Patientdatalagen (PDL) tradde i kraft juli 2008 och stéller olika krav p
virdgivare, landstingets nimnder, medarbetare och den tekniska
infrastrukturen. Som framgar av patientnimndens principarende finns det
tyvirr brister. De synpunkter som fors fram inskirper vikten av att
prioritera arbetet med att komma tillritta med dessa brister. Den enskilde
ska vid sina kontakter med hilso- och sjukvérden sjilvklart kunna utga frén
att forfattningsregler kring den personliga integriteten efterlevs.
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TIANSTEUTLATANDE
2011-02-14 LS 1011-0916

I de delar av patientnimndens skrivelse som aktualiserar
landstingsstyrelsens ansvarsomrade ar det framst det pdgdende arbetet
med att ta fram riktlinjer for att forbdtira de Gvergripande
forutsattningarna att folja PDL i landstingskoncernen som kommenteras i
detta tjinsteutlitande. En kort beskrivning ska inledningsvis ges av det
arbete som gjorts och gors centralt frén landstinget for att anpassa
verksamheten till PDL:s krav. Patientnimnden har riktat en sirskild
skrivelse till SLSO mot bakgrund av att principirendet till stor del rér
patientirenden inom SLSO, vilket framgér av nimndens skrivelse, bilaga 2.

Infér PDL:s ikrafttridande har en rad insatser vidtagits for att fran centralt
hall sprida information om den nya lagstiftningen och anpassa befintliga
rutiner och IT-stéd till de krav som PDL stiller upp. Arbetet, som i vissa
avseenden tyvirr tagit lingre tid #n beriiknat, omfattar méinga skilda
omraden som t ex avtalshantering och framtagande av en mall for avtal om
sammanhéllen journalféring med tillnérande checklista, anpassning av
landstingets informationssikerhetspolicy och tillhérande riktlinjer, IT-
forvaltningsmodell och andra styrdokument s att de stodjer sammanhdllen
journalféring och siirskilda Atgérder knutna till specifika IT-system etc.

Dagens IT-stod omfattar ett stort antal storre system och funktioner.
Hittills har forvaltningsmodell och organisationer huvudsakligen varit
anpassade for styrning och utveckling av varje enskilt system. Detta ér inte
indamilsenligt utan en modell krivs som omfattar de system och
funktioner som tillsammans utgor stod till olika delar av verksamheten.
Férvaltningen involverar ocks3 alltid flera parter inom en organisation. De
parter som bedriver verksamhet dir IT-komponenter anvinds, den (eller
de) IT-avdelningar dér teknisk férvaltning genomfors och externa parter.
Verksamhetens parter och IT-parterna har ett gemensamt ansvar men fér
skilda delar och férvaltningsmodellen hjilper till att reda ut dessa
ansvarsférhallanden. Inférandet av en siddan modell (Pm3) har nu darfor
paborjats inom SLL. En forvaltningsstyrning enligt denna modell skapar
forutsattningar for att t ex sparr- och loggtjinster hanteras pd ett enhetligt
sitt.

I huvudjournalsystemet TakeCare pAgar ett anpassningsarbete till PDL och
man har i systemet utvecklat sparrfunktioner och loggkontrollfunktion. I
den plattformsfunktion som landstinget utvecklat, PSLL, finns funktioner
som uppfyller PDLs krav for behérighet, loggfunktioner, atkomstkontroll
och hantering av spirrar. For att anviinda verktyget krdvs anslutning av
system och vardgivare och detta arbete pgar.



J& Stockholms léins landsting 3(3)

TIANSTEUTLATANDE
2011-02-14 LS 1011-0916

Under 2010 har, utéver TakeCare, nigra av de storre IT-systemen inom den
landstingsigda varden anslutits till SLLs sikerhetstjinster utifréin riktlinjer
frin det nationella arbetet. 1 SLL finns dock ett stort antal system
innehallande patientinformation. Detta i sig gor att det ir tidskrévande och
kostsamt att implementera PDL fullt ut. Parallellt med arbetet kring
befintligt systemstiid har ett projekt startats, Framtidens IT-st6d for hilso-
och sjukvérden, med bl a avsikten att konsolidera systemstédet och dérmed
forenkla utvecklingen av oOvergripande funktionalitet som t ex
implementering av PDL.

Nir det giller patientnimndens skrivelse i vad den avser riktlinjer kopplade
till PDL kan foljande sigas. Behovet av ett sirskilt styrdokument p& PDL-
omrédet vid sidan av gillande informationssikerhetspolicy samt riktlinjer
fér informationssikerhet har diskuterats en tid. Under september 2010
tillsatte landstingsdirektéren en styrgrupp med namnet "PDL och PUL i
SLL”, vars uppdrag handlar om att forbattra de Overgripande
forutsattningarna i SLL-koncernen att félja PDL, Socialstyrelsens
foreskrifter och PUL i virdverksamhet och gentemot patienter.

Styrgruppen har ansvaret for att arbeta fram riktlinjer for tillimpningen av
PDL i SLL och forslag till forvaltning av dessa. Arbetet utfors av en grupp
bestiende av ldkare, IT-kunniga, jurister och representanter for
informationssikerhet frin landstingets forvaltningar och bolag.
Riktlinjerna ska nirmare beskriva landstingets ansvar for frigor om sparr
av information, behorighetstilldelning och loggning, patientinformation,
utlimnande av handlingar, hantering av skyddade personuppgifter mm.

Som svar pi patientndmndens skrivelse kan sammanfattningsvis sigas att
den problematik som beskrivs till stora delar ar kiind, att den foranlett okad
aktivitet frn landstingsstyrelsens sida samt inskdrper vikten av att
sérskilda riktlinjer tas fram enligt den plan som finns.

Toivo Heinsoo

Tf landstingsdirektor
Anne Rundquist
Chefsjurist
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Stockholms ldns sjukvardsomrade Bilaga 3
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BESLUTSUNDERLAG
2011-02-02

PaN  0905-02027-49
0901-00270-30
0902-00763-30
0911-04597-54
0912-05382-12

Principiirende giillande Patientdatalagen

Patientdatalagen (PDL) trddde i kraft juli 2008 och stiller olika krav pa vardgi-
vare, landstingets nimnder, medarbetare och den tekniska infrastrukturen. Pati-
entndmnden har i ett flertal drenden konstaterat brister i efterlevnaden av de krav
som patientdatalagen stiller. Flera av dessa pekar pa brister i SLSOs arbete med
att efterleva kraven som lagen och forfattningen stiller gillande patientens méj-
ligheter att fa ut godtagbara och forstieliga logglistor och att fa sin journal spér-
rad. Bristerna giller ocksd svarigheter for patienter att veta var man ska vinda
sig med fragor géllande dessa drenden.

Det 4r for SLSO sjilvklart att den enskilde ska vid sina kontakter med halso- och
sjukvérden 1 SLSO ska kunna utg fran att forfattningsregler kring den personli-
ga integriteten efterlevs och att de rittigheter som patienten har ska uppfyllas.
Samtidigt har i och med inforandet av TakeCare, SLSO ett beroende av SLLs
utveckling av systemet eller andra system for att underltta att PDL {Gljs.

Arendet

SLSO har under2010 slutfért inférandet av SLLs huvudjournalsystem TakeCare.
Dessforinnan har i SLSO funnits flera system med varierande méjligheter for pa-
tienter att spérra information och redovisa loggar for patienter pa ett forstéeligt
sétt.

1 TakeCare pagér ett anpassningsarbete till PDL och man har i systemet utveck-
lat spirrfunktioner och loggkontrollfunktion De anmérkningar som Datainspek-
tionen riktat mot SLSO nér det géller méjligheten att spérra likemedelslistan och
Viktig Medicinsk Information (VMI), har &tgérdats i systemet.

I samband med att patientdatalagen borjade gélla har SLSO tagit fram riktlinjer
for dtkomstkontroll, utlimnande av loggar, spirrhantering och for information
till patienter. De rutiner som inftrdes for att spérra journaler har utifrin de erfa-
renheter som gjorts dndrats sa att spérrbegiran ska kunna effektueras utan
drojsmal.

Det finns i SLSO ocksé utbildning fér medarbetare i patientdatalagsfragor och
en sekretessforbindelse som betonar regelverket enligt patientdatalagen och la-
gen om offentlighet och sekretess.
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Riktlinjerna for att lamna ut logglistor innebér att nér patienten begir att fa veta
vilka som tittat i journalen pé respektive enhet, gérs bestillning av logglistor hos
systemforvaltningen och dessa Gverldmnas till patienten av verksamhetschefen
(eller utsedd person). Verksamhetschefen ska ocksé svara pa ev fragor om logg-
listan.

Nar det giller utformningen av logglistorna d&r SLSO beroende av huvudjourna-
systemet och har framfort krav pa forbéttring s att listorna ska g att tyda av pa-
tienten utan hjilp frdn ansvarig verksamhetschef.

Nir det giller att beddma huruvida medarbetaren varit behdrig eller ej ansvarar
respektive medarbetares chef for detta. Detta kan medftra en fordréjning efter-
som flera verksamheter/vardgivare deltar i bedomningen. Det saknas &n si ldnge
gemensamma rutiner ang detta fér vardgivarna inom huvudjournalsystemet.

Riktlinjerna for dtkomstkontroll i SLSO, dvs verksamhetens egenkontroll inne-

bir att varje medarbetares inloggningar kontrolleras minst en ging per ar. Even-
tuella upptiickter av dataintréng ger arbetsréttsliga pafoljder och ska polisanmi-
las.

Niér patienten begér spirr ir det verksamhetschefens ansvar att se till att sparr
ldggs och detta giller bade spirr pa egen enhet och spirr mellan vardgivare.
Riktlinjerna for detta har nu éndrats i SLSO s att spérrar infors utan dréjsmal.
For patienter som vill spérra sin journalinformation pa flera vardenheter/hos fle-
ra virdgivare finns dock ingen central funktion i SLL dit patienten kan vénda sig

Stefan Kallstrém-Jarisson

Sten Jacobson
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Stockholms liéins sjukvirdsomrade

ANMALAN
Sjukvardsdirektoren 2011-02-05 SLSO 10-058

Anmdlan av Patientndmndens principédrende
(3 bilagor)

1. Komplikationer efter behandling

2. Uppfoljning av drende gillande Tillgénglighet per telefon for dova
3. Patientdatalagen

Anmdlan 6verldmnas till sjukvardsstyrelsen for kannedom.

P 10 anmalan pan principarende komplikationer.doc

Postadress Besoksadress Telefon Telefax
Box 17914

Folkungagatan 44 6tr 08-555 740 00 08-555 740 95
118 95 Stockholm
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Patientnimnden behandlade vid sammantride den 26 oktober 2010 ett
principirende rorande att virdgivare inom Stockholms léns landsting inte
efterlevde kraven i patientdatalagen.,

Nimnden anforde att en av patientnimndens roller &r att fasta landstings-
styrelsens uppmérksambet pa férhdllanden inom landstingets hilso- och
sjukvard som inte dr forenliga med de mél och krav som géller for hilse-
och sjukvirden cch som inte rittas till genom andra atgérder. Patient-
niimnden ville diirfor lyfta detta problem for att efterhora om landstingssty-
relsen skulle kunna se till att pAskynda processen for virdgivare att leva upp
till kraven i patientdatalagen, Ett forslag skulle kunna vara att ta fram cen-
trala riktlinjer fér landstinget p& omradet. Heltdckande riktlinjer med ett
patientperspektiv som inte endast behandlar patientjournalsystemet Take-
Care. Sidana riktlinjer skulle bland annat kunna leda till att patientdatala-
gens krav tillimpas korrekt och enhetligt i hela landstinget, vilket skulle
underlitta for patienterna. Att samtliga vArdgivare inom landstinget foljer
patientdatalagen och respekterar patientens integritet har stor betydelse for
patienters fortroende for virden. Om sidana riktlinjer eller motsvarande
redan hade tagits fram 6nskade nimnden ta del av dessa.

Eftersom de flesta redovisade patientnimndsirendena i principérendet ror-
de Stockholms lins sjukvérdsomride (SL.SO) undrade ndmnden vilka it-
girder SLSO skulle komma att vidta for att leva upp tili kraven i patientda-
talagen sisom till exempel att i rimlig tid kunna ge godtagbara logglistor till
patienterna, i vilka det framgar frin vilken virdenhet och vid vilken tid-
punkt nagon har tagit del av uppgifterna. Informationen ska dven vara ut-
formad p4 ett sidant sitt att patienten kan gora en bedémning av om &t-
komsten har varit befogad eller inte. Vidare ska patienter kunna i begiirda

Patientnamnden
STOCKHOLMS LANS LANDSTING PaN 2011-05-25
TIANSTEUTLATANDE
Handldggare: Agneta Calleberg 2011-05-10 PaN 0905-02027-49
0901-00270-30
0902-00763-30
0911-04597-54
0912-05382-12
Aterforing
Patientdatalagen
Arendet

patientndmndens férvaltning Telefon 08-690 67 00 E-post registrator@pan.si.se
Box 17535b, 118 91 Steckholm Fax 08-690 67 18 www.patientnamndenstockhoim.se

Hornsgatan 15
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spérrar inférda inom rimlig tid. SLSO borde dven forstka forhindra att per-
sonal obehdrigen tar del av patientuppgifter.

Nimnden besl6t att begira skriftlig dterforing i drendet senast den 28 feb-
ruari 2011,

Aterforing

Landstingsstyrelsens arbetsutskott anfor i inkommen terforing att den
problematik som beskrevs i principirendet till stora delar ér kéind och att
den foranlett Skad aktivitet frin landtingsstyrelsen sida samt inskérpt vik-
ten av att sarskilda riktlinjer tas fram enligt plan. Patientnimnden erbjuds
att utse en ledamot att vara adjungerad i den arbetsgrupp som tar fram rikt-
linjer kring patientdatalagen.

I SLSO:s aterféring framkommer det att det finns riktlinjer for att ldmna ut
logglistor, inforandet av spirr och tkomstkontroll. Nir det géller utform-
ningen av logglistorna &r SLSO beroende av huvudjournalsystemet och har
framfort krav p4 forbéttring si att listorna ska ga att tyda av patienten utan
hjilp frin ansvarig verksamhetschef, Riktlinjerna f6r spérr har dndrats s&
att sparrar infors ntan dréjsmal. Varje medarbetares inloggningar kontrol-
leras minst en géng per ar. Eventuella upptickter av dataintring ger arbets-
riittsliga p&fdljder och ska polisanmélas.

Forslag till beslut

Némnden foreslds besluta att

- godta Aterforingarna och avsluta drendet med ordférandes avslutsskri-
velse till landstingsstyrelsen och styrelsen f6r Stockholms ldns sjuk-
virdsomride

- geforvaltningen i uppdrag att i framtiden folja upp inkomna drenden
ghllande patientdatalagen

- utse forvaltningsjuristen Agneta Calleberg att vara adjungerad ledamot i
den arbetsgrupp som tar fram riktlinjer kring patientdatalagen

- ge férvaltningen i uppdrag att Sversdnda fdrvaltningens skrivelse och

kopia avi a dterforingar till anmélarna.
1
Staffan Blom
Forvaltningschef
wh Patientnamndens férvaitning Telefon 08-690 67 00 E-post registrator@pan.sll.se
th Box 17535, 118 91 Stockholm Fax (08-690 67 18 www patientnamndenstockholim.se

ﬁ Hornsgatan 15




STOCKHOLMS LANS LANDSTING PROTOKOLL Paragraf
PATIENTNAMNDEN §§ 44 -63

2011-05-25

Aterféring

§ 50
Patientdatalagen
PaN 0905-02027-49
PaN 0901-00270-30
PaN 0902-00763-30
PaN 0911-04597-54
PaN 0912-05382-12

Forvaltningens tjansteutldtande forelag
Patientndmnden beslét att

- godta aterféringarna och avsluta arendet med
ordférandes avslutsskrivelse till
landstingsstyrelsen och styrelsen for
Stockholms lans sjukvardsomrade

- ge forvaltningen i uppdrag att i framtiden félja
upp inkomna arenden géllande patientdatalagen

- utse forvaltningsjuristen Agneta Calleberg att
vara adjungerad ledamot i den arbetsgrupp som
tar fram riktlinjer kring patientdatalagen

- ge forvaltningen i uppdrag att éversanda

férvaltningens skrivelse och kopia av inkomna
aterforingar till anmalarna.

. F

Exp:

Datum

Utdragsbestyrkande:

Sign



