Allmanna Villkor for RS elD

1 Allmant

1.1 PKIRS ar en tjanst inom Region Stockholms organisation med organisationsnummer
232100-0016. RS elD utfardas till personer som pa ett sakert satt behover kunna
utbyta information med eller identifiera sig mot Region Stockholms IT-system och

forlitande parter.

Kraven ar fordelade pa olika skyddsklasser — tillitsnivaer — som svarar mot olika grader
av teknisk- och operationell sakerhet hos utfardaren och olika grader av kontroll av att
den person som tilldelas en elektronisk legitimationshandling verkligen ar den

personen utgivit sig for att vara.

Den identitet som representeras av RS elD sdkras genom en kombination av processen
for utfardande och den sakra lagringen av e-legitimationen. RS elD (mobilt eller annan
saker barare) kan anvandas for underskrift, kryptering, identifiering och autentisering.

1.2 Definitioner:

PKI RS PKI RS star for ”Public Key Infrastructure Region Stockholm” och ar en
tjanst for utfardande av elektroniska identitetshandlingar, stampling
av dokument samt kryptering av information.

Innehavare Den person som tilldelats ett RS elD.

Forlitande part

Den aktor som litar pa att innehavare som anvander ett RS elD ar den
som den utger sig for att vara.

Anvandare

Anvandare av en tjanst som tillhandahalls av en forlitande part.

Saker barare

E-legitimation pa olika barare utfardade av PKI RS pa tillitsniva 3 (LoA3)
till exempel smartkort eller mobila enheter.

RS elD

Mobila och harda certifikat utfardade av PKI RS pa tillitsniva 3 (LoA3)

Allmanna Villkor

Villkor angivna i denna handling, Allmanna Villkor for RS elD
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Allméanna Villkor for RS elD galler bade forlitande part och innehavare av RS elD.

Andringar i Allméanna Villkor kan bara goras av Serviceférvaltningen efter godkinnande
av systemagare PKI - RS inom Serviceférvaltningen i samrad med
Informationssdkerhetssamordnare. Uppdateringar ersatter motstridiga bestammelser i
den refererade versionen av Allmanna Villkor.

PKI RS forbehaller sig ratten att besluta om dndring av de Allmanna Villkoren utan
férvarning. Andringarna trader i kraft direkt efter publicering. Fortsatt anvindning
efter andring innebar ett godkdnnande av de uppdaterade Allmanna Villkoren. Detta
géller dven om andringen beror pa forandringar i lag eller annan forfattning eller pa
myndighetsbeslut.

RS elD tillampar kraven pa tillitsniva 3 enligt Myndigheten for digital forvaltnings
(DIGQG) tillitsramverk for kvalitetsmarket svensk e-legitimation.

Den fysiska person for vilken PKI RS utfardar RS elD at maste vara anstélld eller ha ett
intygat uppdrag inom nagon av de organisationer som ar anslutna direkt eller via
ombud till PKI RS. Personuppgifter i certifikaten fér RS elD ska kunna verifieras mot
Folkbokforingen samt Nationella HSA-katalogen och/eller Region Stockholms katalog
over personposter (EK — Elektroniska Katalogen).

En handling som undertecknas med hjdlp av RS elD har samma rattsliga verkan som
om den som undertecknar skrivit under handlingen pa papper med sin egenhandiga
underskrift.

Sparr av RS elD

PKI RS tillhandahaller olika metoder fér innehavaren att sparra sitt RS elD, via:

1. ett telefonsamtal till ServiceDesk 08-123 177 77, telefontid: 06-22 mandag
-sondag,

2. lagga ett drende via TellUs-portalen https://tellus.sll.se/sp eller
3. epostmeddelande till PKI RS, pki-rs.sfit@sll.se

Innehavaren ska omedelbart begéra sparr via nagon av metoderna enligt 2.1 om
denne har forlorat sitt RS elD eller om misstanke finns att nagon annan fatt tillgang till
innehavarens RS elD eller tillhérande aktiveringskoder.

Om innehavare begar spéarr ska denna effektueras sa snart som majligt efter att
begaran mottagits via nagon av metodernai 2.1.

PKI RS eller den organisation som utfardat certifikatet far sparra RS elD om:

1. innehavaren bryter mot dessa Allménna Villkor,

2. innehavaren slutar sin anstallning hos den organisation dar denne varit anstélld
eller haft ett intygat uppdrag,

3. det framkommer eller finns misstanke om att uppgifter i innehavarens RS elD ar
felaktiga eller bristfalliga,



4. det framkommer eller finns misstanke om att nagon annan dn innehavaren fatt
tillgang till RS elD eller aktiveringskoderna, eller

5. det framkommer eller finns misstanke om att innehavaren eller nagon annan har
eller kommer att missbruka RS elD, eller

6. politiska beslut inom Regionen.

2.5 PKIRS far utéver vad som anges i 2.4 sparra enstaka eller flera RS elD om:

1. den organisation som utfardat RS elD gjort detta pa ett felaktigt satt eller brister i
sina skyldigheter gentemot PKI RS, eller

2. den organisation som utfardat RS elD begar hjidlp med effektuering av
sparrbegaran.

2.6 Sparr av RS elD innebar att den inte langre kan anvandas.

2.7 Det garinte att hdva en sparr av ett RS elD. Det gar dock att anséka om utfdrdande av
ett nytt RS elD.

3 Innehavarens ansvar for RS elD
3.1 RSelD ar en vardehandling som endast far anvdandas for innehavarens personliga bruk
och far under inga omstandigheter lanas ut till annan person.

3.2 Innehavaren ansvarar for att anvandningen inte:

1. ger upphov till skada eller annan oldagenhet for PKI RS eller tredje man,
2. kranker PKI RS eller tredje mans upphovsratt eller annan immaterialratt, eller
3. strider mot lag eller mot myndighetsforeskrift eller beslut.

3.3 Innehavare far inte gora ingrepp i eller manipulera RS elD.

3.4 Innehavaren ska forvara RS elD och tillhorande aktiveringskoder pa ett satt som
forhindrar att obehdriga kan ta del av dem.

3.5 Innehavaren ansvarar gentemot PKI RS och tredje man for:

1. skada som uppkommit genom fel eller forsummelse fran innehavarens sida,

2. skada som uppkommit pa grund av felaktiga eller bristfalliga uppgifter som
innehavaren har tillhandahallit PKI RS,

3. skada som uppstar pa grund av fel eller brist i innehavarens
kommunikationsutrustning, programvara som innehavaren har pa sin
klientplattform (mobiltelefon, surfplatta, personlig dator eller annan barare) eller
det system som innehavaren nyttjar vid identifiering, och

4. skada som uppkommit pa grund av brottsligt forfarande fran innehavarens sida.

3.6 Innehavaren dtar sig att vdlja en sdker PIN-kod samt att vidta alla n6dvandiga atgarder
for att halla PIN-koden hemlig.
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Innehavaren ska omedelbart begéra sparr via nagon av ovan metoder om denne har
forlorat sitt RS elD eller om misstanke finns att ndgon annan fatt tillgang till
innehavarens mobila RS elD och/eller tillhérande aktiveringskoder.

Innehavaren ansvarar for att snarast rapportera och reklamera upptackta fel i ett RS
elD till PKI RS enligt de metoder som anges i punkt 2.1 och till utfardande
organisation.

Innehavaren av ett RS elD ansvarar for anvandningen av RS elD till dess sparr
skriftligen har bekraftats av PKI RS.

4 Ansvar for Forlitande part som nyttjar RS elD
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Forlitande part som anvander sig av RS elD for att elektroniskt identifiera innehavare
forbinder sig att gora detta i enlighet med Allmanna Villkor.

Forlitande part ska implementera sina I0sningar i enlighet med de anvisningar,
standarder och specifikationer som anvisas av PKI RS.

Forlitande part ska nyttja de tekniska granssnitt for kontroll av giltighet som PKI RS
tillhandahaller for detta andamal.

Forlitande part ansvarar i forhallande till innehavaren och tredje man for:

1. skada som uppkommit genom fel eller brist i Forlitande parts anvandning av RS
elD,

2. skada som uppkommit pa grund av fel eller brist i Forlitande parts
kommunikationsutrustning, applikation eller tjanst, och

3. skada som uppkommit pa grund av brottsligt forfarande fran Forlitande parts sida.
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PKI RS ansvarar for att de av Anvandare angivna uppgifterna kontrolleras mot
folkbokforingsregistret via Folkbokféringen samt Nationella HSA-katalogen och/eller
Region Stockholms katalog 6ver personposter (EK- Elektroniska Katalogen).

PKI RS ska tillhandahalla certifikat pa ett fackmannamadssigt satt. PKI RS har ratt att
anlita underleverantorer for att fullgora sina ataganden. PKI RS svarar i sa fall for
underleverantérens arbete sasom for eget arbete.

Om PKI RS upptéacker fel i RS elD som orsakats av PKI RS ska Innehavaren skyndsamt
informeras om detta och forses med ett nytt RS elD utan avgift.

PKI RS ar inte ansvarig for skada som uppkommer genom att RS elD innehaller felaktiga
uppgifter som Innehavaren har angett eller bekraftat i samband med bestéllning av RS
elD. Vidare ansvarar PKI RS inte for skada som uppkommer pa grund av att
Innehavaren ej anmalt andring av uppgifter i RS elD i enlighet med punkt 8.2.

PKI RS ar inte ansvarig for skada som beror pa myndighetsatgard eller underlatenhet,
nytillkommen eller andrad lagstiftning, arbetskonflikt, blockad, krig, upplopp,
sabotage, extrema vaderforhallanden, blixtnedslag, brand, explosion, 6versvamning,
naturkatastrof eller olyckshandelse eller annan liknande omstandighet som ligger
utanfor PKI RS kontroll.

6 Avveckling av tjinsten

6.1 Vid avveckling av Tjansten ska:

1. samtliga innehavare och forlitande parter med vilka PKI RS har avtal eller andra
etablerade relationer meddelas skyndsamt efter att beslut om avveckling av
Tjansten fattats av PKI RS,

2. resurser for Tjanstens statuskontroll stangas av,

3. arkiverad information finnas atkomlig i enlighet med arkiveringsregler inom
Region Stockholm,

4. Serviceforvaltningen garantera medel sa att 5.6.3 kan genomforas,

5. Forlitande part och Innehavaren sta for eventuella kostnader som uppstar pa
deras sida, och

6. samtliga utfardade RS elD certifikat spérras.



7 Tvistelosning
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Tvist med anledning av Allmanna Villkor eller anvandning av RS elD ska avgoras i forsta
hand genom 6verenskommelse mellan Region Stockholm och innehavaren/forlitande
part, i andra hand enligt svensk lag och av svensk domstol.

Innehavaren av RS elD har inte ratt till ndgon ersattning fran PKI RS vare sig vid direkt,
indirekt eller ideell skada. Eventuella skadestand regleras i tillampliga fall i avtalet for
det uppdrags- eller anstallningsavtal som innehavaren har med sin uppdrags- eller
arbetsgivare.

Giltighetstid

Varje RS elD certifikat har en giltighetstid pa 2 &r. Onskas fortsatt anvandning av RS elD
maste ans6kan om fornyat certifikat goras.

Behandling av personuppgifter

Personuppgifter som behandlas av PKI RS for utgivning av RS elD ar fullstandigt
namn enligt folkbokféringsregistret, folkbokféringsadress, personnummer, hsa-id, e-
post, arbetsplats, befattning och uppgifter om den enhet man ansluter med.
Personuppgifter kommer att bevaras i enlighet med Region Stockholms
arkiveringsregler i syfte att uppfylla regulatoriska krav. Darefter gallras uppgifterna.
Information om hur Region Stockholm behandlar personuppgifter finns att lasa pa
den externa webbplatsen (regionstockholm.se) — om Region Stockholm —
Regiondvergripande styrande dokument — Lagar och regler skyddar dina
personuppgifter
Innehavaren ska pa PKI RS begadran lamna de uppgifter enligt 9.1 som PKI RS
behover for att tillhandahalla RS elD.
Innehavaren ska utan dréjsmal meddela PKI RS om eventuella andringar av
personuppgifter. PKI RS tillhandahaller tva metoder fér innehavaren att meddela om
andringar av personuppgifter, via:

1. epostmeddelande till PKI RS, pki-rs.sfit@sll.se, eller

2. personligt besok till RA funktionen fér PKI RS.

PKI RS behandlar personuppgifterna for att tillhandahalla PKI RS certifikat (inklusive
kontroll av personuppgifter mot folkbokforingsregistret eller annat register) Syftet ar
att astadkomma saker identifiering av anvandare for att

- ge atkomst till digitala tjanster,
- underteckna handlingar och dokument,

- sakerstalla att endast behoriga anvandare far tillgang till de tjanster som de ska ha
tillgang till,
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- sadkerstdlla att endast behdriga anvandare undertecknar handlingar eller
dokument,

- kontrollera att reglerna for anvandningen av tjansterna foljs, samt

- upptdcka incidenter, fel eller brister i tjdnsten, och utreda dessa.

9.6 Den lagliga grunden for PKI RS behandling av personuppgifter ar for att kunna fullgora
avtal med Innehavaren samt for att kunna utfora en uppgift av allmant intresse som
foljer av lag eller annan forfattning, av kollektivavtal eller av beslut som har meddelats
med stod av lag eller annan forfattning eller som ett led i Region Stockholms
myndighetsutdvning enligt lag eller annan férfattning.

10 Programvara

10.1 Programvara och annan upphovsrattsligt skyddad information som tillhandahallits av
PKI RS eller nagon av PKI RS underleverantorer ar PKI RS eller underleverantérens
egendom.

10.2 Innehavaren far inte, utdver vad som skriftligen medgivits av PKI RS eller berérd

underleverantér, anvanda, andra eller pa annat satt hantera programvara eller annat
material som tillhor PKI RS.
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