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RK 2025-0063

1. Sammanfattning och rekommendationer

Revisionskontoret har granskat it-sakerhetsarbetet i regionens natverksmiljo med fo-
kus pé hantering av rekommendationer om skyddsatgirder. Syftet med granskningen
ar att bedoma om akutsjukhusndmnden och fastighets- och servicenamnden har en till-
racklig styrning och kontroll for att sakerstélla att CERT:s identifierade it-relaterade
risker atgéardas i tid. Detta for att minimera eller eliminera potentiella hot mot region-

ens digitala informationsmiljo.

Revisionsfraga Svar

1a. Har akutsjukhusnamnden sikerstéllt ~ Delvis
att rekommendationer fran CERT atgar-
das effektivt och strukturerat pa Dande-

ryds sjukhus?

1b. Har fastighets- och servicenamnden Delvis
sdkerstillt att rekommendationer fran

CERT éatgardas effektivt och strukturerat?

2a. Har akutsjukhusndmnden sakerstallt Nej
att atgarder efter reckommendationer fran
CERT {6ljs upp strukturerat pa Danderyds

sjukhus?

2b. Har fastighets- och servicenimnden Ja
sakerstallt att atgarder efter reckommen-
dationer fran CERT f6ljs upp strukture-

rat?

Motiv for bedomning

Rekommendationerna fran CERT
har atgardats men det saknas
tydliga processer for hanteringen.

Rekommendationerna fran CERT
atgirdas effektivt men det saknas
tydliga processer for hanteringen.

Rekommendationerna ar fi men
det gors ingen strukturerad upp-
foljning.

Rekommendationer fran CERT
registreras i serviceforvaltning-
ens drendehanteringssystem vil-
ket innebar att reckommendation-
erna foljs upp strukturerat.

Revisionskontorets samlade bedomning ar att akutsjukhusndmnden behover stirka sin
styrning och kontroll for att sdkerstilla att CERT:s identifierade IT-relaterade risker at-
gardas i tid. Revisionskontoret bedomer vidare att fastighets- och servicenimnden bor
starka sina processer kopplade till meddelanden fran CERT. Revisionskontoret noterar
att brister i processer kan komma att 16sas i och med implementeringen av den nya
riktlinjen for informationssakerhet och dataskydd.

Rekommendationer
Revisionskontoret bedomer att akutsjukhusnamnden bor:
o utveckla kontrollen 6ver de system som anviands samt sdkerstilla att samtliga
system har en systemagare

Revisionskontoret bedomer att fastighets- och servicenamnden bor:
¢ informera namnder och bolag om sdkerhetsincidenter som ror dessas informat-
ionstillgdngar och tjanster de nyttjar.
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2. Utgdngspunkter for granskningen
2.1. Bakgrund

Revisorerna beslutade i sin revisionsplan for ar 2025 att granska it-sakerhetsarbetet i
regionens natverk med fokus pa sarbarheter i och attacker mot regionens nitverks-
miljo. I regionstyrelsens forvaltning finns Region Stockholm CERT (Computer Emer-
gency Response Team) som idr regionens gemensamma funktion for att forebygga och
hantera it- och cybersidkerhetsincidenter. En del av funktionens uppdrag ar att varna
regionens namnder och bolag om sarbarheter och brister som kan behéva atgéardas for
att inte utnyttjas och orsaka skada.

Region Stockholms organisering av it 4r komplex. Namnder och bolag ansvarar for in-
formationssikerheten for all information, analog och digital, inom sin verksamhet. For-
valtning av system och applikationer hanteras dock ofta av serviceforvaltningen, andra
namnder eller externa leverantorer. System och applikationer kan vara regiongemen-
samma med en uppbyggd forvaltningsstruktur och tydligt definierade ansvar men dven
lokala system och applikationer dar roller och ansvar for forvaltning och dgarskapen
kan vara mer otydlig eller saknas helt. Det innebar att det finns risk for att styrelser och
namnder inte sdkerstiller att rekommendationer fran CERT omhéandertas och atgar-
das.

2.2. Syfte och revisionsfragor

Syftet med granskningen ar att bedoma om akutsjukhusnamnden och fastighets- och
servicenamnden har en tillracklig styrning och kontroll for att sikerstilla att CERT:s
identifierade it-relaterade risker atgérdas i tid, for att minimera eller eliminera potenti-
ella hot mot regionens digitala informationsmiljo. For att uppfylla syftet ska foljande re-
visionsfragor besvaras:

Har akutsjukhusndmnden och fastighets- och servicendmnden

1. sdkerstillt att meddelanden fran CERT éatgardas effektivt och strukturerat?
2. sikerstallt att atgirder efter meddelanden fran CERT f6ljs upp strukturerat?

2.3. Avgransningar och ansvarig namnd

Granskningen avser ansvarsprova fastighets- och servicenamnden och akutsjukhus-
namndens hantering av rekommendationer som skickas till verksamheterna via Region
Stockholms CERT. For akutsjukhusnimnden har Danderyds sjukhus granskats.

2.4. Revisionskriterier

Revisionskriterierna utgor de bedomningsgrunder som bildar underlag for granskning-

ens analyser, slutsatser och bedomningar. Revisionskriterier for denna granskning ar:

¢ Lagen om informationssikerhet for samhaillsviktiga och digitala tjans-
ter (2018:1174)
Lagen ar den svenska implementeringen av NIS-direktivet (EU 2016/1148) och stal-
ler krav pa att samhallsviktiga aktorer, som sjukhus, bedriver ett systematiskt och
riskbaserat informationssiakerhetsarbete samt rapporterar allvarliga IT-incidenter
till berorda myndigheter (till exempel MSB).
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¢ Kommunallag (2017:725) 6 kapitlet

Varje nimnd i kommunen eller regionen ansvarar for att verksamheten inom sitt
omrade foljer fullmaktiges mal och riktlinjer samt géllande lagar och regler.

¢ Policy verksamhetsskydd (RS 2020-0147)
Arbetsprocesser och egendom sdsom lokaler, infrastruktur, utrustning och inform-
ation ska virderas och skyddas. Skyddet ska dimensioneras utifran aktuell hotbild
och anpassas till skyddsvarde, riskacceptans och lagkrav. Skyddsatgarder ska fore-
bygga att informationstillgangar rojs, dndras, gors otillgangliga eller forstors.

¢ Riktlinjer for informationssikerhet (RS 2020-0148)
Riktlinjerna konkretiserar Region Stockholms policy for verksamhetsskydd och ar
styrande for skyddet av informationstillgdngar som hanteras vid Region Stock-
holms samtliga nimnder och bolag. Riktlinjen tydliggér namnder och bolags ansvar
att medverka i de regionovergripande processer som etablerats for att hantera han-
delser och sarbarheter, till exempel CERT. En ny riktlinje beslutades i regionfull-
maktige den 9 december, 2025, men har inte legat till grund for den hir gransk-
ningen.

2.5. Metod och kvalitetssakring

Granskningen ar genomford med dokumentstudier, dels av de styrande dokument som
ligger till grund for ansvarsutkravande, dels lokala dokument som syftar till lag- och re-
gelefterlevnad i verksamheterna sa som process- och rutinbeskrivningar for hantering
av meddelanden fran CERT.

Intervjuer har genomforts med CERT-funktionen, informationssikerhetssamordnare
och incidentmanagers inom respektive forvaltning samt med it-chef och av it-chef utpe-
kade tjanstepersoner.

Killan i iakttagelseavsnitten dr intervjuer om inget annat anges specifikt.

Granskningen genomfors av Lisa Hoglund (projektledare) och Maria Lingner vid revi-
sionskontoret.

Ett utkast av rapporten har stimts av med intervjupersoner och ledningen for Dande-
ryds sjukhus och serviceférvaltningen. Intern kvalitetssikring har gjorts av enhetschef
Joakim Soderberg och revisionsdirektor Rickard Norberg.
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3. Ansvar och forutsattningar

3.1. Forutsattningar

Region Stockholm valde att centralisera delar av it-verksamheten till en regiongemen-
sam intern it-leverantor, SLL IT (sedermera serviceférvaltningen), omkring 2010. Stora
delar av teknik och teknisk kompetens flyttades till SLL IT som hade uppdrag att leve-
rera it-tjanster till regionens ovriga verksamheter.! Idag ar stora delar av regionens it
centraliserad och dven majoriteten av lokala it-system &r kopplade till tjinsteoverens-
kommelser med serviceforvaltningen for att majliggora installation i den centraliserade
it-miljon.

Region Stockholms mal ar att i forsta hand kommunicera digitalt, bade internt och ex-
ternt, i de situationer dar det ar lampligt.2 Det dr darfor en prioriterad fraga att stirka
Region Stockholms digitala resiliens, det vill sdga formégan att hantera och anpassa sig
till digitala hot, storningar och férandringar.s

Mot bakgrund av 6kade krav pa robusthet och it-sikerhet lyfter Regionfullmaktige i
Region Stockholms budget for 2025, att samtliga it-tjinster som inte redan ar gemen-
samma ska utvecklas till att bli det. En samordning av de gemensamma stodtjansterna
ska 6ka robustheten, stiarka sidkerheten och ge ekonomiska skalfordelar. Att tjinsterna
ska vara gemensamma betyder att nimnder och bolag inte ska anvinda nagon annan
leverantor eller bedriva dem i egen regi. Tjansterna ska kopas av fastighets- och ser-
vicendmnden.4

3.2. Ansvar och roller

Ansvaret for informationssakerheten ar kopplat till verksamhetsansvaret i alla led. Det
betyder att varje nimnd eller bolag och varje medarbetare som &ar ansvarig for en verk-
samhet ocksd har ansvaret for informationssidkerheten i verksamheten. Samtliga namn-
der och bolag ansvarar ocksa for att det finns processer och rutiner for att hantera han-
delser och sarbarheter som kan utgora ett hot mot Region Stockholms informationstill-
gangar inom respektive namnds och bolags ansvarsomrade. Namnder och bolag ska
ocksd medverka i de regionovergripande processer som etablerats i detta syfte.5

3.2.1. Regionstyrelsen

Regionstyrelsen ska leda och samordna it- och digitaliseringsverksamhet samt fragor
om informationssidkerhet och integritetsskydd.¢ Det innebar bland annat att ansvara
for uppsikt 6ver nimndernas och bolagens arbete med informationssikerhet samt for

! Exv: Overenskommelse SLL IT, DSAB, Karolinska universitetssjukhuset, dverférande av personal och
budget (LS1201-0006-1)

2 Region Stockholms policy fér innovation och digitalisering

3 Ansvar i ett fortsatt tufft Idge, Budget 2025 fér Region Stockholm (RS 2024-0217)
4 Ansvar i ett fortsatt tufft lage, Budget 2025 fér Region Stockholm (RS 2024-0217)
5 Riktlinjer for informationssakerhet (RS 2020-0148)

6 Reglementen f6r regionstyrelsen och 6vriga namnder (RS 2022-0762)
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analys, ledning och samordning inom omradet.” Sikerhetsovervakning ska tillhanda-
héllas av regionstyrelsen.8

3.2.2. Fastighets- och servicenamnden

Enligt reglementet? ska fastighets- och servicenimnden ansvara for moderna administ-
rativa stodtjanster genom att mot ersattning tillhandahalla tjanster inom bland annat
it. Serviceforvaltningen levererar drift och it-forvaltning av regionens infrastruktur
samt arbete med klient- och anvindarstdd och gemensamma plattformar. De ansvarar
for systemforvaltning (it), natverk, servrar, lagring, datacenter, e-post, katalogtjanster
och sikerhetslosningar for hela regionen. ¢ Det éligger ocksa serviceforvaltningen att
livscykelhantera hardvara och sikerstilla att ratt sakerhetsnivaer uppratthalls for de
tjanster som de tillhandahaller.

3.2.3. Danderyds sjukhus

I linje med Region Stockholms organisation av it bestdr Danderyds sjukhus arbete med
it-sdkerhet huvudsakligen av att bestélla och f6lja upp it-tjanster fran serviceforvalt-
ningen och andra externa leverantorer. Utéver de it-tjanster som Danderyds sjukhus
bestaller finns dven lokala it-system dar akutsjukhusndmnden ansvarar for drift och in-
formationssidkerhet. For dessa system ska Danderyds sjukhus utse systemégare.'* For
samtliga system som anvinds pa sjukhuset ska akutsjukhusndmnden sékerstélla en
korrekt anvandning, rapportera incidenter, sikerstilla att personal genomgar inform-
ationssikerhetsutbildning och genomfora en arlig riskanalys for informationstill-
gangar.!2

Danderyds sjukhus har sedan bildandet av SLL IT inte langre egen teknisk kompetens
for drift och forvaltning av de system sjukhuset anviander. Enligt intervjuer finns dven
ett stort antal system som &dgs av verksamheterna, dar samordnad insyn och kontroll
saknas.

3.2.4. Informationssdkerhetssamordnare

Varje namnd och bolag ska utse en informationssiakerhetssamordnare som har i uppgift
att samordna och f6lja upp arbetet med informationssiakerhet inom den egna organisat-
ionen och rapportera allvarliga incidenter till ledningen.s Nar CERT-funktionen starta-
des 2016 ombads namnder och bolag att identifiera en kontaktperson for CERT-med-
delanden och samtliga valde da att utse informationssikerhetssamordnaren som kon-
taktperson.

7 Riktlinjer for informationssédkerhet (RS 2020-0148)

8 Ansvar i ett fortsatt tufft I1ge, Budget 2025 for Region Stockholm (RS 2024-0217)

° Reglementen f6r regionstyrelsen och 6vriga namnder (RS 2022-0762)

10 Regionrevisorernas rapport 3/2021 Strategisk styrning av it och digitalisering

11 Riktlinjer for informationssakerhet (RS 2020-0148)

2 | ag om informationssakerhet fér samhallsviktiga och digitala tjanster (SFS 2018:1174)
13 Riktlinjer for informationssékerhet (RS 2020-0148)
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3.3. CERT (Computer Emergency Response Team)

Region Stockholm CERT, ar en overgripande funktion inom regionledningskontoret
med uppdrag att stodja Region Stockholms verksamheter med att upptiacka och han-
tera it-sdakerhetsrelaterade hot och hiandelser. Verksamhetens mal ar att minska om-
fattningen och skadeverkan av it-sakerhetsrelaterade hot och storningar. CERT:s verk-
samhet dr indelad i flera delar, dir de delar som granskningen omfattar ar bevakning
av sarbarheter och avvikelser.

3.3.1. Identifiering av sarbarheter och avvikelser
Identifiering av srbarheter och avvikelser sker genom:

e Sikerhetsovervakning — it-sakerhetsloggar 6vervakas och analyseras. Vid bekraftad
storning gors en bedomning av vilken atgard som ar lamplig och hur akut en atgiard
ar.

e Sarbarhetsbevakning — CERT genomfor regelbunden sarbarhetsscanning. Om en
ny hog/kritisk sarbarhet upptacks sd kompletteras scanningsrapporten med in-
formation till berorda informationssikerhetssamordnare, dar det framkommer att
det ar viktigt att atgarder genomfors. CERT utfor dven fordjupade analyser vid be-
hov till exempel i form av penetrationstester.

3.3.2. Kommunikation och stod kring sarbarheter och avvikelser

I de fall sikerhetsovervakning och sarbarhetsscanning resulterar i identifiering av avvi-
kelser och sarbarheter kommuniceras resultatet genom ett CERT-meddelande med re-
kommendationer till berérda nimnder och bolag. Rekommendationerna ar inte ett
krav pa atgard men fungerar som ett instrument for att minska risk for verksamhets-
storningar och starka regelefterlevnad. Initialt var informationssikerhetssamordnare
mottagare av kommunikation frin CERT men det har forandrats 6ver tid och CERT an-
vander nu flera olika kanaler for kommunikation.

Avvikelser

Avvikelser identifieras via sakerhetsévervakningen. For att bekrifta en storning kan
CERT-funktionen ta direktkontakt med en anvindare och dennes chef. Aven rekom-
mendationer om atgard kan g den vigen. Bekriftade storningar kommuniceras hu-
vudsakligen till incident manager-funktionen hos berérd namnd/bolag. Kommunikat-
ionsvagen dr dock inte konsekvent, for till exempel Danderyds sjukhus gar CERT-med-
delandet istillet till informationssdkerhetssamordnaren. CERT informerar ibland dven
informationssdkerhetssamordnare om pagaende storningar. For system som forvaltas
av serviceforvaltningen men beror en annan namnd eller bolag varierar det ocksa vem
som far CERT-meddelandet och information om stérningen.

Sarbarheter

Den kontinuerliga sdrbarhetsscanningen kommuniceras regelbundet till informations-
sdkerhetssamordnare vid nimnder och bolag. Fordjupade analyser och tester och re-
kommendationer kopplat till dessa sker i samverkan med berorda dgare av system eller
tjanster.

CERT har som rekommendation att en funktionsyta ska upprattas specifikt for kommu-
nikation mellan CERT och namnder och bolag. Att det finns en upprattad funktionsyta
innebar dock inte att den faktiskt anvands. Det framkommer inte av rekommendat-
ionen vilka roller som bor ha tillgéng till informationen.
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CERT-funktionen tillhandahaller dven fordjupat stod till nAmnder och bolag kopplade
till pAgdende incidenter och sarbarheter.

4. Processen

En leverantor av samhallsviktiga tjanster ska ha interna regler och arbetssitt for att
upptacka och vidta atgarder for att minimera konsekvenserna av incidenter och avvi-
kelser avseende informationshantering i natverk och informationssystem.

Identifiering Rapportering Uppfoljning

4.1. Identifiering av sarbarhet eller avvikelse

Identifiering Rapportering Uppfoljning

En leverantor av samhaillsviktiga tjanster ska ha ett dokumenterat arbetssétt for sitt in-
formationssakerhetsarbete som stod for att identifiera, analysera och vardera risker for
organisationens information, nitverk och informationssystem.s

CERT identifierar en incident eller en sarbarhet och meddelar berord part. I avsnitten
nedan beskrivs mottagarna av CERT:s identifierade sarbarheter och avvikelser.

4.1.1. Danderyds sjukhus

Resultatet fran CERT:s planerade, fordjupade analyser kommuniceras direkt till syste-
magaren/systemforvaltaren, som ocksa informerats infor den fordjupade analysen. I
enstaka fall tar CERT direktkontakt med anvindare och anviandares chef for att utreda
om en avvikelse ir en faktisk stérning eller ej. Ovrig information frin CERT gar till in-
formationssakerhetssamordnaren, antingen direkt eller via en utpekad funktionsyta.
Det ar oklart vem mer an informationssidkerhetssamordnaren som har tillgéng till
funktionsytan och om nagon annan agerar pa inkommande meddelanden. I undantags-
fall dar informationssidkerhetssamordnartjansten varit vakant har rekommendationer
fran CERT i stillet gatt till en av personerna inom incident manager-funktionen. Ut6-
ver de regelbundna sarbarhetsrapporterna och ibland information om drenden som péa-
gar pa serviceforvaltning far Danderyds sjukhus endast ett mindre antal meddelanden
per ar fran CERT.

4 Myndigheten fér samhallsskydd och beredskaps féreskrifter om informationssékerhet for leverantorer
av samhallsviktiga tjanster (MSBFS 2018:8)

15> | ag om informationssakerhet fér samhallsviktiga och digitala tjanster (SFS 2018:1174)
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4.1.2. Serviceforvaltningen

P4 serviceforvaltningen tar informationssikerhetssamordnaren regelbundet emot sar-
barhetsrapporter fran CERT.

Vid mer akuta drenden kontaktas incident management-funktionen. CERT ligger dven
in drenden i serviceforvaltningens arendehanteringssystem vilket skapar forutsatt-
ningar for sparbarhet.

Resultatet fran planerade, fordjupade analyser kommuniceras direkt till systeméga-
ren/systemforvaltaren, som ocksa informerats infor den fordjupade analysen.

Serviceforvaltningen och dess underleverantorer genomfor kontinuerliga kontroller av
servrar. Hanteringen av dessa ar dock inte en del av den hir granskningen.

4.2, Atgird av sdrbarhet eller avvikelse

Identifiering Rapportering Uppfoljning

En leverantor av samhallsviktiga tjanster ska ha ett dokumenterat arbetssatt for sitt in-
formationssakerhetsarbete som stod for att utifran genomford informationsklassning
och riskbedomning inféra andamalsenliga och proportionerliga sikerhetsatgéarder.1®

4.2.1. Danderyds sjukhus

Danderyds sjukhus saknar processbeskrivning for hur incidenter ska hanteras bade
fran CERT och relaterat till andra it-incidenter. Det finns planer pa att ta fram en pro-
cess for incidenthantering pa sjukhuset men det prioriteras inte i nuldget.

Merparten av resultaten fran de sarbarhetsscanningarna som genomfors av CERT be-
ror system och tjanster som Danderyds sjukhus koper av serviceférvaltningen vilket in-
nebar att Danderyds sjukhus inte har teknisk radighet. Dessa tjanster regleras genom
tjanstedverenskommelser. Ovriga rekommendationer som berér Danderyds sjukhus
medfor exempelvis att identifiera och inhdmta utrustning nar CERT bedomer att den
behover genomga fordjupad teknisk analys. Arendena hanteras i dessa fall likartat som
andra incidenter. Atgirder som inte omfattas av tjinstedverenskommelsen hanteras ge-
nom att Danderyds sjukhus lagger en bestéllning till serviceforvaltningen om atgard.

Det framkommer vid intervjuer att vissa incidenter som initieras av CERT och beror
Danderyds sjukhus kan 16sas av serviceforvaltningen utan att Danderyds sjukhus far
kannedom om incidenten.

Trots avsaknaden av en tydlig process uppger savil incident manager som informat-
ionssakerhetssamordnare att &renden som inkommer frin CERT omhéandertas snabbt.

6 Myndigheten fér samhallsskydd och beredskaps foreskrifter om informationsséakerhet for leverantérer
av samhallsviktiga tjanster (MSBFS 2018:8)

10
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4.2.2. Serviceforvaltningen

Serviceforvaltningen har en processbeskrivning for incidenthantering. Processen sér-
skiljer inte rekommendationer fran CERT fran 6vriga incidenter. Daremot s& innehaller
rekommendationer fran CERT mer information om till exempel prioritering och at-
gardsforslag dn incidenter som identifierats via andra kallor. Det gor att det gar att
bortse fran vissa steg i den 6vergripande processen och att hanteringen i stéllet kan ga
direkt till dtgard. Processbeskrivningen innebar ocksa att servicedesk-funktionen har
en viktig roll i savil felsokning som verifiering av 16sning och aterkoppling till anvan-
dare. Servicedesk medverkar inte i CERT-4arenden.

Det finns en kompletterande rutin for sakerhetsincidenter?” (en handelse som paverkar
eller riskerar att paverka sikerheten i en organisation, ett system eller en process) som
beskriver vad en incident manager ska gora vid en sdkerhetsincident. Rutinen beskriver
huvudsakligen hur interaktionen med CERT ska fungera i det inledande skedet och
vilka berorda som ska informeras.

Vilka atgarder som genomfors beror pa vilken typ av incident det ror sig om. Det kan
till exempel handla om att hdmta in en paverkad dator eller att uppdatera en applikat-
ion till den senaste versionen.

4.3. Rapportering av sarbarhet eller avvikelse

Identifiering Rapportering Uppfoljning

“Leverantorer av samhillsviktiga tjanster ska utan onodigt dr6jsmal rapportera inci-
denter som har en betydande inverkan pa kontinuiteten i den samhallsviktiga tjanst
som de tillhandahéller. Rapporteringen ska goras till den myndighet som regeringen
bestammer™8, i det har fallet MSB.

Incidenter ska enligt MSB:s foreskrifter' rapporteras till MSB inom sex timmar med
bland annat beskrivning av storningen och vilken samhallsviktig tjanst som berors.
Inom 24 timmar ska rapporteringen kompletteras med information om vilka atgarder
som vidtas for att minimera konsekvenserna av incidenten. Inom fyra veckor ska rap-
portoren informera om vilka atgiarder som vidtagits och ska vidtas for att forebygga och
hantera liknande incidenter.

Enligt nuvarande lagstiftning ar endast utforare av samhallskritisk verksamhet rappor-
teringsskyldiga till myndighet. Det innebar att andra delar av samma organisation inte
omfattas av rapporteringsskyldighet.

17 IM rutin foér sakerhetsincidenter (KB0015463)

8 | ag om informationssakerhet fér samhallsviktiga och digitala tjanster (SFS 2018:1174)

19 Myndigheten fér samhallsskydd och beredskaps féreskrifter om rapportering av incidenter for leveran-
torer av samhaéllsviktiga tjanster (MSBFS 2018:9)
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4.3.1. Danderyds sjukhus

Som leverantor av samhillsviktiga tjanster ska Danderyds sjukhus rapportera till myn-
digheter om de incidenter som har betydande paverkan pa verksamheten. Sjukhuset
rapporterar till MSB i de fall storningen gor att ett prioriterat system inte kan anvan-
das. Det ar incident manager-funktionen som hanterar rapportering till myndigheter, i
samrad med informationssdkerhetssamordnaren och berorda chefer.

Informationssikerhetssamordnaren ska ha mojlighet att rapportera storre avvikelser
till hogsta ledningen2°. Fram till avbolagiseringen rapporterade informationssiakerhets-
samordnaren till sjukhusets ledning en ging per ar. Ar 2025 fanns planering for lik-
nande rapportering till ledningen for Danderyds sjukhus men rapporteringen stélldes
in pa grund av sjukdom. Ett 4rende om informationssakerhet ska upp till akutsjukhus-
namnden i mars 2026.

4.3.2. Serviceforvaltningen

Serviceforvaltningen &r inte rapporteringsskyldiga till myndighet enligt MSB:s fore-
skrifter om rapportering for samhallsviktiga tjanster. Om en incident intraffar i service-
forvaltningens tjansteutbud ar det den ndmnd/bolag som serviceforvaltningen levere-
rar tjanster till som ska rapportera.

For den interna rapporteringen inom fastighets- och servicenimnden har revisionskon-
toret vid upprepade tillfallen efterfragat information men inte erhallit nagot. Vid ge-
nomgang av protokoll fran fastighets- och servicenimnden syns inga spar av rapporte-
ring kopplad till informationssikerhet.

4.4. Uppfoljning av sarbarhet eller avvikelse

Identifiering Rapportering Uppf6ljning

En leverantor av samhaillsviktiga tjanster ska ha ett dokumenterat arbetssatt for sitt in-
formationssédkerhetsarbete som stod for att folja upp och utviardera sikerhetsatgarder i
syfte att vid behov anpassa skyddet av informationen.2!

CERT-teamet gor inte ndgon uppfoljning av vilka atgarder som vidtas baserat pa den
information som teamet skickar eller vilka effekter atgarderna ger.
4.4.1. Danderyds sjukhus

Uppfoljning av sarbarheter sker genom att informationssikerhetssamordnaren jamfor
veckorapporterna fran CERT med foregaende veckas. Om en sarbarhet atgirdats bor
den ha forsvunnit fran listan till nasta veckorapport. I 6vrigt gors ingen uppfoljning av

20 Rjktlinjer fér informationssakerhet (RS 2020-0148)

21 Myndigheten for samhallsskydd och beredskaps foreskrifter om informationssakerhet for leverantérer
av samhallsviktiga tjanster (MSBFS 2018:8)
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om identifierade sarbarheter har atgardats. Enligt intervjuer pa grund av att det inte ef-
terfragats.

Danderyd sjukhus har begriansade forutsiattningar att genomfora en samlad uppfoljning
av aktiviteter som sker till f6]jd av meddelanden och rekommendationer fran CERT da
kommunikationen sker till olika intressenter inom sjukhuset samt att vissa incidenter
blir 16sta pa serviceforvaltningen utan sjukhusets kinnedom.

4.4.2. Serviceforvaltningen

Uppfoljning av sarbarheter sker genom att informationssiakerhetssamordnaren jamfor
regelbundna sarbarhetsrapporterna frin CERT med foregdende rapport. For incidenter
som hanteras i serviceforvaltningens drendehanteringssystem skickar systemet auto-
matiskt en paminnelse om att ett arende inte ar avslutat.
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5. Bedomning
5.1. Danderyds sjukhus

Revisionskontoret konstaterar att Danderyds sjukhus far ett fatal meddelanden fran
CERT utover de regelbundna sarbarhetsrapporterna. I granskningen har det inte fram-
kommit tecken pa att forekommande fall inte hanterats.

Danderyds sjukhus har en incident manager-funktion som ar kontaktbar dygnet runt
vilket innebar beredskap for att hantera allvarliga incidenter. CERT-funktionens pri-
mara kontaktyta ar dock informationssdkerhetssamordnaren som &r en enskild individ
som jobbar kontorstider. Danderyds sjukhus har skapat en funktionsyta for informat-
ionssdkerhet men det finns otydligheter kring vilka som har tillgang till ytan och om
nagon annan an informationssikerhetssamordnaren agerar pa information som kom-
mer in. Revisionskontoret ser en risk for personberoende kopplat till den CERT-in-
formation som gar via informationssikerhetssamordnaren.

Danderyds sjukhus saknar dokumenterade processer och rutiner for it-incidenthante-
ring. Mot bakgrund av att CERT-meddelanden ar sillsynta men kan vara akuta bedo-
mer revisionskontoret att en tydlig process for hantering av dessa meddelanden ar att
rekommendera. Revisionskontoret noterar att avsaknaden av sddana processer sanno-
likt kommer att dtgardas genom implementeringen av den nya Riktlinjen for informat-
ionssdkerhet och dataskydd?2, som beslutades av Regionfullméaktige den 9 december
2025. Riktlinjen foreskriver att regiongemensamma processer for informationsséakerhet
och dataskydd ska inforas i verksamheterna.

Samtliga nimnder och bolag har ansvar for informationssikerheten inom sin verksam-
het. I intervjuer framkommer att Danderyds sjukhus har bristande kontroll 6ver de it-
system som anvands i sjukhusets verksamheter. Forutom att det saknas en samlad bild
av vilka system som anviands framkommer det att flertalet lokalt inkopta system saknar
sévil systemégare som systemforvaltning. Revisionskontoret bedomer att detta riskerar
att forsena och forsvara omhéandertagandet av rekommendationer fran CERT. I och
med att Danderyds sjukhus koper infrastruktur och drift frén serviceférvaltningen
finns begransningar i sjukhusets radighet 6ver och insyn i den miljo dar sikerhetsrisker
kan identifieras av CERT-funktionen. I intervjuer med serviceforvaltningen framkom-
mer att det forekommer att serviceforvaltningen atgardar incidenter som skickas via
CERT och beror Danderyds sjukhus utan att sjukhuset informeras. Vidare framkommer
i intervjuer att CERT kommunicerar direkt med systemégare for att utfora riktade tes-
ter mot enskilda system dar resultatet redovisas till systemégaren utan information till
informationssakerhetssamordnaren eller den lokala it-avdelningen. CERT uppger dven
att de i vissa fall kontaktar medarbetare pa Danderyds sjukhus direkt. Sammantaget ser
revisionskontoret en risk att det ar svart for akutsjukhusndmnden att fa en samlad bild
over statusen pa informationssiakerheten pa sjukhuset.
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Revisionskontoret bedomer att akutsjukhusnamnden bor:

Utveckla kontrollen 6ver de system som anviands samt sdkerstilla att samtliga system
har en systeméagare

5.2. Serviceforvaltningen

I granskningen har det inte framkommit tecken pa att serviceférvaltningen inte hante-
rar de incidenter som identifierats.

Aven p3 serviceforvaltningen konstaterar revisionskontoret ett personberoende relate-
rat till rollen informationssikerhetssamordnare.

Serviceférvaltningen har en dokumenterad process for incidenthantering med en kom-
pletterande rutin for allvarliga siakerhetsincidenter. Revisionskontoret menar att pro-
cessbeskrivningen inte ar tillracklig vid en incident som upptackts av CERT eftersom de
forsta stegen redan utférts av CERT och de sista stegen saknar mottagare. Den kom-
pletterande rutinen beskriver huvudsakligen hur kommunikationen kring en incident
ska se ut och att framtagandet av en atgiardsplan ska initieras men saknar steg om ge-
nomférande, verifiering och avslut. Revisionskontorets bedomning ar att process och
rutinbeskrivningarna inte ar tillrackliga for en effektiv hantering av incidenter identifi-
erade av CERT. Revisionskontoret konstaterar att brister i processer kan komma att 16-
sas i och med den nya riktlinjen.

Revisionskontoret bedomer att fastighets- och servicenimnden bor:

¢ informera namnder och bolag om sdkerhetsincidenter som ror dessas informat-
ionstillgdngar och de tjanster de nyttjar.
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Vad gor regionrevisorerna?

Regionrevisorerna granskar den verksamhet som bedrivs av regionens namnder
och bolagsstyrelser. Revisionsuppdraget ar det stérsta inom kommunal verksamhet.

Att vara revisor ar ett fértroendeuppdrag vars syfte ar att med oberoende, saklighet
och integritet framja, granska och bedéma verksamheten. Den dvergripande
uppgiften for revisorerna ar att granska hur namnder och styrelser tar sitt ansvar.
De fortroendevalda revisorerna ar fullmaktiges och ytterst medborgarnas instrument
for den demokratiska kontrollen. De har darmed en viktig funktion i den lokala
sjalvstyrelsen.

Ledamoter i namnder och styrelser ansvarar infor fullmaktige for hur de sjalva,
anstéllda och uppdragstagare genomfor verksamheten. I ansvaret ingar att genomfora
en andamalsenlig verksamhet utifran fullméktiges mal, beslut och riktlinjer samt de
foreskrifter som géller for verksamheten, pa ett ekonomiskt tillfredsstallande satt och
med en tillracklig intern kontroll samt att uppratta rattvisande rakenskaper.

I arsrapporter for namnder och styrelser sammanfattar revisionskontoret den
granskning som genomforts under det gdngna aret. Verksamhetsrevisionen

redovisas |6pande i projektrapporter. Publikationerna finns pa www.regionstockholm.se.
Det gar dven att prenumerera pa regionrevisorernas nyhetsbrev genom att anméla
intresse via e-postmeddelande till regionrevisorerna.rev@regionstockholm.se.

Postadress: Box 22230, 104 22 Stockholm
Besoksadress: Hantverkargatan 25 b (T-bana Radhuset)
Telefon: 08-737 25 00

E-post: regionrevisorerna.rev@regionstockholm.se JJ&
Hemsida: www.regionstockholm.se Region Stockholm
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