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Sammanfattning - Sodersjukhuset AB

I den arliga revisionen provas om verksamheten bedrivits pa ett indaméalsen-
ligt och fran ekonomisk synpunkt tillfredsstillande sitt, om den interna styr-
ningen och kontrollen varit tillricklig samt om rikenskaperna ir rittvisande.

Bedomning for ar 2022

Tillfreds- Inte helt Otillfreds-
stéllande tillfredsstéllande stallande
Ekonomiskt och verksamhetsméassigt X
resultat
Tillrécklig Inte helt Otillrécklig
tillracklig
Intern styrning och kontroll X
Rattvisande Inte rattvisande
Rdkenskaper X

Ekonomiskt och verksamhetsmiissigt resultat

Bolagets ekonomi har under aret paverkats i storre utstrackning av den pa-
géende coronapandemin. Resultatet fore bokslutsdispositioner och skatt upp-
gar till -294 mnkr.

Fullmaktige har beslutat! att coronarelaterade merkostnader och intaktsbort-
fall ska undantas vid avstimningen av resultatkravet for samtliga nimnder
och bolag. Dessa poster uppgar till 173 mnkr. Bolaget har aven erhéllit 157
mnkr i ersattning for covidrelaterade merkostnader i enlighet med fullmakti-
ges beslut=.

De 0kade kostnaderna pa semester- och loneskuld till f61jd av hogre personal-
omkostnadspalagg 2023 ska, under forutsattning att fullmaktige beslutar om
det, exkluderas vid jamforelse med fullméaktiges resultatkrav. Vid avstimning
av resultatkravet sker en justering for mellanskillnaden mellan 2022 och
2023 ars niva, vilket for bolaget uppgar till 77 mnkr.

Resultatet fore bokslutsdispositioner och skatt justerat for ovannamnda pos-
ter uppgar till -201 mnkr, vilket ar lagre an fullmiaktiges resultatkrav. Avvikel-
sen i forhéllande till resultatkravet motsvarar 3,3 procent av omsittningen

Revisionen konstaterar att fullméaktiges mal om en ekonomi i balans darmed
inte uppnatts. Sjukhuset har uppnatt fullmaktiges mal gillande investeringar.
Det ekonomiska resultatet bedoms som inte helt tillfredsstallande.

1 RS 2021-0062 och RS 2021-0685
2 Fullmaktige har beslutat att n&mnder och bolag inom halso- och sjukvarden ska under
2022 kompenseras for covidrelaterade merkostnader. RS 2022-0062 och RS 2022-0442
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Coronapandemin har haft en fortsatt paverkan pa styrelsen majlighet att
uppna verksamhetsmassiga mal och uppdrag, &ven om denna paverkan ar
mindre dn tidigare pandemiar. Styrelsen uppfyller 8 av 11 av fullméktiges
mal. Mélet om att region Stockholm dr tillgdnglig for alla och bemotandet
likvardigt uppnas delvis. Malen om hég innovations- och digitaliserings-
grad samt region Stockholm en attraktiv arbetsgivare uppnés daremot inte.
Revisionen bedomer att det kravs ytterligare atgiarder for att nd malet om at-
traktiv arbetsgivare.

Aven om mélet en hdlso- och sjukvdrd av god kvalitet uppfylls, uppnis inte
fullmaktiges mélvarden for tillgangligheten pa akuten. Revisionen bedémer
att styrelsen behover fortsitta att vidta atgarder for en forbattrad tillganglig-
het i den akuta verksamheten. Vidare har sjukhusets mojlighet att producera
i enlighet med sjukhusavtalet paverkats av pandemin. Sjukhusets produktion
avviker negativt bade nar det géller slutenvardstillfallen och 6ppenvardsbeso-
ken.

Revisionen bedomer, med undantag for de omraden som inte kan bed6mas
pa grund av coronapandemin, att de verksamhetsméssiga mélen enligt reg-
ionens modell i huvudsak har uppnatts. Det verksamhetsmaissiga resultatet ar
i huvudsak tillfredsstallande.

Det ekonomiska och verksamhetsmassiga resultatet bedoms, utifran genom-
ford granskning, sammantaget som tillfredsstallande.

Intern styrning och kontroll

Styrelsens interna styrning och kontroll av verksamheten har, framfor allt i
borjan av aret, paverkats av den pagaende coronapandemin. Revisionen be-
domer att styrelsen och sjukhusledningen under aret har arbetat med att
vidta atskilliga atgarder for att uppfylla fullmaktiges mal och sitt verksam-
hetsuppdrag.

Revisionen har under aret granskat det systematiska informationssiakerhets-
arbetet, sikerhet i natverk och informationssystem, bisysslor, styrningen av
kompetensforsorjning, intern kontroll i externt finansierade projekt samt
foljsamheten till barnkonventionen. Granskningen visar att det finns forbatt-
ringspotential i samtliga ovan nimnda omréden och att ledningen behover
vidta atgarder. Revisionen har lamnat rekommendationer till bolagsled-
ningen i samtliga ovan ndmnda granskningar.

Den interna styrningen och kontrollen bedoms, utifrdn genomférd gransk-
ning, vara tillracklig.
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Rékenskaper

Arsbokslutet dr i allt visentligt upprittat enligt god redovisningssed, enligt
regionens anvisningar och bedoms ge en rittvisande bild av arets resultat och
stillning.

Rikenskaperna bedoms vara rattvisande.
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1 Arlig granskning

I den arliga revisionen provas och bedoms om verksamheten skots pa ett
andamalsenligt och fran ekonomisk synpunkt tillfredsstillande sitt, om ra-
kenskaperna ar rattvisande samt om den interna styrningen och kontrollen ar
tillracklig.

Styrelsen for Sodersjukhuset AB ansvarar enligt de specifika dgardirektiven
for specialiserad akut och planerad sjukvard, huvudsakligen inom regionens
sodra delar. For att underlitta patienters omhéandertagande péa ritt vardniva
ska sjukhuset samverka med narsjukvarden. Sjukhuset ska bedriva hogspeci-
aliserad vard inom kirl- och handkirurgi medan akut och planerad bassjuk-
vard ska bedrivas i begriansad omfattning. Sjukhuset ska dven utarbeta sam-
ordnade vardprocesser i samverkan med Stockholms ldns sjukvardsomrade
(SLSO), regionens 6vriga akutsjukhus och regionfinansierade privata vardgi-
vare samt kommunerna i lanet. Vidare ska sjukhuset bedriva undervisning
och klinisk forskning relaterad till sjukvardsuppdraget.

Revisionen har utforts enligt aktiebolagslagen, kommunallagen, regionens
regler och anvisningar, riktlinjer for samordnad revision och bolagsrevision
inom region Stockholm samt god revisionssed for kommunal verksamhet.
Revisionen har utgatt fran revisionsplanen som faststéllts av revisorsgrup-
perna och revisorskollegiet.

I granskningen har lekmannarevisorerna bitritts av regionens revisionskon-
tor. Granskningen har genomforts av granskningsansvarig Sonila Nilsson
m.fl. vid revisionskontoret. Parallellt med lekmannarevisionen har revision
utforts enligt ABL 9 kap. under ledning av auktoriserad revisor Tomas Mat-
hiesen vid KPMG.

Lekmannarevisorernas uppdrag ar att granska om verksamheten skots pa ett
andamalsenligt och fran ekonomisk synpunkt tillfredsstillande satt. Detta ut-
fors dels i form av basgranskning som arligen genomfors pa alla nimnder och
styrelser, dels genom fordjupad granskning av specifika omraden utifran en
risk- och visentlighetsanalys. Den auktoriserade revisorn granskar riaken-
skaperna och styrelsens och verkstillande direktorens (vd) forvaltning. Den
interna styrningen och kontrollen granskas gemensamt.

Under granskningsaret har 6msesidig information och samverkan skett mel-
lan bolagets lekmannarevisorer och dess auktoriserade revisor. Lekmannare-
visorerna traffar representanter for bolagsstyrelsen for dialog vartannat ar,
senast under 2021.

Ett utkast av arsrapporten har stimts av med bolagsledningen och den aukto-
riserade revisorn.
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2 Ekonomiskt och verksamhetsmassigt resultat

I detta avsnitt gors en bedomning av om styrelsen och vd uppnétt fullmakti-
ges resultatkrav och 6vriga ekonomiska samt verksamhetsmassiga mal. Be-
doémningen omfattar 4ven om styrelsen och vd genomfort givna uppdrag
samt foljt de beslut, riktlinjer och foreskrifter som géller for verksamheten.
Bedomningsmalen och bedomningskriterierna framgér av bilaga 3.

2.1 Ekonomiskt resultat

Budget Bokslut Bokslut
2022 2022 2021

Resultatrikning (mnkr)
Verksamhetens intékter 6 040 6 524 6 426
Verksamhetens kostnader inkl. av- -6 025 -6 818 -6 677
skrivningar och finansnetto
- varav omstdllningskostnader - - -23
Resultat fore bokslutsdispo- 15 -204 -251
sition och skatt
Coronarelaterade merkostnader - 173 424
och intidktsbortfall
Ersittning for tackning av mer- - -157 -390
kostnader*
Effekten av 6kade PO-pélagg pa - 77 -
semester- och l16neskuld
Justerat resultat - -201 -11
Erhéallna koncernbidrag (skatt)* - 212 244
Resultat efter bokslutsdispo- 15 -82 -7
sition och skatt
Balansomslutning (mnkr) - 5277 5174
Arsarbetare (antal) 4 077 4 670 4 618

2.1.1 Resultat 2022
Bolagets ekonomi har dven under 2022 paverkats i stor utstrackning av den

pagaende coronapandemin, dock har denna paverkan varit mindre an forega-
ende ar. Resultatet fore bokslutsdispositioner och skatt uppgar till -294
mnkKr.

Fullmaiktige har beslutats att coronarelaterade merkostnader och intaktsbort-
fall ska undantas vid avstimningen av resultatkravet for samtliga nimnder
och bolag. Dessa poster uppgar sammanlagt till 173 mnkr.

3 RS 2021-0062 och RS 2021-0685
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Bolaget har dven erhallit 157 mnkr i ersattning for covidrelaterade merkost-
nader i enlighet med fullmiktige beslut4.

De 6kade kostnaderna for semester- och 1oneskuld till f61jd av hogre perso-
nalomkostnadspaliagg (PO-palagg) enligt 2023 ars nivas ska, under forutsatt-
ning av fullmaktiges beslut, exkluderas vid jamforelse med fullmzktiges re-
sultatkrav. Vid avstimning av resultatkravet sker darfor en justering for mel-
lanskillnaden mellan 2022 och 2023 ars PO-paldggsniva, vilket for bolaget
uppgar till 77 mnkr.

Resultatet justerat for dessa poster uppgar till -201 mnkr. Detta dr 216 mnkr
lagre dn fullmiktiges resultatkrav. Avvikelsen i forhéllande till resultatkravet
motsvarar ca 3,3 procent av omsattningen Revisionen konstaterar att full-
maktiges mél om en ekonomi i balans ddrmed inte uppnatts.

Med hinsyn till skattesituationen inom LISAB-koncernen har bolaget erhallit
ett koncernbidrag pa 212 mnkr. Resultatet efter bokslutsdisposition och skatt
som redovisas till Bolagsverket uppgar till -82 mnkr.

I den fortsatta analysen utgar revisionen fran det justerade resultatet som an-
vands vid avstamning mot fullmaktiges resultatkrav.

2.1.2 Jamfoérelse med budget 2022

Intdkter

Verksamhetens intdkter uppgar till 6 524 mnkr, vilket dr 484 mnkr (8 pro-
cent) hogre dn budgeterat. Exklusive ersattning for coronarelaterade poster i
samband med pandemin (-157 mnkr), men inklusive det coronarelaterade in-
taktsbortfallet (+16 mnkr) uppgar verksamhetens intakter till 6 383 mnkr och
avviker positivt fran budgeten med 343 mnkr (5,7 procent). Foljande poster
forklarar avvikelsen i verksamhetens intakter.

Erhallna bidrag justerade for statsbidrag som ticker coronarelaterade mer-
kostnader overstiger budgeten med ca 199 mnkr, varav 55 mnkr utgor ersatt-
ning for utbetald medarbetarbonus, 26 mnkr ersiattning for aterhAmtningsda-
gar for personalen, 24 mnkr bidrag for kokortningsinsatser, 55 mnkr ersatt-
ning for insatser for forbattrad tillganglighet och 35 mnkr bidrag for att 6ka
vardplatskapaciteten.

Patientavgifterna inklusive justering for forlorade intdkter (1 mnkr) 6versti-
ger budgeten med 20 mnkr, vilket beror pa ett hogre antal patienter dn bud-
geterat. Intakterna for sélda primara tjanster, justerade for forlorade intéakter
inom ortopedi och BUM® (15 mnkr), dr 37 mnkr hogre dn budget.

4 Fullmaktige har beslutat att namnder och bolag inom halso- och sjukvarden ska under
2022 kompenseras for covidrelaterade merkostnader. RS 2022-0062 och RS 2022-0442

5 Regionen tilldmpar nastkommande &rs niva fér PO-palégg vid redovisning av semester och
I6neskuld. Detta medfér 6kade kostnader bland annat pa grund av 6kad inflation.

6 Barn- och ungdomsmottagning
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Detta dr en kombination av hogre intdkter for utomliansvard och lagre intik-
ter inom framfor allt vardval hoft/kna. Intdkterna fran forsiljning av 6vriga
tjanster avviker positivt fran budget med 29 mnkr, vilket till storsta del (22
mnkr) beror pa intidkter fran Karolinska universitetssjukhuset avseende IVA-
ovriga vardtjanster m.m. och ersittning fran hilso- och sjukvardsndmnden
avseende standardiserade varsférlopp inom cancervarden.

Ovriga intikter 6verstiger budgeten med 58 mnkr, vilket till storsta del beror
pa hogre intédkter for externa projekt (8 mnkr), aterbaring av ldakemedel (10
mnkr), arbetsmiljéinsatser (15 mnkr), extra medel for chefsutveckling (3
mnkr) och medel f6r ST-AT utbildning (13 mnkr). Resten av avvikelsen beror
pa flera mindre saddana.

Kostnader

Verksamhetens kostnader, exkl. avskrivningar och finansiella poster, uppgar
till 6 535 mnkr, vilket ar 823 mnkr (ca 14,4 procent) hogre an budgeterat.
Dessa innehaller coronarelaterade merkostnader pa 157 mnkr som fordelas
pé flera kostnadsslag, men merparten avser bemanningskostnader. Beman-
ningskostnaderna innehéller ocksa 6kade kostnader for PO-paldagg motsva-
rande 77 mnkr. Exklusive coronarelaterade merkostnader och 6kat PO-pélagg
ar den justerade avvikelsen 589 mnkr hogre dn budget. Nedanstdende analys
utgar ifran posterna exklusive coronarelaterade merkostnader.

Av den justerade budgetavvikelsen ar 509 mnkr hanforbart till bemannings-
kostnader, varav 144 mnkr avser kostnader for inhyrd personal. Sjukhusets
arbete med att hélla nere kostnaderna for inhyrd personal innebar att ingen
budget finns for detta. Men p.g.a. bristen pa sjukskoterskor?, den 6kade kort-
tidsfranvaron bland personal samt pandemins paverkan i synnerhet i borjan
och slutet av aret, har sjukhuset haft behov av att anlita inhyrd personal. Res-
ten av avvikelsen pa 365 mnkr hanfors till hogre lonekostnader med tillho-
rande sociala avgifter p.g.a. fler helarsarbetare och hogre 6vertids- samt jour
och beredskapsersattning. Detta till foljd av den hoga korttidsfrdnvaron
bland personal under aret.

Materialkostnaderna justerade for covidmerkostnader dr 81 mnkr hogre an
budget. Samtliga verksamheter har 6kade kostnader for material, men det
giller framst akuten, anestesi, kirurgi, urologi och internmedicin.

I 6vrigt finns det mindre avvikelser mot budget, bade positiva och negativa i
samtliga kostnadsposter som sammantaget inte har en vasentlig paverkan pa
resultatet.

Styrelsen beslutade i samband med verksamhetsplanen 2022 om ett atgards-
program for en ekonomi i balans motsvarande 105 mnkr. Vid arets slut har
68 mnkr (ca 65 procent) i vidtagna atgarder realiserats.

7 Framfor allt i verksamheterna internmedicin, akuten och specialistvard
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De flesta dtgdrderna har vidtagits inom personalomradet, dock inte i den ut-
strackning som det planerades, av samma skil som bemanningskostnaderna
okat enligt ovan, se dven avsnitt 2.1.

Avvikelser i forhéllande till budget har i huvudsak analyserats och kommen-
terats pa ett tillfredstillande sitt i styrelsens verksamhetsberéttelse.

2.1.3 Investeringar

Fullmaiktiges mal om héllbara investeringar som méts via indikatorn andel
investeringar ddr genomforandebeslut har foregatts av en totalekonomisk
bedomning med totalkostnadskalkyl, ar uppfyllt.

Arets investeringar uppgér till 98,3 mnkr, att jimfora med budget pa 218
mnkr, vilket ger en upparbetningsgrad pa 45 procent. Budgetavvikelsen beror
pa forsenade leveranser och lokalanpassningar som inte gatt enligt tidplan.
Nyinvesteringar har genomforts i enlighet med budget, medan avvikelsen ror
ersattningsinvesteringarna. Sjukhuset anger i sin verksamhetsberattelse att
det sedan lange har funnits ett uppdamt behov av investeringar i verksam-
heten for att kunna fortsatta bedriva varduppdraget.

I &rsrapport for 2021 lamnade revisionen en rekommendation till sjukhussty-
relsen om att ta fram handlingsplaner med konsekvensanalyser for hur inve-
steringar ska kunna genomforas for att klara varduppdraget och né en eko-
nomi i balans séval pa kort som lang sikt. Revisionen konstaterar att sjukhu-
set arbetar med konsekvensanalyser infor varje investeringsbeslut och tar
hénsyn till den totala ekonomiska bilden. Sjukhusledningen anger att infor
investeringsbeslut tas alltid hansyn till de mest prioriterade investeringsbe-
hoven som gor att varduppdraget fortloper och att patientsakerheten ar i fo-
kus.

2.1.4 Beddmning av ekonomiskt resultat

Revisionen bedomer att fullmaktiges mél om ekonomi i balans inte har upp-
natts i och med att det justerade resultatet underskrider resultatkravet med
216 mnkr. Den negativa resultatavvikelsen i forhallande till sjukhusets om-
sattning ar 3,3 procent.

Verksamheten har i hog grad fortsatt paverkats av coronapandemin och det
ar darfor svart att bedoma om sjukhuset har natt en anpassad kostnadsok-
ningstakt som gor det mojligt att uppratthalla en ekonomi i balans pa sikt.
Revisionen konstaterar att sjukhuset har realiserat ca 65 procent av plane-
rade effekter av atgirderna for en ekonomi i balans.

Revisionen konstaterar att investeringstakten dven i ar, likt tidigare ar, har
varit lagre an planerat framst till f6ljd av forsenade leveranser och lokalan-
passningar. Vidare bedomer revisionen att fullmaktiges mal om héllbara in-
vesteringar ar uppfyllt. Revisionen bedomer dven att rekommendationen om
att ta fram handlingsplaner med konsekvensanalyser for hur investeringar
ska kunna genomforas ar atgiardad.
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Revisionen bedomer att det ekonomiska resultatet inte ar helt tillfredsstal-
lande.

2.2 Verksamhetsmassigt resultat

2.2.1 Fullmé&ktiges mal och indikatorer

Sjukhuset har arbetat kontinuerligt under aret for att minska den kostallda
varden orsakat av pandemin. Méalnivaerna for tillgingligheten nir det géller
behandling och nybesok uppnas. Daremot har tillgingligheten pa akuten sva-
righeter att uppna fullmiktiges malviarden, se 4ven avsnitt 2.2.2.

Sjukhuset berors av 11 av fullmiktiges mél, vilka méats med sammanlagt 30
indikatorer. Utifran regionens modell for bedomning av méaluppfyllelse kon-
staterar revisionen att atta av fullmaktiges mal ar uppfyllda, ett mal ar delvis
uppfyllt och tva mél uppfylls inte. Nedan foljer en kort genomgéng av de mal
som inte uppnas eller uppnés delvis.

Region Stockholm dr tillganglig for alla och bemotandet likvardigt (delvis
uppfylit)

Malet méts med tva indikatorer, varav den ena uppfylls och den andra inte.
Detta medfor att mélet som helhet bedoms delvis uppfyllt. Indikatorn andel
genomforda sociala folkhdlsokonsekvensanalyser uppfylls inte. Folkhalsoa-
nalyser har inte genomforts eftersom sjukhuset inte haft majlighet att bedriva
utbildning och utvecklingsarbeten under forsta delen av 2022 med anledning
av pandemin.

Hog innovations- och digitaliseringsgrad (uppfylls inte)
Malet mats med tre indikatorer, varav tva inte uppfylls. Detta medfor att ma-
let som helhet bedoms inte uppfyllas.

Utfallet for indikatorn innovationsgrad (3) ar nara malet (>4), men uppfylls

inte helt. Styrelsen anger i sin verksamhetsberattelse att sjukhuset har ett ak-
tivt systematiskt innovationsarbete och att flera innovationsprojekt har star-

tats, som t.ex. forbattrat patientbemdétande genom Empatigymmet samt for-

battrad patientupplevelse pa vuxenakuten och barnakuten. Utifran verksam-
hetens behov och en omvarldsanalys har det tagits fram en fardplan for digi-

talisering som har reviderats och darefter kommunicerats.

Indikatorn grad av digital mognad ar inte uppfylld. Regionens enkatunder-
sokning matning av digital mognad visade ett resultat pa 33 procent vilket ar
lagre an malet pad 52 procent. En delorsak kan forklaras av att sjukhuset valde
att bredda respondentgruppen till att inkludera fler medarbetare med storre
representation av verksamheterna. Ytterligare en delorsak ar att planerade
digitala initiativ forskjutits pa grund av pandemin. Under kommande &r ge-
nomfors darfor en plan for att bade oka digital mognad samt medvetenhet
om pagaende och planerade digitala initiativ.
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Region Stockholm- attraktiv arbetsgivare (uppfylls inte)

Malet mits via sju indikatorer varav fem inte uppfylls. Flera indikatorer som
inte uppfylls ar kopplade till fragor i arets medarbetarenkit som motivation,
styrning och ledarskap. De tva resterande indikatorerna som inte uppfylls ar
sjukfranvaro och personalomsdttning. Resultaten har paverkats negativt av
coronapandemin, di medarbetare och chefer har haft en hog belastning.
Dessutom har sjukhuset arbetat med att hantera kostilld vard. Fortsatt fokus
for 2023 kommer att vara att stodja arbetsmiljoarbetet och utbilda ledar-
skapet.

Andelen sjukfranvaro i relation till ordinarie arbetstid uppgar till 7,3 procent
och ligger 6ver malvardet pa 6,2 procent. Fortsatt aktivt arbete med att
minska sjukfranvaron fortsatter under ar 2023, och ar en prioriterad fraga.

Personalomséattning redovisas ackumulerat under kalenderaret och uppgar
for tillsvidareanstillda medarbetare till 13 procent och ligger 6ver maélet (8
procent). Aktiviteter for att behalla och utveckla medarbetare ar fortsatt hogt
prioriterade. Exempelvis genomfors 16pande rekryteringsaktiviteter, imple-
mentering av de regiongemensamma kompetensstegar for olika yrkesgrupper
samt att det erbjuds utbildningslon for vidareutbildning till specialistsjuksko-
terska. Se dven avsnitt 3.2.

Maluppfyllelsen har i huvudsak analyserats och kommenterats pa ett tillfred-
stallande satt i verksamhetsberattelsen.

2.2.2 Uppdrag fran fullmaktige

Sjukhuset har under aret haft tva uppdrag varav det ena ar genomfort. Det
andra uppdraget som handlar om att under 2022 genomfora atgarder som
sakerstaller att den genomsnittliga vantetiden pa akutmottagningen minskar,
har inte genomforts och har status; padgdende med avvikelse. Styrelsen befa-
rade redan i samband med delarsrapport 2022 att det fanns risk for att detta
uppdrag inte skulle kunna genomforas under aret p.g.a. den rdadande beman-
ningssituationen pa akuten samt svarigheten att skriva ut geriatrikpatienter.
Pa grund av dessa anledningar har de atgarder som ledningen har vidtagit
under aret, men aven under tidigare ar, inte gett den 6nskade effekten. Det
visar aven maluppfyllelsen for tillginglighetsindikatorerna som avser akut-
verksamheten.

2.2.3 Vardproduktion

Oppenvardsbesdken ir 28 790 (4,8 procent) firre in budgeterat. De plane-
rade besoken star for cirka 71 procent av den totala avvikelsen och ar 20 527
farre dn budgeterat. Den planerade 6ppenvarden har fortsatt paverkats av
pandemin dven om manga kliniker har tagit emot fler besok dn 2021. De
akuta 6ppenvardsbesoken ar 8 263 farre 4n budgeterat och star for 29 pro-
cent av den totala avvikelsen. Akut 6ppenvard tas frimst emot pa akutmot-
tagningen for vuxna, gynakuten, 6gonakuten och pa Sachsskas barnakut.
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Slutenvardstillfallen ar totalt 3 503 (6,7 procent) farre 4n budgeterat. De
akuta slutenvardstillfallena ar 1 734 farre 4n budget. De planerade sluten-
vardstillfallen &r 1 769 farre 4n budget. Minskningen av den planerade varden
beror pa det anstriangda vardplatslaget.

Antal vardplatser har i snitt varit 562 under aret inklusive intensivvardsplat-
ser vilket ar 32 vardplatser farre dn budget. I slutet av december hade sjukhu-
set 24 intensivvardsplatser vilket kan jamforas med 16 innan pandemin brot
ut. Det finns beredskap att h6ja kapaciteten pa IVA vid behov. Sjukhuset upp-
ger att under 2022 har 2 544 patienter vardats med bekréaftat coronavirus
jamfort med 2 621 patienter under 2021.

Sjukhuset har producerat cirka 98,2 procent av avtalad malvolym i DRG- po-
ang. For 2022 har produktiviteten (poidng/justerad totalkostnad) i fasta pri-
ser minskat med 10 procent jamfort med 2021. I forhallande till 2021 ar det
en minskning i produktivitet vilket beror pa kostnadsokningar.

2.2.4 Bedbmning av verksamhetsmassigt resultat

Revisionen bedomer utifran regionens modell for bedomning av maluppfyl-
lelse att de verksamhetsmassiga mélen i huvudsak har uppnaétts. Revisionen
konstaterar att pandemin har haft fortsatt paverkan pa styrelsens mojlighet
att uppna det verksamhetsmaissiga resultatet, bade nar det giller produktion
och uppdraget om forbattring av vintetider pa akuten.

Revisionen vill betona vikten av att styrelsen fortsatter att vidta atgarder for
en forbattrad tillganglighet i den akuta verksamheten. Vidare bedomer revis-
ionen att det kravs ytterligare atgarder for att sjukhuset ska bli en attraktiv
arbetsgivare.

Revisionen bedomer att det verksamhetsmassiga resultatet, med undantag
for de omraden som inte kan bedomas pa grund av coronapandemin, ar i hu-
vudsak tillfredsstallande.

3 Intern styrning och kontroll

I detta avsnitt gors en bedomning av hur styrelsen och vd tar ansvar for att
det finns en intern styrning och kontroll som leder till maluppfyllelse och re-
gelefterlevnad. Bedomningsmalen och bedomningskriterierna framgar av bi-
laga 3. Granskningen har genomforts av revisionskontoret och auktoriserad
revisor.

3.1 Ekonomi- och verksamhetsstyrning

Bolaget har i delrapporten for 2022 prognostiserat arets resultat justerat for
coronarelaterade posters? till -207 mnkr. Efter justering for coronarelaterade
poster blev utfallet -278 mnkr.

8 Merkostnader och erséittning fér dessa samt férlorade intdkter
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I slutet av aret beslutade regionledningskontoret att nimnder och styrelser

aven ska exkludera 6kning av personalomkostnader pa 16ne- och semester-

skulden, vilket for Sodersjukhuset motsvarar ca 77 mnkr. Efter denna juste-
ring avviker inte utfallet avsevirt mot delarsprognosen.

Sjukhuset har haft ett negativt justerat resultat sedan 2018 med ett mindre
trendbrott ar 2020. Pandemin har haft en kraftig paverkan pa ekonomin vil-
ket lett till att det negativa resultatet blivit storre. Enligt styrelsens verksam-
hetsberittelse behovs atgarder motsvarande 300 mnkr for att sjukhuset ska
uppna resultatkravet. Givet de utmaningar som sjukhuset har att hélla vard-
platser 6ppna och 6ka produktionen for att hantera den kostillda varden, be-
slutade styrelsen i ssmband med verksamhetsplan 2022 att vidta atgarder
motsvarande 105 mnkr, av vilka 68 mnkr (65 procent) realiserades.

Styrelsen har 16pande foljt utvecklingen av bade ekonomi och verksamhet un-
der aret, inklusive uppfoljningen av beslutade atgarder. Uppfoljningen av
verksamhet har inkluderat bade produktion, kvalitet och méaluppfyllelse. Sty-
relsen har haft siarskild fokus pa uppfoljningen av den kostéllda varden samt
bemanningsfragor och vidtagna atgarder med anledning av detta. Styrelse-
ordféranden har under aret haft tita avstimningar med sjukhusledningen,
veckovisa sddana under perioder da covidldget har varit som mest intensivt.

I samband med arsrapport 2021 lamnade revisionen en rekommendation till
styrelsen om att ta fram handlingsplaner med konsekvensanalyser for hur
planerade kostnadsreducerande dtgarder inom personalomradet paverkar
mojligheterna for sjukhusets att genomfora sitt vairduppdrag. Denna rekom-
mendation grundade sig pa ett forslag till styrelsen om att skara ner pa perso-
nalen med ca 375 anstallda for att kunna minska kostnaderna och uppna en
ekonomi i balans. Revisionen konstaterar att dtgiarden inom personalomradet
inte realiserades och inte en konsekvensanalys ar diarmed inte langre aktuell.
Rekommendationen tas darmed bort.

Bedomning

Revisionen konstaterar att styrelsen lopande foljer upp ekonomi och verk-
samhet inklusive planerade och vidtagna atgiarder. Det finns omstandigheter
som inte styrelsen har kunnat paverka under pandemin, som tillsammans har
haft en stor paverkan pé sjukhusets ekonomi och verksamhet. Styrelsen bor
dock arbeta for att hitta anpassade atgarder utifran den rddande situationen
for att uppna fullmaktiges ekonomiska och verksamhetsméassiga mal och
uppdrag framover.

3.2 Styrning av kompetensforsoérjning

Sodersjukhusets bemanningssituation har &tminstone de senaste fem aren
varit anstrangd vad galler sjukskoterskor, framfor allt inom 24/7-verksamhet.
Det giller sarskilt barnmorskor och specialistsjukskoterskor som anestesi-
och operationssjukskoterskor och dven rontgensjukskoterskor.
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En del verksamheter har dven svart att rekrytera specialistlikare inom t.ex.
radiologi, allergologi och neurologi.

Mot bakgrund av ovanstéende har revisionen granskat sjukhuset styrning av
kompetensforsorjningen. For att fa en fordjupad bild av arbetet med kompe-
tensforsorjning har intervjuer genomforts med chefer pa olika nivéer pa tre
verksamhetsomraden som enligt uppgift har haft det svarare med beman-
ningssituationen, nimligen akutmottagningen, internmedicin och kvinnokli-
niken.

Pandemins paverkan pd bemanningen och kompetensférsorjningen
Pandemin har haft en stor paverkan pa ekonomi och verksamhet, inte minst
pa kompetensforsorjningen. Sjukhuset tvingades att allokera om personal sa
att de enbart arbetade med vard av covidsjuka patienter. Vidare 6kade beho-
vet av inhyrd personal for att tiacka for den franvaro som orsakades av pande-
min. Daremot gick personalomsittningen ner under pandemiéaren, vilket en-
ligt sjukhuset berodde pa att fokus var att klara av den anstriangda situat-
ionen i stallet for att soka sig vidare till andra arbeten. Pandemin ledde dock
till nya arbetssitt och en snabb kompetensvaxling tog plats. Idag finns det
olika satsningar fran bade regionalt och statligt hall for att forbéattra arbets-
miljon for medarbetare i synnerhet efter de anstriangda pandemiaren. Dessa
satsningar handlar om effektiva team, nya arbetssétt och aterhdmtning.

Ndtverk och samarbeten

Sjukhusledningen anger att det finns ett samarbete mellan regionens sjukhus
for att kunna hélla samma riktlinjer for 16neutveckling och pa sé sétt mini-
mera sannolikheten att sjukhusen ”stjal” personal fran varandra. Det finns
ocksa gemensamma kompetensstegar som ar framtagna av regionen centralt,
se dven nedan, for en enhetlig bedomning av kompetens inom regionen. Ror-
ligheten bland framfor allt sjukskoterskor beror till stor del pa att det finns en
bredare marknad an regionens sjukhus. Framfor allt sé dr det bemanningsfo-
retagen dit sjukskoterskor gar, som konkurrerar med helt andra loner och at-
traktivare arbetstider.

Ett allmént problem ar att sjukskoterskor ar ett bristyrke i hela landet och fler
behover utbilda sig till sjukskoterskor. Regionen subventionerar specialistut-
bildningen av sjukskoterskor sedan ett antal ar tillbaka, vilket innebar att
sjukskoterskor eller barnmorskor utbildar sig med bibehallen 16n.

Ansvar och roller inom kompetensforsorjningen

Inom ett verksamhetsomrade ligger ansvaret for kompetensforsorjningen pa
den rekryterande forsta linjens chef och ytterst pa verksamhetsomradesche-
fen. Varje verksamhetsomrade har en utsedd HR-partner som ger cheferna
stod i t.ex. rekryterings-, anstillnings-, avtals- och arbetsmiljofragor samt i
personalekonomiska nyckeltal och analyser. HR-partnern ar med vid alla
chefsrekryteringar, dock inte alltid i 6vriga rekryteringar.

10
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Sjukhuset har en central rekryteringsfunktion inom HR-avdelningen som be-
mannas av en medarbetare. Chefer som behover rekrytera kan avropa tjans-
ter frdn den centrala funktionen. Det finns ett forslag fran HR-avdelningens
om att utoka denna funktion i syfte att avlasta forsta linjens chefer men dven
sdkerstilla hastighet och kvalitet i rekryteringsprocessen.

Kompetensforsorjningsprocessen

Sodersjukhuset har en kompetensforsorjningsprocess som bygger pa SIS
standard? med samma namn. Sjukhuset har ocksa ett arshjul for kompetens-
planering som innehéller samma steg som kompetensforsérjningsprocessen,
se nedan.

Kompetensanalys ar det forsta steget i kompetensforsorjningsprocessen. Det
innebar att den rekryteringsansvarige chefen ska gora en kompetensanalys
dar behoven av bade formell och reell kompetens identifieras. Det ar i denna
fas som identifiering av kompetensgapet gors, dvs. skillnaden mellan behov
och befintlig kompetens. Har kan personalstatistik tas fram for att t.ex. kart-
lagga personalomsittning, fran- och narvaromonster.

Granskningen visar att i samtliga verksamhetsomraden gors detta i regel en
gang per ar i enlighet med arshjulet for kompetensforsorjning. Men behovet
av kompetensanalys kan uppsta aven for en kortare period &n ett ar. Akut-
mottagningen anges ha lattare att rekrytera lakare och underskoterskor, dock
ar det ett problem att manga underskoterskor saknar erfarenhet och inled-
ningsvis kraver en hel del handledning vilket tar resurser i ansprak. Daremot
ar det svarare att rekrytera akutsjukskoterskor. Pa internmedicin rader det
brist pa neurologer. Vid granskningens tidpunkt kunde internmedicin halla
alla vardplatser oppna, men en regelbunden rekrytering ar nodvandig. Pa
kvinnokliniken saknas kompetens i form av barnmorskor, operationssjuksko-
terskor, seniora liakare (obstetriker) samt erfarna underskoterskor.

Samtliga intervjuade anger att verksamheterna arbetar med schemalagg-
ningen och har den som ett verktyg for att underlitta planeringen.

Kompetensplanering dr det andra steget i kompetensforsorjningsprocessen,
dar kortsiktiga och langsiktiga kompetensmal, kompetensforsorjningsplaner
och kompetensutvecklingsplaner tas fram. I granskningen har framkommit
att kompetensutvecklingsplaner tas fram pa individniva i samband med med-
arbetarens utvecklingssamtal. Granskningen visar dock att for de verksam-
hetsomraden som ingick i granskningen finns inga kompetensforsorjnings-
planer varken pa verksamhetsomradesniva eller lagre nivier an sa. Framfor
allt anges pandemin vara den priméara orsaken till detta. Under de senaste tva
pandemiaren har fokus varit pa att klara av den kortsiktiga kompetensplane-
ringen.

° SS 624070:2017 Kompetensfdrsdrjningsprocessen, framtagen av Svenska institutet for
standarder (SIS)
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Genomforandefasen ar det tredje steget i kompetensforsorjningsprocessen.
Har handlar det framfor allt om att attrahera, behalla och utveckla samt vid
behov avsluta/avveckla kompetens/medarbetare. Samtliga verksamhetsom-
raden lyfter utbildning'® som en stark atgard for att bade locka nya medarbe-
tare och behalla dem. Det finns delvis centralt finansierad specialiseringsut-
bildning for sjukskdterskor som fram till nyligen ledde till kvarstannande i at-
minstone tva ar. I det senast 6verenskomna kollektivavtalet togs villkoret om
kvarstannade bort, vilket enligt sjukhuset i praktiken innebér att sjukskoters-
kor efter en satsning pa specialistutbildning kan ga vidare till andra uppdrag.

Sodersjukhuset har infort karridrmodellen “regiongemensamma kompetens-
stegen” och enligt uppgift frin HR-avdelningen ar ca 80 procent av sjuksko-
terskorna placerade i kompetensstegen. Nar det giller andra yrkeskategorier
s& har sjukhuset kommit olika 14ngt i placeringen. Aven detta ses som ett sitt
att bade attrahera och behalla personal. Kvinnokliniken anger att de inte an-
vander sig av kompetensstegen pé ett systematiskt sidtt. Daremot anvands
Heroma Procompetence (KOLL) nar cheferna letar efter ratt kompetens inom
sjukhuset.

Lon ar inte den enda atgarden att vidta, anger samtliga verksamhetsomréden,
i synnerhet nar sjukhusets ekonomi redan ar anstrangd, men sjukhuset ser
over lonerna for de olika yrkeskategorierna. Flexibilitet i arbetsschemat ar
uppskattat av medarbetare, dock ar inte detta alltid mojligt i en 24/7-verk-
samhet. Vikten av att hélla vardplatser Oppna gor att flexibiliteten i schemat
ir begrinsad. Atgirder for att forbéttra arbetsmiljon vidtas pa samtliga verk-
samhetsomraden. Kvinnokliniken anger ledarskapsutbildning som ett sitt att
forstarka ledarskapet som kan paverka personalens kvarstannande.

Kompetensvaxling har under pandemin ansetts vara en nodvandig atgard for
att kunna genomfora varduppdraget, men ar dven en viktig atgard for att
kunna behalla medarbetare som kan prova pa andra uppgifter. Kompetens-
vaxling ses ocksa som ett satt att till viss del tillfredsstalla sjukhusets behov
av personalkategorier som ar svara att rekrytera och pa sa satt minska beho-
vet av inhyrd personal.

Uppfoljning och utvdrdering ar det sista steget i kompetensforsorjningspro-
cessen. Har ar det viktigt att folja upp och utvardera effekterna av olika vid-
tagna atgarder. Det rimliga resultatet enligt beskrivningen av kompetensfor-
sorjningsprocessen borde vara att atgarderna har lett till att verksamheter
har ratt kompetens for att kunna genomfora patientsaker vard och i forlang-
ningen till att sjukhuset blir en attraktiv arbetsgivare samt far ngjda patien-
ter.

Sjukhusledningen anger att det finns svarigheter att mita effekterna av vid-
tagna atgarder da det pagar flera atgarder parallellt.

10 Bde intern och extern utbildning
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En indikation pa att atgarder fungerar ar saledes ett bra resultat i medarbe-
tarundersokningen, patientenkater och farre vardavvikelser. Samtliga verk-
samhetsomraden som ingick i granskningen anger att det finns forbattrings-
potential vad giller uppfoljning av olika insatser.

Bedomning

Revisionen konstaterar att vissa yrkeskategorier ar svara att rekrytera, men
att detta dr ett nationellt problem och inte bara for Sodersjukhuset. Vidare
ser revisionen positivt pa det samarbete som finns mellan sjukhusen i reg-
ionen for att minska den hoga personalomsattningen.

Revisionen bedomer att det finns tydliga ansvar och roller inom ramen for
kompetensforsorjningen pa sjukhuset. Revisionens konstaterar att sjukhuset
har en kontinuerlig bedomning av kompetensbehovet i synnerhet pa kort
sikt. Revisionen bedomer dock att sjukhuset bor ateruppta arbetet med kom-
petensforsorjningsplaner for att siakerstilla behovet av bade kort- och lang-
siktig bemanningsplanering samt for att 6ka foljsamheten till sjukhusets egen
kompetensforsorjningsprocess.

Revisionen bedomer att sjukhuset vidtar olika atgirder for att kunna attra-
hera och bibehalla personal. Dock anser revisionen att de olika atgarderna
behover utvarderas for att kunna sakerstilla att de ger effekt.

Rekommendationer

« Sjukhusledningen bor sikerstalla att kompetensforsorjningsplaner tas fram
pa minst verksamhetsomradesniva for att sikerstillda foljsamheten till
sjukhusets egen kompetensforsorjningsprocess.

3.3 Granskning av bisysslor vid Sédersjukhuset

Revisionen har granskat om Sodersjukhusets interna styrning och kontroll
med avseende pa hanteringen av de anstalldas bisysslor ar tillracklig. Gransk-
ningen har innefattat sjukhusets arbete med att identifiera risker inom omra-
det, att det finns styrdokument som fortydligar ansvaret for inlamning och
bedomning av bisysslor samt om sjukhuset foljer regelverket avseende in-
samling och bedomning av bisysslor. Med otilldtna bisysslor menas bisysslor
som ar fortroendeskadliga, konkurrerande eller arbetshindrande.

Granskningen har gjorts med hjilp av intervjuer och studier av styrdoku-
ment. Vidare har revisionen genomfort en dataanalys i syfte att granska fore-
komsten och hanteringen av bisysslor i form av engagemang i organisationer
av naringskaraktar. Dataanalysen har utgatt fran aktuellt personalregister
och leverantorsregister inhamtat fran Sodersjukhuset samt Bolagsverkets re-
gister. Utifrdn dataanalysen har revisionen ocksa gjort en stickprovsgransk-
ning av leverantorsfakturor i syfte att undersoka om den anstéillde, som visat
sig ha ett engagemang hos leverantoren, har attesterat fakturan eller statt
som referens pa faktura fran denna leverantor.

13



REGIONREVISORERNA REVISIONSKONTORET
REGION STOCKHOLM DATUM 2023-03-23

Dataanalysen och i forlangningen dven stickprovet har avgransats till perso-
ner i ledningsposition inom sjukhuset, tillsvidareanstillda som har en ldkar-
tjanst samt tillsvidareanstillda inom inképs- och upphandlingsfunktionen.

Riskidentifiering inom bisyssleomrdadet

Granskningen har visat att identifiering av risker med avseende pa bisysslor
inte ingdr i den 6vergripande riskanalys som sjukhuset ska genomfora i enlig-
het med regionens riktlinjer for intern kontroll''. Av intervjuerna har det
framkommit att sjukhuset ser en risk inom omradet i samband med inkop-
och upphandling. Infér en ny upphandling informeras deltagare om sekretess
och jav. Dock anvinds inte nagon jav-/sekretessblankett eller liknande vid
deltagande i upphandlingar och det sker inte négra kontroller av bisysslor/jav
i samband med ny upphandling.

Styrdokument, ansvar och roller

Bisysslor for anstillda regleras i flera bade region6vergripande och lokala
styrdokument. Av de regionovergripande tillampningsanvisningarna for bi-
sysslor’2 framgar att respektive verksamhet kan ta fram verksamhetsanpas-
sade rutiner for hantering av bisysslor. Sodersjukhuset har tagit fram en
kompletterande riktlinje's i syfte att specificera hanteringen av bisysslor vid
sjukhuset. Vidare har sjukhuset lokala stodjande dokument fér bAde medar-
betare'4 som beskriver alla steg man ska g igenom i fall man har en bisyssla
att anmala och for beslutande chefer's som beskriver beslutsprocessen efter
det att en anmalan har gjorts. Vilka som kan besluta om bisysslor regleras
aven i sjukhusets beslutsordning 2022.

Granskningen visar att information om bisysslor ska lyftas redan i samband
med intervju infor en anstillning. I en av HR-avdelningen framtagen mall for
utvecklingssamtal tas fragor upp kring bisysslor, dir medarbetaren ombeds
beskriva eventuella bisysslor och dess omfattning. I samband med nyanstall-
ning och vid medarbetarsamtal ska chefen informera medarbetaren om att
denne ar skyldig att anmala bisysslor och uppge vad bisysslan innebar.

I princip ar det tillatet for en anstilld inom regionen att ha en bisyssla som
utovas vid sidan av sin anstiallning med undantag for otillatna bisysslor som
regleras i kollektivavtal®. Enligt de allminna bestimmelserna i kollektivavta-
let och regionens overgripande tillampningsanvisningar for bisysslor ar med-
arbetaren skyldig att pa eget initiativ lamna uppgifter om bisysslor till sin ar-
betsgivare. Detta giller bAde d& en medarbetare paborjar en ny bisyssla och
ndr forandringar sker i en redan anmald sddan.

1 Riktlinjer fér intern kontroll, RS 2019-0866

2 Tillsmpningsanvisningar fér bisysslor SLL, 1L.S-2017-1339
13 Riktlinjer fér bisysslor vid Sédersjukhuset 2019

% Anméla en bisyssla, Manual daterat 2019-01-09

15 Ansvarig bisyssla, daterat 2019-01-08

6 Allmé&nna bestammelser 17, 8§
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Arbetsgivaren ska enligt de regiondvergripande tillimpningsanvisningarna
for bisysslor efterstrava en likvardig bedomning diar bedomningen av bisyss-
lor ska ske sakligt och konsekvent. Vid behov far arbetsgivaren begara att
medarbetaren kompletterar informationen om sin bisyssla om arbetsgivaren
bedomer att medarbetaren inte har 1amnat tillrickligt med information. En-
ligt Sodersjukhusets interna riktlinje ar det verksamhetsomrades-/verksam-
hets-/avdelningschefen som efter samrad med narmsta chef beslutar att god-
kinna en bisyssla eller godkdnna den med begransning. Vad det sistnamnda
innebar, framgar inte av den lokala riktlinjen. Det 4r dock bara vd och HR-di-
rektor som kan besluta om forbud att ha en bisyssla'7. Samtliga steg fran an-
malan till beslut ska goras i personalsystemet Heroma.

Uppfolining av bisysslor

I granskningen konstateras att det finns systemstod for att registrera och be-
sluta om en bisyssla. Personalsystemet Heroma ger mojlighet till en 6verblick
over anmalningsgraden av bisysslor, hur manga som har en bisyssla och vil-
ken typ av bisyssla. Sjukhusledningen anger att svarsfrekvensen f6ljs upp i
Heroma och att chefer uppmanas att pAminna sina medarbetare om att be-
svara fragan om man har en bisyssla eller inte i Heroma. Granskningen visar
dock att var tredje av sjukhusets medarbetare inte uppgett i Heroma om de
har en bisyssla eller inte. Statistiken visar ocksa att knappt var tionde medar-
betare har angett att hen har en bisyssla. Styrelsen begar inte information
kring bisysslor fran ledningen och ledningen har heller inte under aret redo-
visat statistik 6ver anmailda bisysslor eller 6ver otillditna bisysslor.

Foljsamheten till regelverk avseende rapportering och bedomning av bi-
sysslor

Utifran avgransningen i granskningen har revisionen tagit del av underlag for
personalkategorierna chefer, medarbetare inom inkops- och upphandlings-
funktionen samt de som har en lakartjanst, vilket uppgar till 1 031 medarbe-
tare och motsvarar ca 22 procent av sjukhusets totala antal anstallda'8. Data-
analysen visar att 408 unika medarbetare har nagot registrerat engagemang
hos Bolagsverket.

Revisionen har tagit ett stickprov pa 30 (408) medarbetare som har ett regi-
strerat engagemang hos Bolagsverket for att kunna se om de anmailt sina bi-
sysslor i enlighet med regelverk. Stickprovsgranskningen visar att 12 (30) har
angett att de har en bisyssla, men bara halften har angett samtliga registre-
rade engagemang som bisysslor, medan hilften har angett ndgon av de regi-
strerade engagemangen eller andra bisysslor. Vidare visar stickprovsgransk-
ningen att 8 (30) har angett i personalsystemet att de inte har en bisyssla och
9 (30) har 6verhuvudtaget inte besvarat fragan om bisyssla i personalsyste-
met.

17 Spdersjukhusets beslutsordning 2022
18 Kalla: Sodersjukhusets intranat 2023-02-15 (informationen pa intranatet uppdaterat
2022-10-28)
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For de 30 valda medarbetarna som hade ett registrerat engagemang hos Bo-
lagsverket har revisionen gjort en kontroll om engagemangen férekommer i
sjukhusets utbetalningar. Revisionen konstaterade att nio av de registrerade
engagemangen for dessa 30 medarbetare har levererat varor/tjanster till
sjukhuset. Stickprov av fakturor for dessa nio engagemang visar att den be-
rorda medarbetaren inte har varit inblandad i attesteringen av fakturan eller
statt som referensperson pa fakturan.

Granskningen visar att det finns férutsiattningar for ett sparbart flode i perso-
nalsystemet nar det giller bedomningen av anmélda bisysslor, men att alla
inte anmaler i systemet. Granskningen visar dven att sjukhuset inte gor syste-
matiska kontroller av féljsamheten till regelverkets anvisningar nir det géller
bedémning av otilldtna bisysslor.

Bedomning

Revisionen bedomer att sjukhuset har uppdaterade och dndamaélsenliga styr-
dokument som styr hanteringen av bisysslor, vilka finns bade pa regional-
och pa sjukhusniva. Vidare bedomer revisionen att sjukhusets beslutsordning
och andra styrdokument tydliggor de ansvar och roller som giller for medar-
betare och chefer.

Revisionen bedomer dock att det finns brister i foljsamheten till sjukhusets
och de regionala styrdokumenten bade fran medarbetare och fran chefer. Nar
en tredjedel av samtliga medarbetare inte anmaéler om de har en bisyssla och
nir de som anmaler inte gor det pa ett fullstandigt satt, finns risk att man inte
uppticker otillatna bisysslor som kan skada anseendet for sjukhuset och i for-
langningen aven for regionen. Revisionen anser att ledningen bor siakerstalla
att samtliga bisysslor anmals i Heroma for att kunna gora en fullstandig be-
domning och darmed oka forutsattningarna att upptacka otillatna bisysslor.

Revisionen bedomer att sjukhuset bor utnyttja det tekniska stod som perso-
nalsystemet utgor, for att kunna folja upp att samtliga medarbetare besvarar
fragan om bisysslor i personalsystemet. Vidare borde personalsystemet nytt-
jas battre for att gora stickprovskontroller i syfte att sakerstilla att bedom-
ning av bisysslor har gjorts pa ett korrekt sitt. Detta forutsatter dock uppfolj-
ning av att samtliga medarbetare registrerat om de har en bisyssla eller inte.

Vidare anser revisionen att sjukhusledningen bor 6verviga att bisysslor in-
kluderas i sjukhusets 6vergripande riskanalys'9, men dven inom ramen for
nya upphandlingar. Detta for att kunna minimera riskerna for forekomst av
otillatna bisysslor, i synnerhet fortroendeskadliga sddana.

19 Den riskanalys som leder till plan for intern kontroll och som ska goéras arligen.
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Rekommendationer:

« Sjukhusledningen bor sikerstilla att riskbedomningar gors i syfte att iden-
tifiera risker med avseende pa bisysslor och vidta adekvata atgidrder om sa-
dana risker identifieras.

« Sjukhusledningen bor sikerstilla att samtliga bisysslor anmaéls i Heroma
enligt gillande riktlinjer och anvisningar.

« Sjukhusledningen bor infora kontroller for att sikerstélla att samtliga bi-
sysslor ar bedomda i personalsystemet Heroma enligt regelverkets anvis-
ningar.

3.4 Foljsamheten till barnkonventionen

Barnkonventionen ar lag i Sverige sedan 2020. Lagen ska fungera som det yt-
tersta skyddsnatet for att barn och ungas rattigheter foljs nar andra lagar inte
racker till. Den tydliggor att barn ar egna individer med egna rattigheter och
skapar majligheter och skyldigheter att se till barns rattigheter vid beslut som
ror barn. Barnrittigheter tas dven upp i hilso- och sjukvardslagen samt i pa-
tientlagen.

Mot bakgrund av detta har revisionen granskat om Sodersjukhuset bedriver
ett systematiskt arbete for att sdkerstilla att barnkonventionen efterlevs ge-
nom att forebygga, uppticka och atgiarda eventuella brister utifran ett barn-
ratts- och ungdomsperspektiv. Granskningen har utgatt ifran COSO2°, ett
ramverk for intern styrning och kontroll som bygger pa att verksamheten har
en god kontrollmilj6*, bedriver ett riksinventerings- och riskhanteringsar-
bete, har kontroller och atgarder for att bade forebygga, upptacka och atgarda
felaktigheter, har informationskanaler bdde nedét och uppét i organisationen
samt foljer upp och utvarderar sin verksamhet. Granskningen har genomforts
via intervjuer och dokumentstudier.

Kontrollmiljo

Sodersjukhuset har i sin ledningsstruktur en kommitté for vardkvalitet och
patientsdkerhet som i sin tur har ett utskott for etik, personcentrerad och
jamlik vard. Enligt uppgift ska barnrattsfragor ingé i detta utskottsarbete,
men utskottet har hittills inte hanterat ndgra specifika fragor kring barnratt.

Enligt uppdragsbeskrivningen for detta utskott ska det ansvara for att bl.a.
samordna och utveckla arbetet med processerna samt tillhandahalla meto-
der, verktyg och kompetens for systematiskt forbattringsarbete inom sitt an-
svarsomrade. Vidare ska utskottet ansvara for framtagande av sjukhusover-
gripande riktlinjer och dokument som ror etik, personcentrerad och jamlik
vard. Granskningen visar att pa sjukhusovergripande niva finns en riktlinje
om hantering av barn som nirstdende?2. Lokalt pa Sachsska barn- och

20 Committee of Sponsoring Organizations of the Treadway Commission
21 Kontrollmiljoé &r ett samlingsnamn for organisation, styrdokument, ansvar och roller
22 Riktlinje - Barn som nérstaende, SOSAB-S-2371520
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ungdomssjukhuset (i fortsattningen benamnt Sachsska) finns en handlings-
plan utifrdn FN:s konvention om barnets rattigheter. Handlingsplanen ar ett
dokument som beskriver grundprinciperna i barnkonventionen, organisat-
ionsstruktur och ansvars- och rollbeskrivning inom Sachsska avseende barn-
rattsfragor, stod for att sdkerstilla barns rattigheter i olika processer, m.m.
Pa Sachsska har det tagits fram en checklista for barnritt som stéd for att ar-
beta i enlighet med barnkonventionen.

Granskningen visar att det pa Sodersjukhuset finns ca 80 barnriattsombud,
varav 50 pa Sachsska och resten fordelade pa olika verksamhetsomréaden.
Inom Sachsska finns en barnriattssamordnare, medan den rollen inte finns pa
sjukhusniva. Barnrattsombudets uppdrag ar bl.a. att virna om barnet per-
spektiv och delaktighet, bevaka att barnkonventionen efterlevs, stodja chef
och kollegor samt inspirera kollegor i barnrattsfragor.

Chefslakaren som ocksa ar ordférande for kommittén for vardkvalitet och pa-
tientsdkerhet ar ytterst ansvarig for barnrattsfragor pa sjukhusniva. Led-
ningen for respektive verksamhetsomrade ansvarar for att barnkonventionen
efterlevs inom sitt verksamhetsomrade. Chefer med personalansvar ansvara
for att ge medarbetare forutsattningar att kunna tillampa barns och ungas
rattigheter. Medarbetare som har den narmsta kontakten med barn och ung-
domar ansvarar for att barnkonventionen omsitts i det dagliga arbetet.

Riskinventering och riskhantering

Granskningen visar att den sjukhusovergripande riskanalysen som leder till
plan for intern kontroll och som beslutas av styrelsen, innehéller inga risker
som ror barnrattsfragor.

Daremot visar granskningen att det gors barnrattskonsekvensanalyser vid
storre verksamhetsforandringar, mest pa Sachsska men dven i andra delar av
sjukhuset, exempelvis nar Rosenlunds narsjukhus skulle flytta in i Sodersjuk-
husets lokaler.

Kontrollatgdrder
Det forebyggande arbetet sker genom utbildning och av Sachsska framtagen
checklista i fickstorlek.

Regionen har sedan atta ar tillbaka gett Sachsskas barnriattssamordnare i
uppdrag att utbilda de ca 200 barnrattsombud som finns inom regionen.
Denna utbildning genomfors en till tva ganger per ar och alla professioner
kan anmala sig. Sachsskas barnrattssamordnare anordnar forelasningar for
Sachsskas ledning med jamna mellanrum. Pa sjukhusets intranat papekas att
fler personer inom vuxenvarden behover ga pa barnrattsutbildningen da
barnperspektivet ska genomsyra alla delar av sjukhuset, inte bara Sachsska.

Sjukhuset anvander systemet Handelsevis for registrering av vardavvikelser.
Enligt uppgift ar det ytterst sillan det kommer nagra avvikelser som ror barn-
ritt. Atgirder vidtas i forekommande fall.
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Information och kommunikation

Inom Sachsska ges information via intranitet, Barnrattnytt, som tar upp ar-
betet som bedrivs pa Sachsska inom barnritt, eventuella nyheter och tips pa
utbildningar. Den bésta kanalen for att informera uppat i organisationer ar
barnrattsombuden. Information ges dven pa de ovannamnda utbildningarna.
Inom Sachsska finns en stiende punkt om barnrattsfragor pa arbetsplatstraf-
far. Pa avdelningsmoten och arbetsplatstraffar presenteras alltid barnratt-
skonsekvensanalyser och de publiceras dven pa intranitet.

Uppfolining och utvdrdering

I regel ska handlingsplaner och vidtagna atgarder utifran barnréttskonse-
kvensanalyser foljas upp och utvirderas. Av intervjuerna framgar att sa inte
alltid ar fallet och att det efterfragas fler utvarderingar. Inom Sachsska pagar
olika projekt for att kunna se att barnkonventionen efterlevs. Exempelvis ge-
nomfordes en enkiatundersokning under varen for att samla kunskap om vil-
ken information som ges till barn och ungdomar innan de kallas till Soder-
sjukhuset. Vidare finns det riktlinjer med avseende pa barnritt for varje pro-
cedur inom Sachsska. Det kan handla om hur man ska planera for att barnen
ska ha en sa bra upplevelse som majligt pa Sachsska eller att skicka bildkal-
lelse i stéllet for vanlig kallelse till barn med funktionsnedsattning eller att sa-
kerstilla behovet av tolk sé att inte dldre syskon eller sliaktingar agerar som
tolk. Riktlinjerna publiceras pa intranitet.

Bedomning

Revisionen bedomer att det bedrivs ett systematiskt barnrattsarbete inom
Sachsska barn- och ungdomssjukhuset, men att detta arbete inte genomsyrar
hela Sodersjukhuset. Barnrattsarbetet kraver kontinuerlig utveckling och ska
vara narvarande i de ordinarie processerna. Sjukhusledningen behover koor-
dinera barnrittsarbetet sa att det genomsyra hela sjukhuset.

Trots att Sachsskas barnrattssamordnare har ett utbildningsuppdrag for
samtliga barnrattsombud, ingar det inte i uppdraget att vara samordnare for
hela sjukhuset. Aven om Sachsska tar emot flest barn och ungdomar som sé-
ker vard pa Sodersjukhuset, sd kommer dven andra verksamhetsomraden i
kontakt med barn, antingen som patienter eller narstdende. Revisionen ser
positivt pa att det finns en sjukhusovergripande riktlinje som hanterar per-
spektivet barn som nirstdende, men anser att det bor upprattas en sjukhus-
overgripande riktlinje som tacker hela barnrattsperspektivet utifrdn barnkon-
ventionen.

Rekommendationer

« Sjukhusledningen bor sdkerstilla att koordineringen av barnrattsarbetet
genomsyrar hela sjukhuset.

+ Sjukhusledningen bor uppritta en sjukhusévergripande riktlinje som utgér
fran barnkonventionen och tiacker hela barnrattsperspektivet.
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3.5 Systematiskt informationssdkerhetsarbete

Sjukhuset hanterar dagligen kanslig information genom ett hundratals sy-
stem. Dessutom hanteras kinslig patientinformation pa alla nivéer i verk-
samheten. Detta stiller krav pa bland annat en tydlig delegering avseende in-
formationssidkerhetsansvar och sidkerhet kopplat till informationstillgéngar.

Informationssidkerhet ar ett hogriskomrade dar effekterna av felaktigheter
skulle kunna ha stora konsekvenser for verksamheten, inte minst fortroende-
skadliga sdidana. Mot bakgrund av ovan har en granskning gjorts av arbetet
med informationssikerhet pa Sédersjukhuset. Syftet med granskningen har
varit att bedoma om Sodersjukhuset har ett systematiskt informationsséker-
hetsarbete som omfattar samtliga verksamhetsnivaer och utgar fran styrel-
sen.

Hilften av sjukhusets verksamhetsomraden har ingatt i granskningen; in-
ternmedicin, specialistvard, akutsjukvard, SIMS och FoUUI. Granskningen
har utférts genom intervjuer med verksamhetsomradeschefer och informat-
ionssidkerhetsombud, stabschefen, utvecklings- och teknikdirektoren samt in-
formationssakerhetssamordnare.

Ansvar och roller for informationssdkerhet

Granskningen visar att ansvar och roller beslutas efter sjukhusets delegat-
ionsordning och ytterst ar styrelsen ansvarig for informationssiakerhet. Verk-
samhetsomradeschefen ansvarar for informationssidkerheten i sitt omrade
och utser informationssiakerhetsombud.

Vidare visar granskningen att informationssidkerhetssamordnarens ansvar
bland annat inbegriper att utforma forslag till styrdokument, handlingsplan,
att sprida kunskap och samordna det gemensamma informationssiakerhetsar-
betet. P4 sjukhuset finns aven ett dataskyddsombud som involveras vid per-
sonuppgiftsrelaterade incidenter.

Granskningen visar att det finns tydliga, dokumenterade och for verksam-
heten kdanda ansvar och roller for informationssiakerhet inom sjukhuset.

Riskanalys

Revisionen noterar att riskanalyser avseende informationssiakerhet gors i
samband med upphandling av nya system. Befintliga system ses 6ver och det
sakerstalls att de ar uppdaterade. Samtliga aktiva system som anvands pa
sjukhuset dokumenteras i en applikationskatalog dar det framgar vilken in-
formationsklassificering systemet har och vem som ar dgaren.

Granskningen visar att det finns rutiner for riskanalyser avseende informat-
ionssikerhet och att det pagar ett arbete med att genomfora informations-
klassificering av systemen enligt nya instruktioner.

Information
Revisionen noterar att det framgér i applikationskatalogen att det finns en
systemagare i form av en chef.
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For de system som forvaltas av sjukhuset finns dven en objektédgare. I inter-
vjuerna framgar det att det ar tydligt vem som dger informationen.

Utbildning i informationssdkerhet

Granskningen visar att vid senaste uppfoljningen 2022 har 68 procent av alla
anstillda i de olika verksamhetsomradena genomf{ort DISA- utbildningen och
83 procent av alla anstillda i staberna. Utbildningen ar obligatorisk men
krévs inte for att kunna borja arbeta eller fa ut ett e-tjanstekort. Det saknas
krav pa att utbildning i informationssikerhet ska genomforas regelbundet.
Vidare visar granskningen att det ingér en utbildning i informationssikerhet
for nya chefer men att det inte &r ett krav for att borja arbeta.

Granskningen visar att det finns forbattringsmojligheter kopplat till kontinu-
erlig fortbildning dar det i dagslaget saknas krav pa att regelbundet genomga
formell utbildning i informationssakerhet.

Forbdttringsarbete

Granskningen visar att det behovs mer information om att avvikelser relate-
rade till informationssakerhet ska rapporteras i systemet ADIS och inte i
Handelsevis. Det framgér i intervjuerna att systemet dnnu inte ar fullt i bruk i
alla verksamheter. Mer allvarliga informationssakerhetsrelaterade incidenter
rapporteras inte i ADIS vilket gor att det saknas en samlad bild och hante-
ringsplan. Granskningen visar att det finns forbattringsmojligheter avseende
anvandning av ADIS for rapportering av informationssidkerhetsrelaterade av-
vikelser.

Incidenthantering

Revisionen noterar att totalt 68 avvikelser relaterade till informationssaker-
het och personuppgifter har rapporterats i systemet ADIS. Vidare visar
granskningen att det varierar i antal avvikelser mellan de olika verksamhet-
erna. En forklaring till den stora variationen i rapporterade avvikelser ar att
ADIS ar relativt nytt och darmed ar det systematiska rapporterandet inte for-
ankrat i samtliga verksamhetsomraden. Utifran granskningen kan systema-
tisk uppfoljning av avvikelsehantering starkas.

Bedomning

Revisionen bedomer att det finns tydliga, dokumenterade och for verksam-
heten kdanda ansvar och roller for informationssidkerhet inom sjukhuset. Vi-
dare finns rutiner for riskanalyser avseende informationssiakerhet och revis-
ionen noterar och det pagar ett arbete med att genomfora informationsklassi-
ficering av systemen enligt nya instruktioner. I intervjuerna framgar att det
for de system som forvaltas av sjukhuset ar tydligt att det finns en objekta-
gare och vem som &ger informationen.

Revisionen bedomer att det finns forbattringsmojligheter kopplat till konti-
nuerlig fortbildning dar det i dagslaget saknas krav pé att regelbundet ge-
nomga formell utbildning i informationssékerhet.
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Vidare bedomer revisionen att det finns férbattringsmajligheter avseende an-
vandning av ADIS f6r rapportering av informationssidkerhetsrelaterade avvi-
kelser. En forklaring till den stora variationen mellan verksamheter ar att
ADIS ir relativt nytt och ddrmed ar det systematiska rapporterandet inte for-
ankrad i samtliga verksamhetsomraden. Revisionen bedomer att systematisk
uppfoljning av avvikelsehantering kan stirkas.

Rekommendationer

« Sjukhusledningen bor sikerstilla att alla anstillda far en regelbunden och
formell fortbildning inom informationssikerhet.

+ Sjukhusledningen bor i implementeringen av ADIS genomfora utbildning i
systemet for alla anstillda, for att sdkerstilla att det ar ként i alla verksam-
heter hur och var avvikelser gillande informationssiakerhet ska rapporte-
ras.

« Sjukhusledningen bor sikerstilla att samtliga drenden i ADIS innehaller all
obligatorisk information samt att 4renden alltid avslutas i ADIS nar de ar
fardighanterade.

3.6 Sadkerhet i natverk och informationssystem

Europaparlamentet antog i juli 2016 ett direktiv for att uppna en gemensam
niva for cybersidkerhet i Europeiska unionen. Direktivet ar infort i svensk lag-
stiftning genom Lag (2018:1174) for att sdkerstilla sikerheten i natverk och
informationssystem for samhallsviktiga tjanster (hadanefter kallad NIS-la-
gen). Om Region Stockholms verksamheter inte uppfyller de krav som NIS-
lagen stiller finns risk att samhallsviktiga tjanster slas ut i exempelvis cyber-
attacker. Det kan i sin tur leda till att vird inte kan bedrivas pa ett patientsa-
kert satt och till hoga kostnader for att aterstélla information och system. Re-
visionen har darfor granskat om Sodersjukhuset AB siakerstaller foljsamhet
till NIS-lagen.23

Identifiering av samhdillsviktiga och digitala tjcinster

Sjukhuset anser sig vara leverantor av samhallsviktiga tjanster och har darfor
anmalt detta till Inspektionen for vard och omsorg (IVO) i enlighet med la-
gens krav24. Det finns en lista 6ver vilka verksamheter inom sjukhuset som
bedriver samhallsviktiga tjanster.

Systematiskt och riskbaserat informationssdkerhetsarbete
Utgdngspunkten for sikra natverk och informationssystem ar systematiskt
och riskbaserat informationssiakerhetsarbete.

23 Motsvarande granskning finns i arsrapport 2023 for Karolinska universitetssjukhuset, Dan-
deryds sjukhus AB och Sddertélje sjukhus AB.

24 Enligt 23 § lag 2018:1174 ska leverantérer av samhéllsviktiga tjénster utan dréjsmal an-
mala sig till tillsynsmyndigheten.
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Sodersjukhuset bedriver informationssakerhetsarbetet med stod av regionens
ledningssystem for informationssikerhet (LIS). Regionens ledningssystem
tar inte specifikt upp NIS-lagen, men i fullméktiges riktlinjer for informat-
ionssikerhet finns uppmaning om att komplettera med lokalt anpassade rikt-
linjer for att tacka eventuella gap.

NIS-lagen uttrycker att leverantorer av samhaéllsviktiga tjanster ska bedriva
ett systematiskt och riskbaserat informationssidkerhetsarbete avseende de
nitverk och informationssystem som de anvinder for att tillhandahalla sam-
hillsviktiga tjanster. Sjukhuset genomfor en arlig riskanalys och atgiardsplan
med sdkerhetsatgiarder som dokumenteras, vilket ar en del av internkontrol-
len. Det genomfors dven en arlig riskanalys med informationssikerhetsom-
buden fran verksamhetsomradena inom sjukhuset. I samband med ledning-
ens genomgang rapporterar informationssikerhetssamordnaren om inform-
ationssakerhetsarbetet, vilket inkluderar NIS, som genomforts det senaste
aret och identifierade forbattringsomraden. Dessutom f6ljs informationssa-
kerhetsarbetet upp som en risk i intern kontrollplanen. Uppf6ljningen besk-
rivs bade i kvalitets- och patientsidkerhetsberittelsen samt i verksamhetsbe-
rattelsen for sjukhuset.

Sjukhuset genomfor systematiskt riskanalyser av informationssystem och di-
gitala tjanster bade pa systemniva samt pa sjukhusovergripande niva. For sy-
stem med baring pa leverans av samhallsviktiga tjanster genomfors en doku-
menterad riskanalys varje ar och beslut om analysen tas i ett forum bestdende
av chefslakare, IT-chef och verksamhetsomradeschefer.

Informationssakerhetskrav finns med i anskaffningsprocessen for IT-utrust-
ning. Anskaffningsprocessen stods av styrande dokument som bl.a. Investe-
ringsanvisningar Sodersjukhuset (reviderad 2022) och en vagledning?s Siaker-
stallande av krav for informationssakerhet.

Sakerhet i system bedoms utifran gap2¢-analys enligt regionens compliance-
process. Gap-analysen foljs upp med riskanalys och atgardsplaner. Varje risk
varderas och poangsatts. En riskdgare utses till varje risk som blir ansvarig
att utreda vidare vad for riskminskande atgarder som behovs. Systeméagare
och informationsédgare ar ansvariga for att granskning av IT-sdkerheten ge-
nomfors tertialvis.

Roller och ansvar

Granskningen visar att det pa central niva i region Stockholm finns styrdoku-
ment med en roll- och ansvarsbeskrivning dar ledningens och 6vriga organi-
sationers ansvar avseende informationssiakerhetsarbetet beskrivs, inklusive

25 Vagledningen &r uppréittad av regionledningskontoret 2017.

26 Ett satt att undersoka vad skillnaden &r mellan nuldge och ett specifikt mal i ett projekt.
Man analyserar alltsd gapet (engelska: the gap) mellan nuvarande situation och var man vill
vara.

23



REGIONREVISORERNA REVISIONSKONTORET
REGION STOCKHOLM DATUM 2023-03-23

NIS. Alla medarbetare ska genomfora regionens obligatoriska webb-utbild-
ning i informationssidkerhet (DISA). Chefer far dessutom fordjupad utbild-
ning i informationssidkerhet. Utvardering av DISA-utbildningen sker pa reg-
ional niva for att sikerstilla att utbildning hélls relevant.

Ansvarsfordelning gillande fastighetssystem; hissar; ventilation; inpasse-
ringssystem m.m. dr delat mellan Locum och Sodersjukhuset.

Avvikelse- och incidenthantering

NIS-lagen uttrycker att leverantorer av samhallsviktiga tjanster ska vidta
lampliga atgirder for att forebygga och minimera verkningar av incidenter
som paverkar niatverk och informationssystem som de anvander for att till-
handahaélla samhillsviktiga tjanster. Atgirderna ska syfta till att sikerstilla
kontinuiteten i tjinsterna. MSBFS 2018:9 foreskrifter och allmidnna rdd om
rapportering av incidenter for leverantorer av samhallsviktiga tjanster anger
att inom sex timmar frén det att leverant6ren har identifierat att en incident
ar rapporteringspliktig ska leverantoren rapportera skede 1, inom 24 timmar
skede 2.

Incidenter i IT-system och infrastruktur hanteras enligt ordinarie incident-
hanteringsprocess. Det finns styrande dokument och dokumenterade riktlin-
jer som stottar incidenthanteringen. Vidare héaller dessa rutiner pa att imple-
menteras i IT incidentfunktionen for IT-relaterade avvikelser. Forsok har
gjorts for att alla uppkomna incidenter ska rapporteras till SPOC. Det hander
att incidenter anmals en annan vag, t.ex. att en chefslakare eller chef i bered-
skap blir kontaktad i stillet for SPOC.

Sjukhuset har nyligen uppdateratfunktionen Chefslikare i beredskap till att
aven tidcka NIS-incidenter. Dokumentet NIS-incidenter for chefsldkare, inne-
héller kriterier for en NIS-incident, beskrivning av chefslakarens roll i han-
delse av en NIS-incident samt tydliggorande av att det ar incidentfunktionen
som upprattar NIS-anméalan. Dessa rutiner haller pa att implementeras i en
sarskild IT incidentfunktionen for IT-relaterade avvikelser pa sjukhuset.

MSB har mojliggjort digital anméalan och 6kat antalet for vem som kan an-
mala en NIS-incident. Detta har inneburit att sjukhuset har behovt se 6ver
sina rutiner for incidenthantering som planeras vara klara till arsskiftet samt
att medarbetarna ska utbildas i de nya rutinerna.

Sjukhusets natverk ags och underhélls av Serviceforvaltning IT (SF IT), vid
fastighets- och servicenimnden. Regionens fastighetsbolag Locum ar fastig-
hetsvard for vissa byggnader och ansvarsfordelning betraffande fastighetssy-
stem (hissar, ventilation, inpasseringssystem m.m.) ar delat mellan Locum
och sjukhuset. I forhallande till sjukhuset ar manga aktorer inblandade med
ansvar for olika delar av NIS; Locum, regionledningskontoret samt SF IT.
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Respondenter pa flera av de granskade sjukhusen uppfattar att det inte finns
nagon formell dokumenterad ansvarsfordelning mellan de olika aktorerna
gillande informationssidkerhet generellt eller NIS mer specifikt. Sjukhuset
har ett delat ansvar for ett tillgingligt natverk med Locum och SF IT pa lik-
nande sétt som ansvaret ar fordelat for fastighetssystem och skalskydd.
Denna granskning har dock enbart omfattat akutsjukhusen och det har inte
ingdtt i granskningen att narmare utreda ansvarsférhéllandena i relation till
ovriga aktorer. Revisionen vill dock uppmarksamma Sédersjukhuset och 6v-
riga akutsjukhus pa att det finns ett behov av att tydliggéra ansvarsforhallan-
den och samverkansformer.

Regionledningskontorets avdelning strategisk IT har en sirskild funktion
(CERTZ), som hanterar en stor del av monitoreringen fér natverken i region
Stockholm. SF IT 6vervakar tillganglighet och funktionalitet till sjukhusets
natverk. I handelse av en natverksincident kontaktar CERT-funktionen sjuk-
husets SPOC?8 som eskalerar incidenten vidare. Vid avvikelser kontaktar
CERT aven informationssakerhetsansvarig. Dokumenterad kontaktvag mel-
lan sjukhuset och CERT-funktionen finns. Aterkommande tester av IT-sy-
stem genomfors med hjalp av CERT. De granskar brandvaggsloggar, samt ge-
nomfor regelbundna sarbarhetsskanningar och analyser. Sjukhuset far regel-
bundet rapporter om sarbarheter frain CERT:en.

Enligt NIS-lagstiftningen ska verksamheten sakerstilla kontinuitet i sam-
hallskritiska system vid olika typer av incidenter. Sjukhuset identifierar be-
hov av kontinuitet utifran hur verksamhetskritiskt ett system eller en inform-
ationsmangd ar. Formagan att uppratthalla kontinuitet testas regelbundet
och aven reservrutiner testas. Utvardering av rutiner sker efter genomforande
av planerade underhall. Tester av aterlasning av data fran back-up sker efter
behov. For de kritiska systemen ska de genomforas helst varje ar, dock saknas
systematik for test av aterlasning. Systeméagaren bar ansvar for genomfo-
rande. For verksamhetskritiska system finns aterstallningsplaner upprattade.
Implementering av RPO2° och RTO3° ar tva nyckelfaktorer i en effektiv konti-
nuitetsplan som kommer att genomforas nasta ar. Sjukhuset planerar ocksa
att tillsatta ett kris- och katastrofombud i samtliga verksamheter med anled-
ning av att starka robusthet i reservrutiner.

Bedomning

Revisionen bedomer att Sodersjukhuset i huvudsak sédkerstaller att det finns
foljsamhet till NIS-lagen.

27 Computer Emergency Response Team

28 Single Point of Contact

29 Recovery Point Objective, hur farskt data man kan aterlésa

30 Recovery Time Objective, hur 18ng tid det tar att gora aterldsningen
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Det ar positivt att sjukhuset planerar att stirka robustheten i fraga om att sa-
kerstilla kontinuitet, dels genom att tillsétta ett kris- och katastrofombud i
samtliga verksamheter, dels genom att inféra sa kallade RPO och RTO for
nasta ars analyser.

Granskningen visar att det finns rutiner for anmélan av en NIS-incident. Det
finns processer for att utredning av NIS-incidenter genomfors inom ramen
for orsaksanalyser. Sjukhuset har en sé kallad Single Point Of Contact, vilken
ar tankt att fungera som den enda végen att rapportera incidenter och avvi-
kelser men det hiander att incidenter anmaéls exempelvis till en chefsldkare i
stillet, vilket kan tyda pa att SPOC:en inte ar tillrackligt forankrad inom sjuk-
huset.

Revisionens bedomning ar att det finns processer for att ta fram kontinuitets-
planer. Aterldsningstester bor ske systematiskt i stillet for vid behov for att
uppratthalla regelbundenhet. Det ar positivt att sjukhuset planerar att stirka
robustheten i friga om att sikerstilla kontinuitet, dels genom att tillsitta ett
kris- och katastrofombud i samtliga verksamheter, dels genom att infora RPO
och RTO for nésta ars analyser.

Det finns en obligatorisk informationssiakerhetsutbildning, DISA, vilken alla
medarbetare genomfor i samband med anstillning, men dterkommande obli-
gatoriska utbildningar saknas. Chefer far en fordjupad utbildning i informat-
ionssikerhet. Aven om all information som riktar sig till medarbetare finns
pa intranitet dr det ingen garanti for att medarbetarna har den tiden som
kravs for att tillskansa sig relevant information.

Rekommendationer:

« Sjukhusledningen bor prioritera fardigstallandet av processer sa att NIS-
incidenter rapporteras inom ratt tidsintervall och att funktionen Single
Point Of Contact (SPOC) forankras 1 hela verksamheten som den korrekta
vagen for att anmala incidenter.

+ Sjukhusledningen bor infora obligatoriska vidareutbildningar for medarbe-
tare om informationssakerhet utifran identifierade behov och arbetsuppgit-
ter.

3.7 Intern kontroll i externt finansierade projekt

Alla verksamheter inom Region Stockholm har en viktig roll inom forskning,
utveckling och utbildning. Projekt inom ramen for de ovannamnda omradena
finansieras huvudsakligen fran stiftelser, ladkemedelsindustri och staten. Ar-
betet sker ofta i nara samarbete med finansiirerna och andra intressenter.
For Region Stockholm i allméanhet och for den berorda verksamheten i syn-
nerhet innebar detta samarbete ett dtagande och som motprestation erhélls
ett ekonomiskt bidrag fran finansidrerna.
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Enligt regionens regler ska alla externfinansierade projekt bedrivas med full
kostnadstdckning. Extern finansiering av olika projekt ar viktig for utveckl-
ingen inom regionen. En tillrdcklig intern kontroll beh6vs inom projekt for
att finansidrernas fortroende for verksamheten och i forlangningen aven for
regionen inte ska paverkas negativt. En tillracklig intern kontroll behovs dven
for att forebygga situationer dir oegentligheter kan uppsta. Varje projekt ska
ge en rattvisande ekonomisk bild.

Mot bakgrund av detta har revisionen granskat om Sodersjukhuset AB har en
tillracklig intern kontroll av externt finansierade projekt. I granskningen har
revisionen fokuserat pa de processer som sjukhuset har avseende projektstyr-
ning och uppfoljning samt om de efterfoljs. Vidare har revisionen granskat
hanteringen av projektmedel vid projektavslut. Granskningen har genomforts
via genomgang av styrdokument, projektrelaterat material samt intervjuer.

Efterlevnad av rutiner for externt finansierade projekt

I anvisningsdokument for hantering av externt finansierade projekt inom
Region Stockholm framgar att storre projekt bor ha en projektplan. Gransk-
ningen visar att av tio projekt som granskats pa Sodersjukhuset har fyra pro-
jekt en projektplan. Vidare visar granskningen att det saknas en enhetlig
dokumentation avseende externt finansierade projekt.

I intervjuerna framgar att verksamhetsomradescontrollers har en stodjande
funktion i arbetet med externt finansierade projekt och att det ar projektle-
darna som ansvarar for projektens genomforande inklusive uppfoljning. Det
framgar dven att controllrar uppfattar att den ekonomiska hanteringen av
projekten fungerar val. Granskningen visar sig dock att verksamhetsomra-
descontrollrar arbetar pa olika satt med uppfoljning samt att de ar beroende
av att projektledare efterfragar uppfoljning.

Dokumentationen avseende externt finansierade projekt ar inte standardise-
rade och foljer inte Region Stockholms anvisningsdokument ”Anvisningar for
hantering av externt finansierade projekt”. Granskningen visar att det inte ar
storleken pé projektets budget som ar avgorande for huruvida man har upp-
rattat en projektplan eller inte.

Giltiga avtal till externt finansierade projekt

Revisionen har tagit del av projektavtal for sex av tio granskade projekt (det
nationella kvalitetsregistret saknar avtal eftersom det inte ar ett regelratt pro-
jekt). Vidare visar granskningen att de sex projektavtalen ar beslutade enligt
sjukhusets bolagsordning. Av de sex projektavtalen ar det fyra som ar kom-
pletta. De Ovriga tvd saknar information avseende projektets syfte respektive
projektets tidsramar. Sammanfattningsvis ar det fyra projekt som har ett av-
tal som innehaller syfte, tidsramar och specificering av krav samt ar beslu-
tade enligt sjukhusets bolagsordning.

Projektuppfolining
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Granskningen visar att projekten inte f6ljs upp pa ett standardiserat sitt och
inte med en standardiserad periodicitet for att sdkerstélla full kostnadstack-
ning vid alla tidpunkter. Granskningen bygger pa intervjuer i avsaknad av
material avseende projektuppfoljning eller statusrapporter. Vid intervjuerna
har det framkommit att granskning av projektbudget gors av redovisningsen-
heten vid arsbokslutet och att dterkoppling (exempelvis néir en projektbudget
inte héaller) lamnas till projektledare. Det framgar dven att verksamhetsomra-
descontrollrar arbetar pa olika sitt med projektuppfoljning. I samtliga inter-
vjuer med controllrar framgar att de tar ut ekonomiska transaktionslistor pa
begiran av projektledare cirka en gang i manaden.

Granskningen visar att arbetet med projektuppfoljning skiljer sig at i de fall
det finns en ansvarig forskningssjukskoterska. For de projekt dar denna roll
finns gér controllern igenom transaktionslistor for projektet med forsknings-
sjukskoterskan i stillet for med projektledaren.

I granskningen har inte framkommit att det gors nadgon annan form av upp-
foljning, som till exempel statusrapporter. Det saknas dven uppfoljning av
projektens framdrift i relation till tidplan eller kvalitet.

Sodersjukhuset har en central controllerresurs som besitter expertkompetens
pa omradet kliniska provningar. Denna resurs stéttar controllrar och projekt-
ledare i arbeten med uppfoljning for kliniska provningar.

Projektmedel

Granskningen visar att projektkontona inte kan struktureras enligt datum-
ordning vilket gor uppfoljningen svar att hantera. I intervjuerna framgar att
projektmedel aterbetalas till finansiaren vid eventuellt 6verskott eller hante-
ras i enlighet med avtal. Det dr dock inte magjligt att verifiera vilket kan bero
pa att stickprovet innehaller pagaende projekt. Controllrar berattar att de av-
tal som ligger till grund for finansieringen stipulerar hur eventuellt 6verskott
i projekt ska hanteras. For overskott i kliniska provningar framkommer det i
intervjuerna att 6verskott fors over till klinikens FoUUI konto och kan anvan-
das till exempelvis utbildning for de ansvariga projektledarna/forskarna.

Kualitetsregister

Sodersjukhuset ar Central Personuppgiftsansvarig myndighet (CPUA) och
ekonomiskt ansvarig for ett nationellt kvalitetsregister. Nationella kvalitetsre-
gister saknar tidsbegransning och medel far behallas 6ver flera rakenskapsar.
Detta medfor att Kvalitetsregister inte ar ett projekt, men finansieringen lig-
ger pa ett externt projektkontos!. Det saknas lamplig kontoform for denna
form av finansiering och det ar bakgrunden till varfor Sodersjukhuset har valt
att anvianda ett externt projektkonto for detta uppdrag.

Bed6mning

31 projektnummer som bérjar med siffran 9.
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Revisionens bedomning ar att sjukhuset behéver forbéttra den interna kon-
trollen avseende administrationen av externt finansierade projekt. Revis-
ionen konstaterar att det saknas en enhetlig dokumentation for projekten och
att den inte foljer de riktlinjer som finns pa regionniva for externt finansi-
erade projekt. Den ekonomiska uppfoljningen av projekten behover ocksa go-
ras med regelbundenhet for att sdkerstilla full kostnadstiackning.

Revisionen konstaterar vidare att majoriteten av projekten saknar projekt-
plan och i ndrmare hélften av de granskade projekten saknas avtal.

Med anledning av ovanstaende bedomer revisionen att sjukhuset bor infora
rutiner for att mojliggora en standardiserad hantering av externt finansierade
projekt fran initieringsfasen (projektplan med syfte och mal, projektorgani-
sation, tidsplan och budget), till projektfasen (dokumentation och statusrap-
porter av ekonomi och projektets framskridande) och avslutningsfasen (slut-
rapport om projektet nddde uppsatta mél och bedrevs med fullkostnadstack-
ning). Detta for att mojliggora enhetlig arbetsprocess oavsett till vilket verk-
samhetsomréde projekten hor till.

Sjukhuset bor vidare hitta ett lampligt satt att bedriva ett kvalitetsregister
utan att redovisningsmassigt hantera det som ett externt projekt.

Rekommendation

« Sjukhusledningen bor sakerstalla att avtal mellan Sodersjukhuset och alla
externa finansiarer finns vid externt finansierade projekt.

« Sjukhusledningen bor uppratta riktlinjer for vad som ska inga i ett avtal
mellan Sodersjukhuset AB och externa finansiarer med utgangspunkt i
Region Stockholms anvisningsdokument.

« Sjukhusledningen bor definiera vid vilket belopp som ett projekt ska fore-
gas av en projektplan och ta fram en enhetlig mall for projektplan.

+ Sjukhusledningen bor uppratta rutiner for att maojliggora en standardiserad
hantering av externt finansierade projekt som tacker projektets initierings-
fas, projektfas och avslutningsfas.

3.8 Granskningar utan vasentliga iakttagelser

Revisionskontoret genomfor arligen en basgranskning som ocksa innehaller
fordjupade granskningar inom specifika omraden utifran en risk- och vasent-
lighetsanalys, som redovisas ovan.

Den auktoriserade revisorn har granskat bolagets arbete med riskanalys,
uppfoljning och rapportering av internkontrollplanen och bedémer det som
tillfredstallande. Bedomningen ar att planen for intern kontroll omfattar rele-
vanta omraden med direkt barning pa bolagets ekonomi- och verksamhets-
styrning. Vidare har den auktoriserade revisorn granskat ledningsnira kost-
nader utan iakttagelser.
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3.9 Uppfoljning av tidigare lamnade rekommendationer

I tidigare revisionsrapporter har framforts ett antal reckommendationer avse-
ende den interna styrningen och kontrollen. Med undantag for specifika re-
kommendationer som lopande tas upp i denna arsrapport, sa redovisas upp-
foljningen av rekommendationer i bilaga 1 och 2 dir det framgér hur de har
hanterats.

4 Rakenskaper

I detta avsnitt gors en bedomning av om styrelsens redovisning ar upprattad i
enlighet med lagstiftning och god redovisningssed sa att rikenskaperna ger
en rattvisande bild av resultat och stillning. Bedomningsmaélen och bedém-
ningskriterierna framgéar av bilaga 3.

Granskningen av rikenskaperna har genomforts av den auktoriserade revi-
sorn.

4.1 Arsredovisningen

Arsredovisningen ir i allt visentligt upprittad enligt god redovisningssed, en-
ligt regionens anvisningar och bedoms ge en rattvisande bild av arets resultat
och stallning.

Rakenskaperna bedoms av den auktoriserade revisorn vara rattvisande.

4.2 Uppfdljning av tidigare lamnade rekommendationer

Bade nya och uppfoljningen av dldre rekommendationer fran den auktorise-
rade revisorn redovisas samlade i bilaga 1 och 2 tillsammans med 6vriga re-
kommendationer.

5 Styrelsens yttrande over delrapport 2022

Styrelsen har 2023-01-25 lamnat yttrande over delrapporten for 2022. Revis-
ionen onskade sarskilt styrelsens yttrande avseende de effektiviseringsatgar-
der som har vidtagits under 2022 och kommer att prioriteras for att framover
na en ekonomi i balans, for en 6kad tillgdnglighet pd akuten samt for hante-
ringen av kostalld vard pa grund av pandemin. Styrelsen har i yttrandet kom-
menterat revisionens synpunkter utan avvikande mening och redogjort for
sina atgarder.

30



Vad gor regionrevisorerna?

Regionrevisorerna granskar den verksamhet som bedrivs av
regionens namnder och bolagsstyrelser. Revisionsuppdraget ar det
storsta inom kommunal verksamhet.

Att vara revisor ar ett fortroendeuppdrag vars syfte ar att med oberoende,
saklighet och integritet framja, granska och bedéma verksamheten. Den
Overgripande uppgiften for revisorerna ar att granska hur namnder och
styrelser tar sitt ansvar. De fortroendevalda revisorerna ar fullmaktiges
och ytterst medborgarnas instrument fér den demokratiska kontrollen.

De har darmed en viktig funktion i den lokala sjalvstyrelsen.

Ledamoter i namnder och styrelser ansvarar infor fullmaktige for hur de
sjalva, anstdllda och uppdragstagare genomfor verksamheten. I ansvaret
ingdr att genomféra en andamalsenlig verksamhet utifrdn fullmaktiges mal,
beslut och riktlinjer samt de féreskrifter som géller fér verksamheten, pd ett
ekonomiskt tillfredsstallande satt och med en tillrdcklig intern kontroll samt
att uppratta rattvisande rakenskaper.

I 8rsrapporter fér namnder och styrelser sammanfattar revisionskontoret

den granskning som genomférts under det gangna aret. Verksamhets-
revisionen redovisas I6pande i projektrapporter. Publikationerna finns pa
www.sll.se. Det gdr dven att prenumerera pd regionrevisorernas nyhetsbrev ge-
nom att anmala intresse via e-postmeddelande till regionrevisorerna.rev@reg-
ionstockholm.se.

Jt Region Stockholm

Postadress: Box 22230, 104 22 Stockholm
Besoksadress: Hantverkargatan 25 b (T-bana Radhuset)
Telefon: 08-737 25 00

E-post: regionrevisorerna.rev@regionstockholm.se
Hemsida: www.regionstockholm.se

Org.nr: 232100-0016
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Regionrevisorerna

Rekommendationer till niimnd/styrelse — AR 2022

Sodersjukhuset AB

Avtalsstyrning och uppfoljning

Bilaga 1

Ursprung Rekommendation Atgirdad Revisionens kommentar

59594 Styrelsen bor sakerstalla foljsamheten till regionens inkops- Delar 2022

Fran rapport riktlinjer genom en systematisk och aktiv avtalsuppfdljning.

2020 Arsrapport Riktlinjer for avtalsférvaltning anger en strategi fér uppfél;-
ning av avtal och hur avtalsuppféljningen ska ga till. Dock
gors inte uppfoljningen pa ett systematiskt satt sdsom det
framgar av riktlinjerna. Sjukhusledningen anger att arbetet
ar igang och att uppféljning av vissa strategiska avtal gors
redan idag, men det dnnu inte finns en systematik i upp-
foljningen av resten av avtal. Revisionen anser att rekom-
mendationen ar delvis atgardad och foljer utvecklingen i
fragan.

Ekonomistyrning

Ursprung Rekommendation Atgirdad Revisionens kommentar

77273 Styrelsen bor ta fram handlingsplaner med konsekvensana- ® AR 2022

Fran rapport lyser av hur investeringar ska kunna genomfdras for att

2021 Arsrapport klara varduppdraget och nd en ekonomi i balans saval pa Revisionen konstaterar att sjukhuset arbetar med konse-

kort som lang sikt.

kvensanalyser infor varje investeringsbeslut och tar hansyn
till den totala ekonomiska bilden. Sjukhusledningen anger
att infor investeringsbeslut tas alltid hansyn till de mest
prioriterade investeringsbehoven som gor att varduppdra-
get fortloper och att patientsdkerheten ar i fokus. Rekom-
mendationen anses vara atgardad.
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Sikerhet

Bilaga 1

Ursprung Rekommendation Atgirdad Revisionens kommentar

30014 Styrelsen bor sakerstalla att det grundlaggande systema- ()] AR 2022

Fran rapport tiska informationssaker-hetsarbetet omfattar samtliga

2018 Arsrapport verksamheter pa alla nivéer. Revisionen har under aret granskat grundliggande syste-

Tidigare ID matiskt informationssiakerhetsarbete och konstaterat att

1466 sjukhusets arbete i allt vasentligt omfattar samtliga verk-
samhetsomraden och pa alla nivder. Rekommendationen
anses vara atgardad.

Verksamhetsstyrning

Ursprung Rekommendation Atgirdad Revisionens kommentar

59591 Styrelsen bor sdkerstalla att erfarenheterna fran pandemin (] AR 2022

Fran rapport tas tillvara i en uppdaterad kris- och katastrofmedicinsk

2020 Arsrapport beredskapsplan i samverkan med halso- och sjukvards- Uppfdljningen visar att Sédersjukhuset AB under 2022 har

namnden och regionstyrelsen for att sakerstdlla enhetlighet reviderat krisberedskapsplanen (katastrofmedicinsk- &

i vasentliga begrepp och definitioner. epidemiberedskapsplan). Revisionens dversiktliga gransk-
ning visar att sjukhuset har omhandertagit erfarenheter
fran pandemin samt anpassat planen till de regionala styr-
dokumenten. Rekommendationen beddms som atgardad.

77271 Styrelsen bor ta fram handlingsplaner med konsekvensana- H AR 2022
Fran rapport lyser av hur planerade kostnadsreducerande atgarder inom
2021 Arsrapport personalomradet paverkar méjligheterna fér sjukhusets att Denna rekommendation grundade sig pa ett férslag till

genomfora sitt varduppdrag.

styrelsen om att skara ner pa personalen med ca 375 an-
stéllda for att kunna minska kostnaderna och uppna en
ekonomi i balans. Revisionen konstaterar att atgarden inom
personalomradet inte realiserades och inte en konsekvens-
analys ar darmed inte langre aktuell. Rekommendationen
tas darmed bort.
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Rekommendationer till ledning — AR 2022

Sodersjukhuset AB

Avtalsstyrning och uppfoljning

Bilaga 2

Ursprung Rekommendation Atgirdad Revisionens kommentar

59595 Sjukhusledningen bor uppratta lokala styrdokument som ® Delar 2022

Fran rapport reglerar hur avtalsuppféljningen ska ga till pa sjukhuset.

2020 Arsrapport Sjukhusledningen har beslutat om riktlinjer fér avtalsfor-
valtning dar det framgar hur avtalsuppféljningen ska ga till,
roller och ansvar m.m. Rekommendationen anses vara
atgardad.

Hallbarhet

Ursprung Rekommendation Atgirdad Revisionens kommentar

97482 Sjukhusledningen bor sakerstalla att koordineringen av -

Fran rapport barnrattsarbetet genomsyrar hela sjukhuset.

2022 Arsrapport

97483 Sjukhusledningen bor uppréatta en sjukhusovergripande -

Fran rapport riktlinje som utgar fran barnkonventionen och tacker hela

2022 Arsrapport barnrattsperspektivet.

Intern kontroll

Ursprung Rekommendation Atgirdad Revisionens kommentar

37171 (ERSATTER TIDIGARE REKOMMENDATION MED IDNR AR 2022

Fran rapport 29998) Sjukhusledningen bor med viss periodicitet utfora

2019 Arsrapport och dokumentera den upptackande kontrollen som sdker-
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Bilaga 2

Ursprung Rekommendation Atgirdad Revisionens kommentar
staller att en person inte lagger in en inkdpsorder i Den auktoriserade revisorn konstaterar att den forhindrade
Clockwork, attesterar den och leveransmottar densamma. kontrollen i Clockwork ar ennu ej implementerad. Sjukhu-

set bor infora rutiner i inkdpssystemet Clockwork som
forhindrar mojligheten for en person att bade lagga in en
inkdpsorder, attestera och leveransmottar densamma.
Rekommendationen &r delvis atgardad.

77274 Ledningen bor félja upp chefernas deltagande i obligato- ® AR 2022

Fran rapport riska arbetsmiljoutbildningar i syfte att sdkerstalla att alla

2021 Arsrapport chefer har tillrackligt med kompetens och forutsattningar Ansvaret fér denna kontroll ligger p& narmsta chef och i
att bedriva ett systematiskt arbetsmiljarbete i enlighet férlangningen till verksamhetsomradeschef. Sjukhuset har
med AFS 2001:1. dock infort en arlig kontroll pa 6vergripande niva dar de

foljer upp hur manga av de nyanstallda cheferna har ge-
nomgatt den introduktionsutbildning som handlar om
systematiskt arbetsmiljdarbete och de regiongemensamma
utbildningarna inom omradet. Under 2022 har 41 av 48
nyanstallda chefer genomgatt introduktionsutbildningen
och 18 av 41 de andra regiongemensamma utbildningarna.
Revisionen beddmer att det finns kontroller som sakerstal-
ler att chefer far den kompetens som behévs inom omra-
det. Rekommendationen anses vara atgardad.

77275 Ledningen bor sakerstalla att uppfoljning och aterkoppling AR 2022

Fran rapport av det systematiska arbetsmiljoarbetet sker pa ett tillrack-

2021 Arsrapport ligt satt i alla delar av organisationen genom att avvikelser Sjukhuset anger att arbetsmiljo dr en stdende punkt p& APT
och handlingsplaner baserade pd dessa presenteras i lamp- och i samverkansgruppen. Handlingsplaner upprattas vid
liga medarbetarforum. behov. Verksamhetsomradescheferna foljer upp chefernas

arbetsmiljoarbete. Av arbetsmiljoarshjulet att avvikelser
specifikt ska tas upp i samverkansgrupper och pa APT i
januari och september. Revisionen konstaterar att rutiner-
na finns pa plats, men féljsamheten till dem behéver un-
ders6kas vidare. Rekommendationen ar delvis atgardad.

77276 Ledningen bor genomféra en samlad och dokumenterad (] AR 2022

Fran rapport arlig uppfoljning av det systematiska arbetsmiljoarbetet

2021 Arsrapport och rapportera denna till sjukhusstyrelsen i enlighet med En uppféljning av systematiskt arbetsmiljdarbete har gjorts
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Bilaga 2

Ursprung Rekommendation Atgirdad Revisionens kommentar
AFS 2001:1. av sjukhuset under varen 2022 och en storre sadan har
genomforts fran regionens sida under hosten. Resultatet av
den sistndmnda har presenterats for sjukhusledningen,
medan sjukhusstyrelsen kommer att fa denna information i
samband med marssammantradet. Revisionen har tagit del
av presentationen. Rekommendationen anses vara atgar-
dad.
97488 Sjukhusledningen bor sidkerstalla att avtal mellan Séder- -
Fran rapport sjukhuset och alla externa finansiarer finns vid externt
2022 Arsrapport finansierade projekt.
97489 Sjukhusledningen bor uppratta riktlinjer for vad som ska -
Fran rapport ingd i ett avtal mellan S6dersjukhuset AB och externa finan-
2022 Arsrapport siagrer med utgangspunkt i Region Stockholms anvisnings-
dokument.
97490 Sjukhusledningen bor definiera vid vilket belopp som ett -
Fran rapport projekt ska fére-gas av en projektplan och ta fram en en-
2022 Arsrapport hetlig mall for projektplan.
97491 Sjukhusledningen bor uppratta rutiner for att mojliggora en -
Fran rapport standardiserad hantering av externt finansierade projekt
2022 Arsrapport som tacker projektets initieringsfas, projektfas och avslut-
ningsfas.
Investeringar
Ursprung Rekommendation Atgirdad Revisionens kommentar
59592 Sjukhusledningen bor revidera den interna riktlinjen for ® Delar 2022
Fran rapport investeringar utifran regionens 6vergripande investerings-
2020 Arsrapport riktlinje sd att den lokala investeringsprocessen dverens- Revisionen konstaterar att sjukhusets interna riktlinjer har

stdmmer med den regionala atgardsvals- och investerings-
process, andra i beloppsgranserna for nar ett investeringsa-

uppdaterats och fortydligats. Rekommendationen anses
vara atgardad.
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Ursprung Rekommendation Atgirdad Revisionens kommentar

rende ska lyftas till regionstyrelsen och vidare till fullmak-
tige samt specificera vad investeringar av betydande karak-
tar innebar for att kunna félja upp att utvardering av ef-
fektmal gors.

IT/informationssikerhet

Ursprung Rekommendation Atgirdad Revisionens kommentar
97484 Sjukhusledningen bor inféra obligatoriska vidareutbildning- -

Fran rapport ar for medarbetarna om informationssakerhet. (Rekom-

2022 Arsrapport mendationen harstammar bade fran granskningen av sys-

tematiskt informationssakerhetsarbete och granskningen
av sékerhet i ndtverk och informationssystem.)

97485 Sjukhusledningen bor i implementeringen av ADIS genom- -
Fran rapport fora utbildning i systemet for alla anstallda, for att sdker-
2022 Arsrapport stalla att det ar kant i alla verksamheter hur och var avvi-

kelser gallande informationssdkerhet ska rapporteras.

97486 Sjukhusledningen bor sdkerstalla att samtliga drenden i -
Fran rapport ADIS innehaller all obligatorisk information samt att dren-
2022 Arsrapport den alltid avslutas i ADIS nar de ar fardighanterade.
97487 Sjukhusledningen bor prioritera fardigstallandet av proces- -
Fran rapport ser sa att NIS-incidenter rapporteras inom ratt tidsintervall
2022 Arsrapport och att funktionen Single Point Of Contact (SPOC) férankras

i hela verksamheten som den korrekta vagen for att anmala

incidenter.
Oegentligheter
Ursprung Rekommendation Atgirdad Revisionens kommentar
97478 Sjukhusledningen bor sdkerstalla att riskbedémningar gors i -

Fran rapport syfte att identifiera risker med avseende pa bisysslor och
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Ursprung Rekommendation Atgirdad Revisionens kommentar
2022 Arsrapport vidta adekvata atgarder om sadana risker identifieras.

97479 Sjukhusledningen bor sakerstalla att samtliga bisysslor -

Fran rapport anmals i Heroma enligt gallande riktlinjer och anvisningar.

2022 Arsrapport

97480 Sjukhusledningen bor inféra kontroller for att sékerstélla -

Fran rapport att samtliga bisysslor ar bedémda i personalsystemet

2022 Arsrapport Heroma enligt regelverkets anvisningar.

Personal

Ursprung Rekommendation Atgirdad Revisionens kommentar
97477 Sjukhusledningen bor sakerstalla att kompetensforsorj- -

Fran rapport ningsplaner tas fram pd minst verksamhetsomradesniva for

2022 Arsrapport att sdkerstallda foljsamheten till sjukhusets egen kompe-

tensforsoérjningsprocess.
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BEDOMNINGSMAL OCH BEDOMNINGS-
KRITERIER

Ekonomiskt och verksamhetsmassigt resultat
Niamnden/styrelsen har uppnatt fullmaktiges mal samt f6ljt de beslut, riktlinjer och
foreskrifter som giller for verksamheten. Verksamhetens resultat och resurser star i
ett rimligt forhallande till varandra.

Bedomningsmal:

1. Namnden/styrelsen har uppnatt fullmiktiges finansiella mal (resultatkrav) och
foljt fullmaktiges ekonomiska riktlinjer.

2. Niamnden/styrelsen har uppnatt fullmaktiges mal for verksamheten och
genomfort tilldelade uppdrag.

3. Namnden/styrelsen har i 6vrigt bedrivit verksamheten med god ekonomisk
hushéllning utifran fullmaktiges beslut.

4. Namndens/styrelsens verksamhet har bedrivits i enlighet med for verksamheten
gallande lagar, foreskrifter, riktlinjer m.m.

Bedomningskriterier:

Tillfredsstillande
Bedomningsmalen bedoms i allt viasentligt vara uppfyllda. Avvikelser kan forekomma.

Inte helt tillfredsstiillande
Bedomningsmalen bedoms delvis vara uppfyllda. Det finns storre och/eller flera
avvikelser.

Otillfredsstillande
Bedomningsmalen bedoms inte vara uppfyllda. Det finns visentliga avvikelser eller
allvarliga brister som maste atgirdas snarast.

Kommentar: Bristerna eller avvikelserna innebdr att fragan om anmdrkning eller
avstyrkt ansvarsfrihet bor provas och ska kunna kopplas till en eller fler av
nedanstdende ansvarsprovningsgrunder’:

e Bristande mdluppfyllelse — verksamhet

1 God revisionssed 2018

1(4)



:JJt Region Stockholm 2 (4)

Regionrevisorerna

e Bristande maluppfyllelse — ekonomi
e Ohorsamhet/obstruktion
e Icke lagenlig verksamhet, brottslig gdrning

Intern styrning och kontroll

Niamnden/styrelsen ansvarar for att det finns en intern styrning och kontroll som med
rimlig grad av sdkerhet leder till maluppfyllelse, effektiv verksamhet och
regelefterlevnad. Namnden/styrelsen har sakerstallt systematiskt ordnade kontroller i
organisation, system, processer och rutiner.

Bedomningsmal:

1. Namnden/styrelsen har faststéllt en organisation med tydlig fordelning av ansvar
och befogenheter.

2. Namnden/styrelsen har i budget/verksamhetsplan faststillt ekonomiska och
verksamhetsmaissiga mal i linje med fullméaktiges mal och 6vriga uppdrag. Méalen
ar matbara/uppfoljningsbara.

3. Namnden/styrelsen har riktlinjer och rutiner for visentliga omréaden for att
sikerstilla att verksamhetens uppdrag och méal uppnas samt att lagar, foreskrifter
m.m. foljs.

4. Niamnden/styrelsen har genomfort en riskanalys som identifierar, varderar och
prioriterar vasentliga risker. Namnden/ styrelsen har i en plan for intern kontroll,
i enlighet med regionens faststillda regelverk, faststallt vilka atgérder/ kontroller
som ska hantera prioriterade risker.

5. Namnden/styrelsen foljer kontinuerligt och systematiskt upp ekonomi och
verksambhet, savil for verksamhet i egen regi som for sddan som uppdragits at

annan att utfora, analyserar viasentliga avvikelser samt vidtar atgarder vid behov.

6. Namnden/styrelsen har ett informations- och kommunikationssystem som
stodjer styrning, kontroll och uppfoljning av verksamheten.

7. Namndens/styrelsens rapportering ger en rattvisande och tillforlitlig information
om ekonomi och verksamhet.

8. Namnden/styrelsen har sakerstillt en tillracklig beredning av arenden.
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9. Namnd/styrelse har fattat beslut med stod i reglemente, delegation eller i uppdrag
fran fullmaktige.

Bedomningskriterier

Tillracklig
Bedomningsmalen bedoms i allt visentligt vara uppfyllda. Avvikelser kan férekomma.

Inte helt tillricklig
Bedomningsmalen bedoms delvis vara uppfyllda. Det finns stérre och/eller flera
avvikelser.

Otillricklig

Bedomningsmalen bedoms inte vara uppfyllda. Det finns visentliga avvikelser eller
allvarliga brister som forsvarar styrning, ledning, uppfoljning och kontroll som darfor
maste atgardas snarast.

Kommentar: Bristerna eller avvikelserna innebdr att fragan om anmdrkning eller
avstyrkt ansvarsfrihet bor prévas och ska kunna kopplas till en eller fler av
nedanstdende ansvarsprévningsgrunder2:

e Brister i styrning och intern kontroll av verksamhet

e Brister i styrning och intern kontroll av ekonomi

e Otillrdcklig beredning av drenden

e Obehorigt beslutsfattande

Rakenskaper

Niamndens/styrelsens redovisning ar upprattad i enlighet med lagstiftning och god
redovisningssed sa att rakenskaperna ger en rattvisande bild av resultat och stillning
och kan ligga till grund for styrning, ledning, uppf6ljning och kontroll av den
verksamhet som bedrivs.

Bedomningsmal:

1. Namndens/styrelsens rikenskaper ar upprittade i enlighet med den kommunala
redovisningslagen, god redovisningssed samt landstingets regler och anvisningar.

2. Niamndens/styrelsens delarsrapport och arsbokslut/arsredovisning ger en
rattvisande bild av resultat och stillning.

2 God revisionssed 2018
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Bedomningskriterier:

Rittvisande

Rikenskaperna uppfyller i allt viasentligt bedomningsmaélen. Avvikelser kan
forekomma. Eventuella varderings-, klassificerings- och/eller upplysningsfel ar inte
av sadan karaktar att de vasentligen paverkar bilden av naimndens/styrelsens resultat
och stillning.

Inte rattvisande
Rikenskaperna innehaller visentliga avvikelser eller allvarliga brister i forhallande till
bedomningsmaélen och ger inte en rattvisande bild av resultat och stillning.

Kommentar: Bristerna eller avvikelserna innebdr att fragan om anmdrkning eller
avstyrkt ansvarsfrihet bor prévas och ska kunna kopplas till ansvarsprévnings-
grundens ej rdttvisande redovisning.

3 God revisionssed 2018
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SODERSJUKHUSET

Regionrevisorerna 2023-01-25
Revisorsgrupp 11

Box 222 30

104 22 STOCKHOLM

Regionrevisorernas delrapport 2022

Styrelsen for Sodersjukhuset AB har fitt Regionrevisorernas delrapport 2022 och givits
mojlighet att yttra sig.

Revisorerna 6nskar sarskilt styrelsens synpunkter gillande de effektiviseringsatgiarder
som har vidtagits under 2022 och kommer att prioriteras for att framéver na en
ekonomi i balans. Revisorerna vill ocksé ha styrelsens syn pa de atgiarder som vidtas for
att kunna 6ka tillgdngligheten pa akuten samt hanteringen av kostilld vard pa grund av
pandemin.

Sjukhusets verksamhetsomréden ansvarar for att bedriva verksamheten inom
budgeterade ramar. I bérjan av aret identifierade verksamhetsomrédena
kostnadsminskande &tgirder om totalt 105 mnkr. Atgirderna handlar bl a om att
minska inhyrning av personal, effektivisera schemaldggning, minska 6vertid, minska
engingsmaterial. Den ekonomiska hemtagningen har férsvérats av det hoga trycket pa
vardplatser, utmanande bemanningssituation, Covid-19 pandemin mm. Totalt har 68
mnkr effektuerats under éret.

Sjukhuset har sedan varen 2022 arbetat med sjukhus6vergripande atgérder samt olika
strukturatgirder (samlad operation, samlad akut, hallbar bemanning, 6versyn av avtal
mm) i syfte att hitta omraden att effektivisera. Aktiviteterna handlar om férandring av
arbetssatt, bemanning, produktivitet, lokalnyttjande, samordning mm i syfte att kunna
utfora sjukhusets uppdrag och produktionsvolymer med ldgre kostnader. I det korta
perspektivet ar det kostnader for inhyrd personal som kan minska men det kraver
gemensamma beslut med 6vriga sjukhus i regionen. Bedomningen &r att pa lingre sikt
kan flera av strukturatgarderna innebira kostnadsminskningar. Under manga ar
kommer sjukhuset att befinna sig i en situation med manga omflyttningar av
verksamheter pa grund av ombyggnationer vilket forsvarar mojligheten att effektivisera
vissa verksamheter. Sjukhuset fortsitter arbetet med flera av atgirderna och det
kontinuerliga arbetet med minskning av kostnader dar det bedoms majligt. For att fa
en budget i balans 2023 behover sjukhuset sinka kostnaderna med ca 450 mnkr.
Hanteringen av ett s stort effektiviseringskrav kan inte hanteras av sjukhuset ensamt
utan kraver atgirder i det samlade sjukvérdssystemet. Styrelsen har darfor framfort
onskan om en gemensam dialog med dgare och bestallare.

Sjukhuset har vidtagit manga olika atgarder i syfte att minska vistelsetiden pa
akutmottagningen (andel med vistelsetid <4 tim pa akuten) men det &r svért att na
bestaende forbattring. Det 4r ménga olika faktorer som péverkar sdsom det hoga
trycket pa vardplatser och utmanande bemanningssituation. Styrelsens bedémning &r
att sjukhuset behover akutgeriatriska vardplatser och battre samverkan mellan
vardgivare i vardprocesser infér och under helgerna.

JL

Sddersjukhuset AB
Bestksadress Sjukhusbacken 14 Postadress 118 83 Stockholm Telefon 08-616 10 00 Telefax 08-616 10 20
E-postfornamn.efternamn@sodersjukhuset.se Styrelsens séte Stockholm Organisationsnummer 55 65 95-7403
SL-Buss 3, 4, 164 Pendeltdg Stockholms Sédra




Sjukhuset uppnar malen for tillganglighet till nybesok inom 30 dagar och behandlingar
inom 9o dagar. Sjukhuset har jobbat med ko kortning och antalet vintande har
minskat under aret och ar ldgre dn fére pandemin. Storre volymer vantande finns inom
ortopedi och avser patienter som kraver sjukhusets kompetens. Styrelsen bedomer att
sjukhuset kommer att kunna hantera tillgdngligheten och kon av vantande.

Regionrevisorerna har under deléret granskat sjukhusets interna styrning och kontroll
utan visentliga avvikelser. Styrelsen noterar att revisorerna rekommenderar styrelsen
att, vid kommande beslutstillfallen, formulera tydliga beslut om att godkidnna eller
avslé prognostiserade negativa resultatavvikelser i enlighet med regionens riktlinje for
ekonomistyrning. Styrelsen stéller sig positiv till revisorernas rekommendation.

For styrelsen ar tillracklig intern kontroll, rattvisande rakenskaper och
tillfredsstdllande ekonomiskt och verksamhetsmassigt utfall viktiga malsattningar.
Sjukhuset har arbetat med att inforliva revisorernas rekommendationer i den l6pande
driften och styrelsen kan konstatera att huvuddelen av de tidigare 1amnade
rekommendationerna &r atgardade eller pa vig att atgardas.

Isen

Mikael Runsio, vd

JL

Sédersjukhuset AB
Besdksadress Sjukhusbacken 10 Postadress 118 83 Stockholm Telefon 08-616 10 00 Telefax 08-616 xx xx
E-post fornamn.efternamn@sodersjukhuset.se Styrelsens séte Stockholm Organisationsnummer 55 65 95-7403
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