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REGIONREVISORERNA REVISIONSKONTORET
REGION STOCKHOLM DATUM 2023-03-23
RK 2022-0024

Sammanfattning - Karolinska universitetssjuk-
huset

I den arliga revisionen provas om verksamheten bedrivits pa ett indaméalsen-
ligt och fran ekonomisk synpunkt tillfredsstillande sitt, om den interna styr-
ningen och kontrollen varit tillricklig samt om rikenskaperna ar rittvisande.

Bedémning for ar 2022

Tillfreds- Inte helt Otillfreds-
stéllande tillfredsstéllande stallande
Ekonomiskt och verksamhetsméassigt X
Resultat
Tillrécklig Inte helt Otillrécklig
tillracklig
Intern styrning och kontroll X
Rattvisande Inte rattvisande
Rdkenskaper X

Ekonomiskt och verksamhetsmassigt resultat

Namndens ekonomi har under aret paverkats i viss utstrackning av coro-
napandemin. Det ekonomiska resultatet uppgar till 18 mnkr.

Enligt beslut i fullmaktige ska coronarelaterade merkostnader och intakts-
bortfall undantas Namndens merkostnader under 2022 uppgar till 62 mnkr
och namnden har erhallit full taickning for merkostnaderna. Namnden har vi-
dare 231 mnkr i 6kade kostnader for upprakning av semester- och 16neskuld
till foljd av hogre personalomkostnadspalagg 2023. Denna kostnad ska, un-
der forutsattning av fullmaktiges beslut, exkluderas vid jamforelse med full-
maktiges resultatkrav.

Det ekonomiska resultatet justerat for ovannimnda poster uppgar till 231
mnkr, vilket ar hogre an fullméktiges resultatkrav. Att resultatkravet uppnas
forklaras av att Karolinska dels har erhallit temporara ersiattningar och bi-
drag, dels fatt hogre intakter eftersom sjukhuset producerat 6ver malniva.
Darutover har Karolinska bedrivit ett effektiviseringsarbete. Revisionen kon-
staterar att fullméaktiges méal om en ekonomi i balans darmed uppnétts.

Coronapandemin har haft en viss paverkan pa nimndens mojligheter att
uppna fullmaktiges mél och genomfora fullmiktiges uppdrag. Namnden upp-
fyller 9 av 13 mél och 4 mal uppfylls inte. De mél som inte uppfylls ar: Till
2030 har Region Stockholms totala klimatpaverkan halverats jamfort med
2019, Karnverksamheten ska prioriteras, Region Stockholm — Attraktiv ar-
betsgivare samt En av Europas ledande forskningsregioner inom forskning
som syftar till battre halsa.
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Vardproduktionen har varit 1,2 procent ldgre 4n budget for 6ppenvérd och
6,3 procent ligre dn budget for slutenvard. Oppenvérdsproduktionen ir 4,1
procent hogre och slutenvardsproduktionen 1,3 procent hogre dn foregdende
ar. Karolinska har arbetat bort 82 av 88 operationskoer. Sjukhuset har samti-
digt problem med tillgdngligheten till akutmottagning samt forsta besok hos
specialist inom 30 dagar.

Det verksamhetsmassiga resultatet har ddrmed i huvudsak uppnatts.

Det ekonomiska och verksamhetsmassiga resultatet bedoms, utifrdn genom-
ford granskning, ssmmantaget som tillfredsstillande.

Intern styrning och kontroll

Revisionen har under aret granskat ekonomistyrning, varddatalager, sdkerhet
i natverk och informationssystem, bisysslor, intaktsprocessen, ledningsnara
kostnader och representation samt inkop och upphandling. Granskningarna
visar att ett antal forbattrande atgiarder bor vidtas.

Revisionen ser positivt pa att Karolinska under 2022 fortsatt att utveckla sin
ekonomi- och produktionsstyrning, effektivisera sina processer samt att
namnden har en regelbunden 6vergripande uppfoljning av ekonomi och verk-
samhet. Det kraftigt forsamrade ekonomiska laget 2023 kommer dock att in-
nebara stora utmaningar for Karolinska att klara fullmaktiges resultatkrav,
aven om det underlattas om fullmaktige beslutar om aviserade tillskott under
2023. Revisionen kommer att folja utvecklingen bl.a. genom en granskning
av akutsjukhusens ekonomistyrning under 2023.

Karolinskas utveckling av ett varddatalager har fortsatt under 2022. Arbetet
har utgétt fran att varddatalagret aven ska kunna anviandas av andra vardgi-
vare. Revisionen pekade redan 2021 pa att Karolinska inte hade fatt nagot
formellt uppdrag fran regionfullmaktige, vilket fortsatt ar fallet. Namnden
har i februari 2023 beslutat att efterfraga fortydligande fran regionstyrelsen.
Namnden har dven beslutat att genomfora en granskning inom ramen for in-
ternrevisionen. I revisionens granskning 2022 framkommer bl.a. att det sak-
nas fullstindiga kalkyler och riskanalyser i underlaget infor beslut om avtal
med konsult och att avtalet innebar oklarheter. Vidare ar konsultfakturorna
bristfalliga, vilket visar att Karolinska fortsatt behover stiarka den interna
kontrollen vid konsultinkop. Revisionen bedomer att namnden bor saker-
stilla ett allsidigt beslutsunderlag dar séval kostnader som risker analyseras.
Vidare behover nimnden forsikra sig om ett formellt uppdrag fran region-
fullmaktige om varddatalagret ska omfatta regionala behov. Revisionen kom-
mer under 2023 att fortsatta att folja Karolinskas arbete med varddatalager.

Europaparlamentet antog i juli 2016 ett direktiv for att uppna en gemensam
niva for cybersidkerhet i EU, det s.k. NIS-direktivet. Revisionens bedomer uti-
fran genomford granskning att Karolinska delvis sikerstiller att det finns
foljsamhet till NIS-direktivet. Bland annat behdver en atgardsplan med nyck-
elkontroller tas fram for att sidkerstilla efterlevnad av direktivet.
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Den interna styrningen och kontrollen bedoms, utifrdn genomford gransk-
ning, vara tillracklig.

Rékenskaper
Arsbokslutet ir i allt visentligt upprittat enligt god redovisningssed, enligt

regionens anvisningar och bedoms ge en rittvisande bild av arets resultat och
stillning. Rdkenskaperna bedoms vara rittvisande.
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1 Arlig granskning

I den arliga revisionen provas om verksamheten skots pa ett iandamalsenligt
och fran ekonomisk synpunkt tillfredsstillande sétt, om riakenskaperna ar
rattvisande samt om den interna styrningen och kontrollen ar tillracklig. Den
arliga revisionen omfattar granskning och bedomning inom f6ljande omra-
den:

e Ekonomiskt och verksamhetsmaissigt resultat
e Intern styrning och kontroll
e Rikenskaper

Niamnden ar Region Stockholms universitetssjukhus med ansvar for nationell
hogspecialiserad vard och regionsjukvard, forutom 6gonsjukvard, rehabilite-
ringsmedicin och handkirurgi. Sjukhuset ar vidare regionens specialiserade
traumacentrum med ansvar for omhéndertagande av svart skadade patienter.

Niamnden ska bedriva sin verksamhet i enlighet med 6verenskommelser som
ingds med halso- och sjukvardsndmnden eller andra uppdragsgivare. Sjuk-
vardsuppdraget ska omfatta specialiserad och hogspecialiserad vard och vara
relaterat till sjukhusets forsknings- och utbildningsuppdrag.

Revisionen har utforts enligt kommunallagen, regionens regler och anvis-
ningar samt god revisionssed for kommunal verksamhet. Revisionen har ut-
gétt fran revisionsplanen som faststillts av revisorsgrupperna och revisors-
kollegiet.

I granskningen har revisorerna bitratts av regionens revisionskontor. Gransk-
ningen har genomforts av granskningsansvariga Charlotta Edholm och Ceci-
lia Dittmer m.fl. vid revisionskontoret. Rikenskapsrevisionen har genomforts
av konsult fran PwC med huvudansvarig revisor Kristian Damlin m.fl.

Revisorernas granskningsuppdrag utfors dels i form av basgranskning som
arligen genomfors pa alla nimnder, dels genom fordjupad granskning av spe-
cifika omraden utifran en risk- och viasentlighetsanalys.

Inom ramen for granskningsaret har revisorerna genomfort tva moten for di-
alog och kommunikation med nimnden den 18 maj 2022 och 19 januari
2023. Ett utkast av drsrapporten har stamts av med forvaltningsledningen.



2 Ekonomiskt och verksamhetsmassigt resultat

I detta avsnitt gors en bedomning av om namnden uppnatt fullméktiges re-
sultatkrav och 6vriga ekonomiska samt verksamhetsmaissiga mal. Bedom-
ningen omfattar &ven om ndmnden genomfort givna uppdrag samt foljt de
beslut, riktlinjer och foreskrifter som giller for verksamheten. Bedémnings-
maélen och bedémningskriterierna framgar av bilaga 3.

2.1 Ekonomiskt resultat

Budget Bokslut Bokslut
2022 2022 2021

Resultatrikning (mnkr)
Verksamhetens intédkter 22 881 24 858 25104
Verksamhetens kostnader inkl. av- -22 839 -24 840 -24 860
skrivningar och finansnetto
- varav omstdllningskostnader -0 -40 -0
Arets resultat 42 18 740
Coronarelaterade merkostnader - -62 -642
Erhallet bidrag for tdckning av - 62 642
merkostnader
Effekten av 6kade PO-pélagg pa - -213 -
semester- och 16neskuld
Justerat resultat - 231 740
Balansomslutning (mnkr) 8 421 7 419 8 818
Arsarbetare (antal) 14 584 15 329 15172

2.1.1 Resultat 2022
Namndens ekonomi har under aret paverkats av coronapandemin. Det eko-

nomiska resultatet uppgar till 18 mnkr. Fullméaktige har beslutat! att coro-
narelaterade merkostnader och intdktsbortfall aven for 2022 ska undantas
vid avstamningen av resultatkravet for samtliga naimnder och bolag.

Namnden har haft covidrelaterade merkostnader pa 62 mnkr som namnden
erhallit ersattning for i enlighet med fullméaktige beslut.? Karolinska har inte
redovisat ndgot intaktsbortfall. Vid berdakning av det justerade resultatet har
aven effekterna av 6kade personalomkostnadspalagg pa semester- och 1ones-
kuld som uppgar till 213 mnkr undantagits enligt mall fran regionlednings-
kontoret. Detta forutsatter att fullmaktige, efter regionstyrelsens forslag, fat-
tar ett sddant beslut senast i samband med behandling av revisionsberattelser
for 2022.

1 RS 2021-0062 och RS 2021-0685.

2 Fullmaktige har beslutat att n&mnder och bolag inom halso- och sjukvarden ska under

2022 kompenseras for covidrelaterade merkostnader. RS 2022-0062 och RS 2022-0442
2



Namndens ekonomiska resultat uppgar till 231 mnkr efter dessa justeringar.
Det dr 189 mnkr hogre dn fullmiktiges resultatkrav. Revisionen konstaterar
att fullméktiges mél om en ekonomi i balans darmed uppnatts.

2.1.2 Jamfoérelse med budget 2022

Verksamhetens intdkter uppgar till 24 858 mnkr, vilket ar 1 977 mnkr (8,6
procent) hogre an budgeterat. Intdkter fran masstester, framst under inled-
ningen av aret, uppgar till 749 mnkr. Darutéver ej darutover forklaras intakt-
sokningen relativt budget frimst av olika covidrelaterade bidrag och ersitt-
ningar som sammantaget uppgar till cirka 800 mnkr. Intdkterna fran hilso-
och sjukvardsavtalen uppgar till 18 605 och 6verstiger budget marginellt med
247 mnkr.

Verksamhetens kostnader, exkl. avskrivningar och finansiella poster, uppgar
till 24 173 mnkr, vilket ar 2 036 mnkr (9,2 procent) hogre an budgeterat. Av
budgetavvikelsen ar 1 286 mnkr hanforbar till personalkostnader, varav cirka
466 mnkr forklaras av olika pandemirelaterade personalkostnader. Darut6-
ver beror cirka 349 mnkr pa hogre vardproduktion dn budgeterat. Kostna-
derna for inhyrd personal dr 121 mnkr hogre dn budget, vilket beror pa rekry-
teringssvarigheter. Effekten av 6kade personalomkostnadspélagg pa semes-
ter- och 16neskuld uppgar till 213 mnkr. Darutover forklaras differensen nar
det giller personalkostnader av flera mindre poster, bl.a. att Karolinska un-
der aret tagit 6ver verksamhetsomrade Hud fran Sodersjukhuset. Likeme-
delskostnaderna overstiger budget med 192 mnkr, vilket beror pa fler patien-
ter inom cancervarden samt hogre kostnader for sarlakemedel. Fler operat-
ioner dn budgeterat har medfort hogre kostnader for operationsmaterial med
ca 85 mnkr. Kostnader forknippade med masstester, som inte ingick i budge-
ten, uppgar till sammanlagt 461 mnkr.

Avvikelser i forhéllande till budget har i huvudsak analyserats och kommen-
terats pa ett tillfredstallande satt i nimndens verksamhetsberittelse.

2.1.3 Investeringar
Arets investeringar uppgér till 314 mnkr, att jimfora med fullmiktiges budget
pa 700 mnkr, vilket ger en upparbetningsgrad pa 45 procent.

Budgetavvikelsen har flera orsaker. En starkare styrning av investeringspro-
cessen har bidragit till 6kad nyttjandegrad for befintlig utrustning, vilket till
en del kunnat ersitta investeringar. Vidare har en 6kad osidkerhet i omvarl-
den inneburit langre leveranstider. Ytterligare en faktor som, enligt Karo-
linska, bidrar till ett lagre utfall ar brist pa upphandlare av medicinteknisk ut-
rustning.

2.1.4 Beddmning av ekonomiskt resultat

Revisionen konstaterar att fullméaktiges mal om ekonomi i balans har upp-
natts i och med att det justerade resultatet 6verstiger resultatkravet. Revis-
ionen konstaterar vidare att forutsittningarna for en ekonomi i balans 2023
ar utmanande (se vidare avsnitt 3.1).



2.2 Verksamhetsmassigt resultat

2.2.1 Métning av mal

Ett mél har en eller flera indikatorer kopplade till sig. Enligt regionlednings-
kontorets anvisningar ar ett mal uppfyllt om mer an hilften av indikatorerna
natt sina malvirden. Om hilften av indikatorerna har uppnétt sina malvar-
den anses malet vara delvis uppfyllt. Nar mindre an hélften av indikatorerna
nar malvirdet, anses malet inte vara uppfyllt. Revisionen noterar att sjukhu-
set i nagra fall 4&ven har markerat maluppfyllelsen for indikatorer som delvis
uppfyllt. Enligt anvisningarna fran regionledningskontoret kan bara mal och
inte indikatorer vara delvis uppfyllda. Det gor att revisionens och sjukhusets
bedomning skiljer sig at nar det giller mélet om att karnverksamheten ska
prioriteras.

Regionen har sedan manga ar tillbaka haft hogre krav for att uppna vardga-
rantin dn vad som gallt pa nationell niva. Under pandemin har regionens
hogre krav pa att forsta besok hos specialist ska ske inom 30 dagar ersatts av
den nationella vardgarantin, forsta besok inom 9o dagar. Under tredje kvar-
talet 2022 atergick regionen till 30 dagar. Under 2022 har dven matmetoden
for indikatorn vardrelaterade infektioner dndrats.

I verksamhetsberittelsen har verksamheterna rapporterat in viantetider uti-
fran bade 30 och 90 dagar. Det framgar dock inte av anvisningarna till verk-
samhetsberittelsen vilka uppgifter gillande vantetider som ska anvandas i
bedéomningen av méaluppfyllelse. Revisionen har utgatt fran bada de inrap-
porterade uppgifterna om viantetider i bedomningen av Karolinskas mélupp-
fyllelse. Det framgar inte heller av anvisningarna att matmetoden for vardre-
laterade infektioner andrats under aret.

2.2.2 Maluppfyllelse

Namnden berors av 12 av fullmaktiges namndspecifika mal, vilket innebar
sammanlagt 34 indikatorer. 9 av fullméaktiges mal ar uppfyllda och 3 mal
uppfylls inte. De mal som inte uppfylls ar: Till &r 2030 har Region Stock-
holms totala klimatpaverkan halverats jamfort med 2019; karnverksamheten
ska prioriteras samt Region Stockholm — attraktiv arbetsgivare. Nedan redo-
gors for de mal som inte uppfyllts.

Till 8r 2030 har Region Stockholms totala klimatp8verkan halverats jamfért
med 2019

Malet bestér av en indikator, “klimatpaverkan fran tjansteresor, ton koldioxi-
dekvivalenter”. Jamfort med foregdende ar har det skett en kraftig 6kning nar
det giller klimatpéaverkan frén tjansteresor. Karolinska anser att indikatorn
inte ar relevant eftersom minskningen som dgde rum under 2021, och som
2022 ars resultat mits mot, beror pé att flygtrafiken till stor del var stoppad
pa grund av pandemin. Vid jamforelse med dren innan pandemin har det
skett en minskning. For att uppné en 6kad maluppfyllelse framat kommer
Karolinska justera reseriktlinjen for att innefatta fler destinationer dar tag ar
ett rimligt alternativ till flyg.



Kérnverksamheten ska prioriteras

Malet har tva indikatorer: “administrativa kostnader ska minska” samt “andel
lagakraftvunna domstolsarenden dar Region Stockholm har vunnit”. Revis-
ionens bedomning ar att Karolinska inte klarar ndgon av dem. Den bedom-
ningen skiljer sig at fran Karolinskas nar det géller “andel lagakraftvunna
domstolsirenden”. Karolinska har angett sin maluppfyllelse som delvis upp-
nadd men utfallet for Karolinska ar 50 procent och fullmiktiges malvarde ar
75 procent.

Forklaringen till att de administrativa kostnaderna ar hogre dn budgeterat ar
att sjukhuset efter att budgeten faststilldes genomforde en storre justering av
vilka kostnader for stabsverksamheten som ska riaknas i rapporteringen av
administrativa kostnaderna. Justeringen innebar bl.a. att kostnader for it-ut-

veckling, vardinformation, vardstod, patientfloden och utlandsverksamheten
lades till.

Region Stockholm - attraktiv arbetsgivare.
Malet har sju indikatorer, som méts genom medarbetarenkiten: “motivat-

: » » » »

ion”, "styrning”, "ledarskap”, "andel medarbetare som utsatts for hot och/ el-

» »

ler vald i samband med sitt arbete”, “andel medarbetare som utsétts for kran-
kande sarbehandling som har samband med arbetet”, “andel sjukfrénvaro i
relation till ordinarie arbetstid” samt “personalomsattning”. Karolinska kla-
rar indikatorerna andel medarbetare som utsétts for hot och/eller véld i sam-
band med sitt arbete samt andel medarbetare som utsitts for krainkande sar-

behandling som har samband med arbetet.

Forklaringen till att Karolinska inte klarar resterande indikatorer beror pa
pandemin och belastningen som den medforde for personalen. For att
komma till ratta med detta har sjukhuset under aret haft hialsofrimjande och
krisstodjande atgarder som ett fokusomrade. Under varen etablerades ett
Halsocentrum med syfte att forstarka sjukhusets arbete med att forebygga
ohéilsa hos medarbetarna och forstarka omhandertagandet av de som ar
drabbade av negativa hilsoeffekter efter pandemin. Héalsocentrum samlar Ka-
rolinskas arbetsmiljospecialister, rehabiliteringsspecialister, ergonomer och
hélsopedagoger. Karolinska har daven arbetat med att forbattra ledarskapet
hos cheferna.

Karolinska har haft en 6kning i andel sjukfranvaro under 2022. Det handlar
om korttidsfranvaro och hianger enligt sjukhuset samman med att medarbe-
tarna uppmanas att stanna hemma vid minsta symtom pa sjukdom.

Maluppfyllelsen har i huvudsak analyserats och kommenterats pa ett till-
fredsstéllande sitt i verksamhetsberéttelsen.

2.2.3 Produktion (utférare)

Oppenvardsproduktionen &r 1,2 procent ligre 4n budget och slutenvardspro-
duktionen ar 6,3 procent lagre dn budget. Bade 6ppenvardsproduktionen och
slutenvardsproduktionen ar hogre an foregaende ar, 4,1 procent respektive
1,3 procent.



Framst under hosten har Karolinska arbetat med att minska koerna till oper-
ation. Av totalt 88 olika operationskoer har 82 av dem arbetats bort. De 6
kvarvarande kéerna handlar bland annat om vard med komplexa vardkedjor
dar flera verksamheter ar inblandade eller dar det rader brist pa viss typ av
personal.

Det finns tva fullmiktigeindikatorer kopplade till akutmottagningen: "Andel
patienter som vistas hogst 4 timmar pa akutmottagning” samt "Medianvéante-
tid till forsta lakarbedomning pa akutmottagning, alla patienter”. Sjukhuset
nar inte nagon av dem och inte heller indikatorn “andel vintande till forsta
besok inom 30 dagar hos specialist”. Nar det giller andel patienter som vistas
hogst 4 timmar pa akutmottagning ar sjukhusets utfall 53 procent och utfallet
var detsamma foregdende ar. Fullmiktiges méalviarde ar 78 procent. Median-
vantetiden till férsta lakarbedomning pa akutmottagning ar 70 minuter och
utfallet foregdende ar var 69 minuter. Fullmiktiges malviarde ar 56 minuter.
For andel vantande till forsta besok inom 30 dagar hos specialist ar utfallet
59 procent. Fullmiktiges malvirde ar 70 procent. Jimforelsesiffra for 2021
saknas.

Under aret har sjukhuset i snitt haft 1057 vardplatser. Jamfort med 2021 ar
det 10,4 procent fler platser.

Precis som foregdende ar uppger sjukhuset att det ar svart att uttala sig om
produktiviteten eftersom det enligt sjukhuset saknas en gemensam definition
av produktivitet i regionen. Karolinska foljer dock upp verksamheten internt
genom att mita produktivitet pa olika sitt genom att t.ex. méita produktion
jamfort med plan, tillganglighet och bemanningslage.

2.2.4 Patientsdkerhet

Tidigare ar har Karolinska haft problem dels med att méata indikatorn som
handlar om vardrelaterade infektioner, dels med att nd malvardet. For 2022
kan Karolinska méata indikatorn och nar da malvardet. Forklaringen ligger
enligt sjukhuset i att sjukhuset har 4ndrat matmetoden fran punktprevalens-
matningar till anvindandet av det s.k. Infektionsverktygets. Samtidigt har
sjukhuset arbetat med att minska de vardrelaterade infektionerna, vilket gett
effekt. Under 2023 kommer sjukhuset ocksa delta i en internationell punkt-
prevalensmaitning vilket, enligt sjukhuset, kommer ge ett referensvarde for
att kunna gora ytterligare forbattringar.

Under aret har sjukhuset arbetat med att internt visualisera fler indikatorer
kopplade till patientsdkerhet i sjukhusets visualiseringsverktyg, Tableau. I
Tableau finns en realtidstavla dar vardavdelningarna kan se status nar det
galler om olika riskbedémningar genomforts for patienterna som t.ex. avse-
ende fall och nutrition. Syftet ar att indikatorerna ska ge signaler om var at-
garder behover sittas in.

3 Infektionsverktyget &r ett nationellt it-stod for att dokumentera, lagra och dterkoppla in-
formation om vardrelaterade infektioner och antibiotikaanvéndning. Fér mer information, se:
Infektionsverktyget | Vardgivarguiden (vardgivarguiden.se)


https://vardgivarguiden.se/it-stod/e-tjanster-och-system/infektionsverktyget/

Aven p4 den externa hemsidan finns det olika kvalitetsmatt som patienter
och medborgare kan ta del av. Det handlar bade om maétt kopplade till varden
sasom foljsamheten till standardiserade vardforlopp inom cancervarden och
hur Karolinska arbetar med att forkorta tiden till behandlingsstart inom stro-
kevarden, men ocksa om patientupplevelser och patientrapporterade ut-
fallsmatt. Det finns ett sarskilt avsnitt om avvikelser och Lex Maria-anmal-
ningar, dar det finns en lista med Lex Maria-drenden riktade mot sjukhuset
som innehéller kortare ssmmanfattningar om arendena.

Tillsyn av IVO och inspektion av Arbetsmiljéverket

Under 2022 har inspektionen for vard och omsorg (IVO) genomfort en nat-
ionell tillsyn av sjukhusvarden. Bakgrunden ar uppgifter som framkommit i
IVO:s tillsynsiarenden, offentlig statistik och medias rapportering som ger en
bild av en hért belastad vard vid akutsjukhusen. For att granska hur Karo-
linska sikerstiller att virden som bedrivs ar sdker, har god kvalitet och bed-
rivs i enlighet med lag och foreskrift inledde IVO tva tillsynsarenden pa Karo-
linska; en tillsyn av Astrid Lindgrens Barnsjukhus vid Karolinska Universi-
tetssjukhuset i Solna och en tillsyn av Karolinska Huddinge. Bada var sarskilt
inriktade mot att granska om Karolinska fullgor sin skyldighet att planera,
leda och kontrollera verksamheten sa att kraven pa god vard enligt hilso- och
sjukvardslagen uppfylls.

Efter genomford tillsyn konstaterade IVO att Karolinska inte hade sakerstallt
att sjukhuset hade ett tillrackligt antal disponibla vardplatser utifran det fak-
tiska behovet, vilket medfort allvarliga vardskador och risk for allvarliga
vardskador. Vardskador har uppstétt eftersom patienter vardats utan lamplig
overvakningsutrustning pa platser som inte var patientsiakra samt inte alltid
fatt sina behov tillgodosedda nar det galler bl.a. tillsyn och ldkemedel. Den
framsta orsaken till bristen pa disponibla vardplatser ar personalbrist nar det
galler sjukskoterskor. IVO:s bedomning var att Karolinska inte planerar, le-
der och kontrollerar verksamheten sa att kravet pa god vard uppfylls. IVO be-
garde att Karolinska redovisar sin instéllning till bristerna som IVO konstate-
rat.4 Karolinska har aterrapporterat till IVO att man kommer att vidta atgar-
der for att komma till ratta med problemen, bl.a. genom att 6ka vardplat-
serna inom hjartsjukvardens och arbeta med att aterrekrytera erfarna under-
skoterskor.®

Nar det giller problemen som ar kopplade till barnakuten pa Astrid Lind-
grens barnsjukhus och akutmottagningen i Huddinge har Karolinska startat
ett forbattringsarbete. Sjukhuset fokuserar for narvarande péa att gora forbatt-
ringar for dldre patienter samt nar det giller tillgang till rontgen respektive
vardplatser. Det sistnimnda géller sarskilt for barnakuten.

Under 2022 har dven skyddsombud pa barnakutmottagningen pa Astrid
Lindgrens barnsjukhus ldmnat en begiran om forelaggande eller forbud till

41VO, 2023-02. Delredovisning av den nationella sjukhustillsynen. Karolinskas svar: K
2022-6657 och 3.5.1-23188/2022-21.

5 K 2022-6657 bilaga 1.

6 3.5.1-23188/2022-21 bilaga 1.



Arbetsmiljoverket enligt 6 kap. 6a § arbetsmiljolagen?. I begiran konstaterar
skyddsombuden att arbetsbelastningen for personalen inte star i relation till
tillgdngliga resurser. Skyddsombuden begir att arbetsgivaren inleder en kart-
laggning for att tillse att krav och resurser nar det géller arbete, fortbildning
och handledning dr i balans for arbetstagarna samt att det finns tid for ater-
hamning. Vidare begir skyddsombuden att en handlingsplan upprittas uti-
fran kartlaggningen.8 Med anledning av begiran fran skyddsombuden med-
delade Arbetsmiljoverket i slutet av aret att en inspektion ar planerad till bor-
jan av 2023.9

2.2.5 Bedbmning av verksamhetsmadssigt resultat

Det verksamhetsmaissiga resultatet har i huvudsak uppnétts. Revisionen kon-
staterar att pandemin har haft mindre effekt dn foregédende &r paA nimndens
mojlighet att uppné det verksamhetsmassiga resultatet. Revisionen ser posi-
tivt pa att sjukhuset har arbetat med tillgdngligheten och minskat vardkéerna
som uppstatt efter pandemin. Pandemin har dock fortsatt att paverka framst
fullméaktiges mal gillande attraktiv arbetsgivare och det ar viktigt att sjukhu-
set fortsitter sitt arbete kopplat till personal och arbetsmilj6. Det ar ocksa
viktigt att nimnden fortsitter att arbeta med tillgdnglighetsproblemen pa
akutmottagningen i Huddinge samt pa barnakutmottagningen pa Astrid
Lindgrens barnsjukhus.

3 Intern styrning och kontroll

I detta avsnitt gors en bedomning av hur namnden tar ansvar for att det finns
en intern styrning och kontroll som leder till maluppfyllelse och regelefterlev-
nad. Bedomningsmalen och bedomningskriterierna framgar av bilaga 3.

3.1 Ekonomi- och verksamhetsstyrning

Arets resultat fore justeringar uppgar till 18 mnkr. Resultatet, efter juste-
ringar framfor allt av effekterna av 6kade personalomkostnadspalagg pa se-
mester- och 16neskuld (se 2.1), uppgar till 231 mnkr. Detta dr 189 mnkr hogre
an fullmaktiges resultatkrav, vilket innebar att sjukhuset nar ekonomi i ba-
lans for 2022. Namnden prognosticerade i delarsrapporten arets resultat till
42 mnkr exklusive denna effekt. Resultatet paverkas av temporira bidrag och
ersattningar utover budget pa cirka 800 mnkr som till en del motsvaras av
tillfalliga pandemirelaterade kostnader.

3.1.1 Ekonomisk rapportering till ndmnden

Revisionen har tagit del av protokoll och underlag fran nimndens méten.
Granskningen visar att namnden lopande har fatt information om det ekono-
miska utfallet och prognoser i relation till budget.

7 Skyddsombud kan géra en begaran om atgarder kring arbetsmiljo eller arbetstider med
stdd av arbetsmiljélagen 6 kap., 6a§. Forst ska skyddsombudet kontakta arbetsgivaren och
be att riskerna réttas till. Om arbetsgivaren inte agerar kan skyddsombudet begéara atgérder
fran Arbetsmiljoverket.
8 K 2022-9116-14.
° Arbetsmiljéverket 2022/069535 Féranmalan av inspektion.
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Den ekonomiska rapporteringen har ett standardiserat format, vilket majlig-
gor jamforelser av intdkter och kostnader 6ver tid. Namnden har dven kunnat
ta del av de manadsrapporter som sjukhusledningen skickar till regionled-
ningskontoret utover de rapporter (tertial, delar och ar) som namnden beslu-
tar om. Rapporteringen till nAimnden har kompletterats med manadsvisa
nyckeltalsrapporter. Nyckeltalen speglar utvecklingen inom flera centrala
omraden, bl.a. produktion och ekonomi. Vidare har nimnden varje manad
fatt en rapport som visar olika nyckeltal nar det giller bemanningssituat-
ionen.

3.1.2 Utveckling av styrning och processer

Namndens arbete for ekonomi i balans bygger pa en decentraliserad produkt-
ionsstyrning och processeffektiviseringar. Ekonomistyrningen utgar fran
verksamheternas produktionsplaner. Verksamheterna har resultatkrav.

Verksamheternas ekonomiska utfall jamfors mot rullande prognoser och re-
ferensvirden for 12 manader i stéllet for mot en fast budget for heléret. Verk-
samhetscheferna har genom visualiseringsverktyget Tableau tillgang till in-
formation om hur olika nyckeltal utvecklas, t.ex. nar det galler olika kost-
nadsslag i relation till intjanade DRG-poang'°. Denna forandring gjordes in-
for 2022. Enligt uppgift fran Karolinska ar erfarenheterna av det forandrade
sattet att styra i huvudsak goda. Sjukhuset lyfter fram att nar man anvander
trender som referensvirde i stillet for avvikelser i forhéllande till en tradit-
ionell budget ger det battre forutsattningar for en dialog med verksamheterna
om vilka atgidrder som behover vidtas for att na ett givet resultatkrav.

Revisionen har dven 6versiktligt granskat sjukhusets forandrade ekonomi-
styrning i arsrapport 2021 samt i delrapporterings-PM 202212,

For att forbattra styrningen av personalresurser initierades varen 2022 ett ar-
bete med att ta fram bemanningsplaner. Utgangspunkten ar att definiera vil-
ket personalbehov som finns for sjukhusets planerade uppdrag for véard,
forskning och utbildning. Detta omsatts sedan i bemanningsplaner som anger
hur ratt dimensionering ska nas.'3 Arbetet dr paborjat och kommer att fort-
satta under 2023. Sjukhuset har ocksa ett pagaende arbete med att infora ett
schemaplaneringsverktyg som bl.a. ska underlatta ett battre resursutnytt-
jande.

Sjukhuset har vidare arbetat med att optimera operationsplaneringen for att
minska antalet instéllda operationer. Detta har bidragit till att Karolinska vid
arsskiftet hade farre koande jamfort med foregdende arsskifte.

Under 2022 har sjukhuset arbetat for forbattrade administrativa processer.

10 Sjukhuset far ersattning per DRG-poang. DRG stdr for diagnosrelaterade grupper. DRG-

systemet innebar att patienters vardkontakter med likartad diagnos och resursférbrukning

grupperas i en och samma grupp (DRG) och ges en vikt.

11 Rrsrapport 2021 Karolinska Universitetssjukhuset, RK 2021-0024, 2022-03-24.

12 Delrapporterings-PM 2022 Karolinska universitetssjukhuset, RK 2022-0024, 2022-10-20.
13 Bemanningsplan 2022, underlag till ekonomiberedningen, Karolinska universitetssjukhu-
set, 2022-04-13.
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Verksamhetscheferna har tillfragats och elva administrativa hinder har iden-
tifierats som sjukhusledningen nu arbetar med att minska och/eller undan-
roja.

Revisionen noterade i samband med delarsgranskningen 2022 att Karolinska
under aret hade fortsatt arbetet med att utveckla investeringsprocessen, bl.a.
har kontroller etablerats. Aven inképsprocessen har utvecklats pa ett lik-
nande sétt och omarbetning av styrdokument pagar. Se avsnitt 3.2.1.

3.1.3 Effektiviseringsarbete 2022

Sjukhusets storsta utmaning ar bemanningskostnaderna. Sjukhuset hade vid
utgdngen av aret 15 329 anstéllda raknat i helarsarbetskrafter. Det ar fem
procent fler an budgeterat och marginellt farre dn i augusti. Sjukhuset uppgav
i samband med delarsrapporteringen att bemanningsokningen i huvudsak
var temporir i forhéllande till det ordinarie varduppdraget. Enligt verksam-
hetsberattelsen forklaras avvikelsen i stor utstrackning av pandemin samt ar-
betet med att reducera koer inklusive 6kad produktion (se vidare avsnitt 2.1).

Olika ersattningar och bidrag kopplat till pandemin har kompenserat for
okade personalkostnader under 2022. Karolinska har under 2022 sammanta-
get haft intdkter fran bidrag och ersittningar pa cirka 800 mnkr som inte var
budgeterade. Dessa bidrag upphor 2023.14

Det framgér av minnesanteckningar frdn ndmndens ekonomiberedning att
denna varit aktiv och bl.a. efterfragat analyser nér det géller kostnadsutveckl-
ingen. Arbetet med effektiviseringarna har behandlats i ekonomibered-
ningen. Det framgar av motesanteckningar att 250 mnkr i effektiviseringsat-
garder har arbetats in i resultatkraven for teman, funktioner och staber under
2022.15 Ytterligare effektiviseringsinitiativ har behandlats i ekonomibered-
ningen. I underlag finns oversiktliga beskrivningar av olika initiativ som t.ex.
oversyn av beredskap och jourer, okat utnyttjande av medicinteknisk utrust-
ning, atgarder for okade intiakter fran utomlans- och utlandspatienter, mm.®

Effektiviseringsarbetet har rapporterats muntligt pA nimndens méten. Sjuk-
husledningen informerade exempelvis nimnden pa motet i maj att det fanns
kostnadsbesparande dtgarder planerade pa teman, funktioner och staber
som, under forutsattning att de genomfordes, skulle innebara att resultatkra-
vet kan nés."”

3.1.4 Forutsattningar for ekonomi i balans 2023
Karolinska uppgav i delarsrapporten 2022 att forutsattningarna for att na en
ekonomi i balans 2023 dr mycket utmanande.

4 Aven vissa temporéara kostnader relaterade till pandemin upphér.
15 pkt 3. Ekonomi, Ekonomiberedningen, métesanteckningar samt underlag, Karolinska uni-
versitetssjukhuset, K 2022-0467, 2022-06-27.
16 Fokusomraden Ekonomi i Balans, underlag till ekonomiberedningen, Karolinska universi-
tetssjukhuset, 2022-04-13. Se dven ekonomiberedningens mote 2022-02-07.
17 pkt 10. Ekonomi, rapportering, Karolinska universitetssjukhuset, protokoll 2022-05-30, K
2022-4649.
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Risken for underskott aviserades till regionledningskontoret i nimndens re-
missyttrande pa budget 2023.'8 Karolinska berdknade dir att underskottet
for 2023 kan komma att uppga till - 1,5 mdr jamfort med fullmiktiges beslu-
tade resultatkrav. Den huvudsakliga orsaken ar den kraftigt 6kade inflat-
ionen, men ocksa att olika temporira bidrag och ersdttningar upphor 2023.
Karolinskas underskott accentueras av att sjukhuset uppger att man infor
2023 valt att behalla en hogre bemanningsniva, bl.a. av arbetsmiljoskal. Dar-
utover okar personalomkostnaderna p.g.a. nya pensionsavtal och hog inflat-
ion. Underhall- och renovering av sjukhuslokaler innebir vidare att sjukhu-
sets lokalkostnader okar utover indexupprakning,.

P& namndens uppdrag pa motet i november 2022 tog sjukhusledningen fram
ett forslag pa effektiviseringsatgiarder pa 310 mnkr fram till 2025 som namn-
den sedan pa motet i december beslutade att genomféra.9 Det handlar om
besparingar inom administration, inkop, lokaler, inhyrd personal och insour-
cing. Narmare information om utgangsliaget vad giller kostnaderna och vad
som ska inga i de olika initiativen saknas, vilket innebar att de kan bli svara
att f6lja upp. Vidare finns inget tjansteutlatande till beslutsforslaget dar kon-
sekvensbeskrivningar borde ha ingétt.

De ovan refererade effektiviseringsatgirderna ar sjukhusovergripande. De
kompletteras av effektiviseringsbeting pa 225 mnkr som inom ramen for den
interna styrningen inarbetats i enheternas resultatkrav enligt verksamhets-
planen for 2023.2° Dar beskrivs att sjukhuset fortsatt har problem med att
klara bemanningen inom vissa verksamheter. Sjukhusen ska samtidigt i en-
lighet med uppdrag i budget 2023 minska beroendet av inhyrd personal. Nar
hansyn tagits till de sammanlagda effektiviseringarna pa 369 mnkr aterstar
enligt verksamhetsplanen ett underskott pa 1 327 mnkr relativt resultatkravet
pa 44 mnkr for 2023.

Akutsjukhusen f8r extra tillskott 2023

Aven 6vriga akutsjukhus prognosticerar stora underskott for 2023. Region-
styrelsen har i samband med drendet om avstimning av budget i mars 2023
foreslagit regionfullmaktige att tillfora akutsjukhusen ytterligare tva miljar-
der kronor innevarande ar. Regionstyrelsen menar att akutsjukhusens under-
skott i stor utstrackning beror pa att sjukhusens uppdrag forandrats utan att
sjukhusen fatt tillracklig finansiering for berorda verksamheters kostnader
for personal och lokaler. Samtidigt pekar regionstyrelsen pa att pandemin be-
gransat akutsjukhusens mojligheter att genomfora effektiviseringsatgarder
enligt plan.2* Karolinskas andel av tillskottet berdknas uppga till cirka 944
mnKr.

18 Remissyttrande avseende Budget 2023 fér Region Stockholm, m.m. RS 2022-0123, Karo-
linska universitetssjukhuset, K 2022-10241, 2022-11-21.
198 11. Prognos 2023 med forslag till atgarder, beslut, Karolinska universitetssjukhuset, K
2022-10607, 2022-12-12.
20 yverksamhetsplan 2023, Karolinska universitetssjukhuset, K 2022-10192, 2023-01-27.
225 mnkr, men inte 145 mnkr, var inkluderade i berakningen av underskottet per november
pd 1,5 mdr.
21 Avstamning av Budget 2023 fér Region Stockholm, RS 2022-0638, 2023-02-08.
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Regionstyrelsen har vidare i samband med budgetavstamningen funnit att
verksamhetsplanerna for 2023 f6r nagra nimnder och bolag inte innehéller
tillrackliga effektiviseringsatgarder for att sikerstilla att resultatkravet nds
for 2023 samt 2024—2025. Karolinska ingar bland de nimnder och bolag
som i samband med tertialrapporten i maj ska aterkomma med planerade at-
garder. Samtidigt foreslas regionfullméktige besluta att akutsjukhusen till-
sammans med SLSO senast i samband med tertialrapporten ska lamna en ge-
mensam atgirdsplan for att dels effektivisera verksamheten och sénka kost-
nadsnivan, dels paskynda omstillningen mot en 6kad andel primarvard. Ett
sarskilt fokus ska ldggas pa minskning av inhyrd personal och administration.

Effektiviseringar och 8tgérder 2023

Namnden for Karolinska konstaterade pa moéte i januari 2023 att det avise-
rade extra tillskottet skulle innebira att sjukhusets befarade underskott for
2023 minskar till 390 mnkr.22 Namnden har enligt protokoll pa méte i febru-
ari erhallit kompletterande information om genomforandet av effektiviser-
ingsinitiativen. Det framgar dven av protokollet att Karolinska uppfattar att
FSN genom Locum hojt hyran med 150 mnkr utan att det tydligt kommunice-
rats.23 Hyreshojningen har inte beaktats i Karolinskas budget for 2023. Karo-
linska har i en skrivelse till Locum invant mot hyreshojningen.2+ FSN anger i
sin verksamhetsplan for 2023 att hyres- och servicekostnadsersattningen for
NKS har hojts p.g.a. 6kade rantekostnader och ckade kostnader for el, varme,
vatten och avlopp. Tvisten mellan FSN och Karolinska ska enligt uppgift fran
regionledningskontoret hanteras av regionledningskontorets sarskilda hyres-
rad.

Namnden har inte tagit stallning till ytterligare effektiviseringsatgarder, men
har uppdragit till sjukhusledningen att fora dialog med regionledningen om
hur underskottet ska hanteras och sedan aterrapportera till nimnden.

3.1.5 Beddmning

Revisionen ser positivt pa att Karolinska under 2022 fortsatt att utveckla sin
ekonomi- och produktionsstyrning och effektivisera sina processer samt att
niamnden pé en overgripande niva regelbundet foljer upp ekonomi och verk-
samhet. Det framgar i nimndens protokoll att nimnden har ett aktivt forhall-
ningssatt i sin styrning och bl.a. efterfragar ytterligare information och analys
i den ekonomiska uppfoljningen. En forutsiattning for namndens aktiva styr-
ning ar det arbete som sker i nimndens ekonomiberedning som néra foljer
sjukhusets ekonomiska utveckling. Revisionen noterar att ekonomibered-
ningen vid sina moten dterkommande har haft effektiviseringsatgirder pa
dagordningen.

22 810. Ekonomirapportering, Karolinska universitetssjukhuset, protokoll 2023-01-27, K
2023-0200.
23 pkt 9. Ekonomi rapportering, Karolinska universitetssjukhuset, protokoll 2023-02-17, (K
2023-1351.
24 Angdende féreslagen hyreshoéjning fran NKS Bygg 2023, skrivelse till Locum, K 2023-
2720, 2023-03-02.
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Revisionen vill i detta sammanhang peka pa vikten av att information aterre-
dovisas i underlag till nimnden for att fa en fullstindig och sammanhing-
ande styrkedja eftersom ansvaret ligger pa hela nimnden.

Revisionen konstaterar att Karolinska nar ekonomi i balans 2022. Det forkla-
ras framfor allt av att sjukhuset har producerat 6ver malniva, erhéllit tempo-
rara bidrag och ersittningar samt att sjukhuset har bedrivit ett effektivise-
ringsarbete.

Revisionen konstaterar att det kraftigt forsamrade ekonomiska ldget 2023
kommer att innebira stora utmaningar for Karolinska att klara fullmaktiges
resultatkrav, 4ven om aviserade tillskott kommer att underlatta. Nimnden
behover forsiakra sig om att tillrackliga effektiviseringsatgiarder vidtas samt
att underlag for beslut om atgiarder innehaller analyser som innebar att
namnden kan ta stillning till eventuella konsekvenser for exempelvis patient-
sakerhet. Revisionen kommer att folja utvecklingen bl.a. genom en gransk-
ning av akutsjukhusens ekonomistyrning under 2023.

3.2 Internkontroll

Revisionen har under de senaste dren foljt Karolinskas arbete med att starka
den interna kontrollen pa sjukhuset. I delrapporterings-PM for 2022 konsta-
terade revisionen att sjukhusledningen fortsatt arbetet med att starka och ut-
veckla den interna kontrollen. Aven arbetet med risker har vidareutvecklats
och revisionens bedomning var att det pa 6vergripande sjukhusniva finns en
struktur for hur arbetet med riskanalys ska ga till. Det finns ocksa uttalat vad
som ar ledningens ansvar och vad som ar verksamhetens ansvar. Revisionen
noterade i delrapporten for 2022 att det aterstod for sjukhuset att faststilla
en tillampningsanvisning samt att se till att sjukhusovergripande information
om intern kontroll finns pa intranitet.

3.2.1 Fortsatt utveckling av internkontrollen

I september faststalldes tillampningsanvisningar for intern kontroll och risk-
hantering.?s Av dessa framgar hur sjukhuset arbetar med riskanalys och han-
tering av risker, bade pa sjukhusovergripande nivé och vad tema/funktion
forvantas gora. Anvisningen innehaller &ven bedomningskriterier for hur val
rutiner och kontroller fungerar i praktiken och hur de medfor att risker han-
teras. Det framgar dven hur Karolinska ska hantera rekommendationer fran
regionrevisorerna samt yttranden 6ver revisorernas delars- samt arsrappor-
ter.

Nar det giller vilken information om intern kontroll som ska finnas pa intra-
nitet har sjukhuset inte fattat nagra beslut an.

Under aret har sjukhuset tagit fram en tillimpningsanvisning for investe-
ringsprocessen.2°

25 Tillampningsanvisning fér intern kontroll och riskhantering. Dokumentnummer STAB8352.
Giltig frdn och med 2022-09-30.

26 Tjllampningsanvisning investeringar. Dokumentnummer K51366. Giltig fran och med
2022-01-05.
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Parallellt har internkontrollansvarig bidragit till att kontroller definierats for
olika moment i investeringsprocessen. Kontrollerna ska f6ljas upp under
2023. Ett arbete pagar ocksa med att uppdatera tillampningsanvisningen for
inképsprocessen samt ta fram motsvarande kontroller som for investerings-
processen. En ny inkopschef har anstillts. Sjukhuset planerar att testa de
forsta kontrollerna for inkopsprocessen samt for investeringsprocessen under
varen eller sommaren 2023. I samband med delérsgranskningen féljde revis-
ionen upp fyra rekommendationer kopplade till inkép och upphandling. Re-
visionens bedémning var att sjukhusets riktlinjer och rutiner behover fa ge-
nomslag i tillimpningen och den interna kontrollen avseende inkop och upp-
handling behover i likhet med tidigare ar fortsatt stiarkas (se dven avsnitt

3.3.4).

I delarsgranskningen framkom att sjukhuset under 2022 tagit fram en uppfo-
randekod, Vagvisaren, for de anstillda. Darefter har sjukhuset aven tagit
fram en e-utbildning for personalen kopplad till Vagvisaren.

Niamnden for Karolinska universitetssjukhuset anlitar externa konsulter for
internrevisionsuppdrag vid behov. Under 2022 har ett uppdrag lamnats. Det
handlar om en granskning om behorighetshantering (se 3.9.1).

3.2.2 Granskning av riskanalys och interkontrollplan kopplat till MDK
Revisionen har under &ret granskat Karolinskas arbete med riskanalys och
internkontrollplan nar det galler funktionen Medicinsk Diagnostik Karo-
linska (MDK). Granskningens tva huvudfragor har varit om det finns en sys-
tematisk riskanalys inom MDK samt om riskanalysen inom MDK ligger till
grund for den sjukhusovergripande riskanalysen.

Den 6vergripande bedomningen ar att det i delar finns ett systematiskt riska-
nalysarbete inom MDK, men att riskanalysen kan utvecklas ytterligare. Bland
annat saknas det i vissa fall beskrivning av de atgiarder som bor vidtas for att
minimera risker samt vem som ar riskdagare. Resonemang behover aven ut-
vecklas om hur de olika riskomradena ska hanteras, dvs. om ska risken ac-
cepteras, hanteras eller bevakas.

I riskanalysen for MDK tas intakter upp som ett sarskilt riskomrade. Det
handlar bl.a. om att det finns brister i faktureringssystemet som forsvarar
kontroller och innebar merarbete. For att kunna effektivisera och starka kon-
trollen i intaktsprocessen bor Karolinska 6vervaga att ta fram riktlinjer och
mallar inom MDK for att standardisera arbetet samt att tydligare instrukt-
ioner och ansvarsfordelningar infors.

Bedomningen nar det giller frigan om MDK:s riskanalys ligger till grund for
den sjukhusovergripande riskanalysen ar att MDK ar i hog grad involverade i
arbetet med den sjukhusovergripande riskanalysen. Ledningsgruppen for
MDK har bland annat deltagit vid en workshop ledd av den centrala intern-
kontrollfunktionen pé sjukhuset. Det finns dven gemensamt identifierade ris-
ker i den sjukhusovergripande riskanalysen och MDK:s riskanalys (bl.a. gil-
lande bemanning, tillganglighet och lokaler).
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3.2.3 Beddmning

Revisionen konstaterar att Karolinska under aret har fortsatt arbetet med att
stiarka den interna kontrollen. Sjukhuset har faststillt en tillampningsanvis-
ning for arbetet med intern kontroll. Det finns dven en e-utbildning kopplad
till den interna uppférandekoden Vagvisaren. Revisionen har tidigare grans-
kat sjukhusets arbete med ink6p och upphandling och bedomt att riktlinjer
och rutiner behover fa genomslag i tillimpningen. Revisionen har ocksa be-
domt att den interna kontrollen avseende inkop och upphandling behover
starkas. Sjukhuset har paborjat ett arbete med att formalisera inképsproces-
sen, vilket revisionen ser positivt pa, givet tidigare granskningar inom omré-
det. Da arbetet med att ytterligare forbattra den interna kontrollen péagar,
bl.a. genom utveckling av ink6psprocessen, kommer revisionen fortsatt folja
arbetet.

3.3 Utveckling av varddatalager

3.3.1 Bakgrund

Karolinska har ett pagdende arbete med att utveckla ett varddatalager. Det
baseras pa den it-strategi som namnden beslutade om i maj 2021.27 Arbetet
har utgatt fran att aven andra vardgivare ska kunna ansluta sig.28 Varddata-
lagret ska sedan kunna utgora en grund for olika applikationer som beslut-
stod, inrapportering till kvalitetsregister m.m. Varddatalagret ska dven kunna
utgora en grund for ett nytt journalsystem. Det nuvarande journalsystemet
TakeCare, som anviands av regionens egna vardgivare, ar i stort behov av att
ersattas med ett nytt. Varddatalagret som Karolinska utvecklar bygger pa
“openEHR” vilket ar en 6ppen standard for hilsoinformation som beskriver
forvaltning, lagring, uttag och utbyte av hilsodata.

Revisionen granskade namndens it-strategi i arsrapport 2021. Revisionen
konstaterade att Karolinskas arbete for att modernisera sjukhusets varddata-
lager har bidragit till en inriktning mot en mer modulbaserad utveckling av
regionens vardinformationsmiljo, vilket regionfullmaktige gett uttryck for,
senast i budget 2023.29 Revisionen konstaterade vidare att nimnden ater-
kommande har diskuterat risker med den valda strategin, aven om namndens
beslutsunderlag inte har innehallit ndgon samlad riskanalys. Nimnden har i
protokoll framfort att det skulle kunna bli kostsamt for Karolinska om 6vriga
vardgivare skulle vilja en annan vag. Revisionen bedomde darfor i arsrappor-
ten for Karolinska 2021 att det var visentligt att namnden sikerstillde att det
fortsatta utvecklingsarbetet underbyggdes av ekonomiska kalkyler och riska-
nalyser.

27 Renoverat journalsystem (K 2021-4490), §17 K ny IT-strategi, Karolinska universitets-
sjukhuset, protokoll 2021-05-24, K 2021-3863.

28 § 14. Kompletterande information till IT-strategi, Karolinska universitetssjukhuset, proto-
koll 2021-06-14, K 2021-4749.

2 Budget 2023, bilaga 7, RS 2022-0123, 2022-11-09.
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Sjukhusledningen 6verlamnade i november 2021 informellt ett forslag till
regionledningskontoret om att Karolinska skulle fa utveckla och forvalta ett
varddatalager till regionledningskontoret.3° Revisionen bedomde att namn-
den formellt borde ta stillning till forslaget.

3.3.2 Namndens fortsatta hantering
Karolinska har under 2022 fortsatt att utveckla varddatalagret (se 3.3.3). Ut-

vecklingsarbetet har skett i dialog med regionledningskontoret och 6vriga
vardgivare via den s.k. operativa styrgruppen. Karolinska har d&terkommande
rapporterat till regionledningskontoret och 6vriga vardgivare genom den ope-
rativa styrgruppen om hur arbetet fortskrider. Sjukhusledningen har infor-
merat nimnden om ldget i utvecklingsarbetet i februari, juni respektive no-
vember 2022.

Sjukhusledningens redogorelse pa nimndens mote i februari 2022 handlade
om fordelarna med ett uppdrag till Karolinska att forvalta ett regionalt vard-
datalager. Det gillde ersattning for kostnader for de 16sningar som sjukhuset
redan har tagit fram for ett virddatalager och att det totalt sett skulle bli kost-
nadseffektivt for regionen. Sjukhusledningen framholl ocksa att uppdraget
skulle ge sjukhuset mojlighet att tillgodose de sirskilda behov av it-l6sningar
som Karolinska har som regionens hogspecialiserade sjukhus. Sjukhusled-
ningens redovisning inneholl dven en riskanalys pa en 6vergripande niva.s
Riskerna handlade om kompetensbrist, forskjutning av tidplan, hogre kost-
nader dn beraknat samt effekter om upphandlingar 6verklagas. Riskanalysen
inneholl inte risker med avseende pa it- eller informationssiakerhet eller om
varddatalagret inte skulle leva upp till krav enligt lagar och férordningar, som
t.ex. patientdatalagen eller dataskyddsforordningen. Namnden konstaterade
aven vid detta tillfalle att Karolinska inte hade nagot formellt uppdrag att ut-
veckla ett regionalt varddatalager.

I 6vrigt har informationen till nAmnden under 2022 i huvudsak handlat om
status for olika moment i projektet. Namnden har daremot inte informerats
om kostnaderna forknippade med detta.

I fullméktiges budgetbeslut for 2023 har regionstyrelsen fatt i uppdrag att sa-
kerstilla en behovsstyrd successiv utveckling av ett regionalt varddatalager.3?
Det namns att det varddatalager som Karolinska har utvecklat successivt
kommer att provas med malsattning att det ska omfatta alla egendgda vardgi-
vare. Det framgar inte hur utvecklingsarbetet ska finansieras.

30 Regionalt Varddatalager - grunden for ett modulart digitalt ekosystem for att stodja inno-
vation, forskning, journalféring, datalagring och kliniskt arbete, arbetsmaterial, Karolinska
universitetssjukhuset, éverlamnat till regionledningskontoret 2021-11-30.
31 § 15. IT-strategi - presentation av K férdelar med ett eventuellt férvaltningsuppdrag, Ka-
rolinska universitetssjukhuset, presentation, K 2021-4490, 2022-02-23.
32 Budget 2023, bilaga 7, RS 2022-0123, 2022-11-09, s. 3.
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P& nimndens moéte i januari 2023 fanns ett forslag fran sjukhusledningen om
att tillskjuta maximalt 300 mnkr for fortsatt teknisk utveckling av regional
varddataplattform med tillimpningar under &ren 2023—2024.33 Namnden
konstaterar att Karolinska inte har nagot formellt uppdrag att utveckla ett
regionalt varddatalager. Namnden beslutade att aterremittera drendet till for-
valtningen.34 Av protokollet framgar vidare att nimnden identifierat ett antal
fragor som behover klaras ut innan beslut kan fattas. Det handlar om kostna-
der i projektet, i vilken utstrackning som utvecklingsarbetet ska utforas av ex-
tern leverantor, hur upphandling av leverantor ska ske samt hur det kan sa-
kerstillas att Karolinska dger resultatet av utvecklingsarbetet. Fragor om att
sdkerstilla it- och informationssidkerhet samt foljsamhet till patientdatalagen
och dataskyddsférordningen berors inte. Namnden beslutade att anlita en ex-
tern internrevisor som ska folja projektet och aterrapportera till nimnden vid
varje mote.

Namnden dterkom till fragan vid motet i februari och poangterade da att det
behover bli tydligt vilken roll Karolinska har i utvecklingen av ett regionalt
varddatalager. Enligt protokollet fran motet ska nimndens ordférande i en
skrivelse efterfraga besked fran regionstyrelsen. Vidare konstaterar nimnden
att man saknar en riskbedomning av projektet samt en samlad bild av hur det
forhaller sig till andra utvecklingsinitiativ pa Karolinska.3s

3.3.3 Granskning av vardinformationsmiljén i regionen
Revisionen har i ett sarskilt projekt parallellt granskat om regionstyrelsen sa-

kerstallt tillrackliga forutsattningar for en tydlig och effektiv styrning av un-
derhall och utveckling av region Stockholms vardinformationsmiljo.3¢ Revis-
ionen konstaterar i projektrapporten att Karolinskas roll i utvecklingsarbetet
har varit otydlig. Karolinska har deltagit i det regiongemensamma arbetet
med forberedelser for nytt huvudjournalsystem och utveckling av datalager,
men sjukhuset har samtidigt beslutat om och arbetat efter en egen it-strategi,
framfor allt med utveckling av varddatalager. Revisionen pekar pa att det ar
regionstyrelsen som fatt i uppdrag att utveckla varddatalagret. Granskningen
visar samtidigt att det for narvarande inte finns nagon alternativ planering
for varddatalager, utan att regionstyrelsen avvaktar det arbete som bedrivs
inom Karolinska. Hur forvaltningen av nytt huvudjournalsystem respektive
varddatalager ska hanteras ar fortfarande under utredning. Revisionen bedo-
mer i rapporten att det ar vasentligt for utvecklingen av ett regiongemensamt
varddatalager att regionstyrelsens respektive Karolinskas roller i det fortsatta
utvecklingsarbetet tydliggors.

33 p12. IT-strategi, varddatalager finansiering, tjdnsteutldtande infér méte 2023-01-27, Ka-
rolinska universitetssjukhuset, K 2023-0200, 2023-01-12.

34 p12. IT-strategi, varddatalager finansiering, protokoll, Karolinska universitetssjukhuset, K
2023-0200, 2023-01-27.

35 p14. Varddatalager uppdatering, protokoll, Karolinska universitetssjukhuset, K 2023~
1352, 2023-02-17.

36 Vardinformationsmiljon - underhall och utveckling, projektrapport nr 11/2022, RK 2023~
0032, 2023-02-15.
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Granskningen i samband med projektet visar att den standard som Karo-
linska valt for sitt virddatalager, OpenEHR, innebir ett antal fordelar, men
ocksa ett stort antal risker. Det framkommer i en konsultrapport som region-
ledningskontoret bestillt.s” Bl.a. framgar att det i Sverige inte finns nagon
nationellt drivande kraft for utveckling och standardisering 6ver tid, att mo-
delleringsarbetet generellt ar frivilligt vilket kan innebara risk for framtida
forvaltningsbarhet, att det ar en osédker framtid for OpenEHR som standard
samt dess utveckling 6ver tid, att det rader brist pd OpenEHR-applikationer
for vissa specialiteter och att det inte finns en komplett uppsattning definit-
ioner pa svenska.

Granskningen av Karolinska visar att det inte framgéar av nimndens protokoll
och beslutsunderlag om nimnden informerats specifikt om riskerna med
OpenEHR.

3.3.4 Genomférande av utvecklingsarbetet
Utvecklingen av varddatalager och applikationer bedrivs i stor utstrackning

internt inom Karolinskas it-funktion med hjalp av olika leverantorer. Arbetet
uppges vara komplext eftersom moduler fran olika leverantorer ska samspela
i varddatalagret. Grunden for varddatalagret, OpenEHR-16sningen, levereras
av Cambio Healthcare Systems AB. Karolinska har genom ett ramavtal hos
Kammarkollegiet tecknat ett avtal med Atea Sverige AB dar Cambio Health-
care Systems AB ar underleverantor.38

Det underliggande anskaffningsbeslutet for avtalet ar frdn mars 2021. Det var
ursprungligen pa 5 mnkr, men har reviderats till 16 mnkr i oktober 2021.39
Beslutet ar undertecknat av sjukhusdirektoren. Avtalet ingicks i juni 2021 och
ar tvaarigt med majlighet till forlangning i tva ar.

Fragan om att etablera ett virddatalager for sjukhusets behov ar ett vasentligt
beslut eftersom det innebar stora konsekvenser bade verksamhetsmassigt och
ekonomiskt. Infor sidana beslut ska det enligt regionens styrdokument fin-
nas ett dokumenterat beslutsunderlag dar viktiga aspekter pa projektet som
verksamhetens behov, kostnader och risker belyses pa ett allsidigt satt. Bland
annat stiller regionens inkopspolicy krav pa vilka underlag som ska finnas in-
for beslut som har stor verksamhetsmassig och/eller ekonomisk péverkan.4°
Det ska exempelvis finnas en analys av verksamhetens behov och krav i relat-
ion till uppsatta mal. En analys ska dven goras av leverantorsmarknaden in-
klusive affarsrisker. Totala kostnader ska kalkyleras, vilket enligt riktlinjen ar
en forutsattning for planering, riskhantering och uppfoljning. Beslutsun-
derlag ska dokumenteras.

37 Utredning om effekterna av att vélja OpenEHR som standard inom Region Stockholm,
Regionledningskontoret, RTD2033, 2022-12-16.
38 Avropsavtal K 2021-3223, Programvaror och tjénster, programvaruldsningar, Karolinska
universitetssjukhuset, 2021-06-23.
3% Anskaffningsuppdrag K 2021-3223, Karolinska universitetssjukhuset, 2021-03-31 resp.
2021-10-26
40 policy ink6ép, antagen i landstingsfullmé&ktige 2018-06-05, reviderad av regionstyrelsen
2019-06-18, LS 2018-0667, s. 6-7.
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Karolinskas ledning tog efter ett utvecklingsarbete i mars 2021 fram en rikt-
linje for investeringsprocessen.4' Beredningskraven omfattar d4ven andra ty-
per av ekonomiska ataganden genom avtal.42 Dar anges bl.a. att alternativ ska
utredas och framtida driftskostnader synliggoras. Granskningen visar att de
underlag som fanns infor anskaffningsbeslutet var olika forstudierapporter
etc. som dock inte helt svarar mot kraven i regionfullméktiges styrdokument
eller sjukhusets riktlinje.

Avtalet om utvecklingen av varddatalagret innebér flera oklarheter. Det giller
bl.a. om det ar sdkerstillt att data i varddatalagret kan hanteras och skyddas i
enlighet med gillande lagstiftning, framfor allt utifran patientdatalagen och
dataskyddsforordningen. Det finns dven oklarheter nar det géller vilken roll
som Cambio Healthcare Systems AB ska ha i utvecklingsarbetet. Vidare &r det
inte klarlagt vem som ar dgare till den 16sning som utvecklas. Avtalet rymmer
inte heller majligheter att skala upp 16sningen med avseende pa mangd pati-
entdata, licenser om fler vardgivare i slutdnden ska kunna anslutas och vilka
kostnader det i s4 fall skulle vara forenat med.

Enligt uppgift fran Karolinska pagar analys av varddatalagret med avseende
pa juridiska krav. Arbetet sker stegvis under varen.

Atea Sverige har under perioden maj 2021 till december 2022 fakturerat 9,3
mnKkr avseende tjanster som levererats av underleverantoren Cambio Health-
care Systems AB.43 Fakturorna ar knapphindiga nar det giller beskrivning av
vad som levererats. Tjansterna ar inte preciserade och namn samt antal arbe-
tade timmar for konsulter saknas. En faktura# ar vidare betald i forskott, vil-
ket inte 6verensstimmer med avtalet.45 Enligt Karolinska har Cambio Health-
care Systems AB i borjan av februari 2023 i huvudsak uppfyllt kraven i avta-
let, med undantag for den leverans av modul som anges hantera krav enligt
patientdatalagen och som ska levereras och kontrolleras under varen
2023.4Varddatalagret planeras att produktionssattas under kvartal tva 2023.

Utgifterna for Karolinskas utveckling av varddatalagret uppgar under 2022
totalt till 39,2 mnkr, varav kostnader for licenser och externt stoéd utgor 20,6
mnkr.47 Kostnaderna ticks delvis av ett bidrag fran hilso- och sjukvardsfor-
valtningen pd 25 mnkr inom ramen for forvaltningens arbete med digitali-
serade vardforlopp.48

41 Investeringsprocess fér Karolinska, riktlinje, K08811-1, 2021-03-31.

42 Enligt dokumentationen: “Uppgraderingar, service-, leasing-, eller hyresavtal motsvarande
samt kombinationer darav:”

43 Fakturor nr 63303342 (553 750 kr), nr 63357864 (1 107 500 kr), nr 63466530 (1 661 250 kr), nr 63552477 (1 882
750 kr), nr 63576252 (1 882 750 kr) samt nr 63688422 (2 215 000 kr).

44 Nr 63688442 per 2022-10-10 avser tjanster under kvartal 4 2022.

45 Avropsavtal K 2021-3223, Programvaror och tjanster samt Programvarulsningar, 2021-06-23.

46 VDL - Fragor - revision - 2023-01-11, underlag, Karolinska universitetssjukhuset.

47 varddatalager — kostnader och prognos, i excelfil VDL - Prognos och kostnad fér 2022 - 2023-01-09”, ekonomisk
redovisning, Karolinska universitetssjukhuset, erhallet 2023-02-03.

“8 projekt for inforande av digitalt vardprocesslod, Halso- och sjukvardsforvaltningen, KUN
20117, 2020-12-14.
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Karolinska har sedan oktober 2021 l6pande aterrapporterat till hilso- och
sjukvardsforvaltningen om hur projektet framskrider. Rapporterna, som inte
ar diarieforda, innehaller bl.a. en kortfattad beskrivning fran inledningsske-
det av projektet dar forvantat resultat och kostnader finns med.49

3.3.5 Bedbmning
Karolinska har sedan varen 2021 arbetat med att utveckla ett varddatalager.

Karolinska har dock inte haft nagot formellt uppdrag fran regionfullméktige
att driva utvecklingen sa att d&ven andra vardgivare ska kunna anslutas, vilket
namnden konstaterat i protokoll.

Fragan om att utveckla och finansiera ett varddatalager for regionala behov
menar revisonen ar att betrakta som en fraga av principiell beskaffenhet och
som i s fall ska beslutas av regionfullméiktige. Revisionen bedomer darfor att
forslaget fran sjukhusledningen till regionledningskontoret i november 2021
om att utveckla ett varddatalager dven for regionala behov borde ha beslutats
av namnden och 6verlamnats till regionstyrelsen for beredning av beslut i
fullmaktige. Namnden borde i ett tidigare skede ha tydliggjort for regionsty-
relsen att ett klargorande behovdes vad galler ansvar, roller och finansiering
for varddatalagret for att inte riskera att genomfora ett utvecklingsarbete
utan en tydlig finansiering. Revisionen noterar dock att namndens ordfo-
rande enligt protokoll fran februari 2023 i en skrivelse till regionstyrelsen ska
efterfraga ett fortydligande av Karolinskas roll.

Revisionens granskning visar att det finns flera oklarheter i det avtal som Ka-
rolinska traffat med Atea Sverige AB om utveckling av varddatalager. Fram-
for allt giller det mojlighet att utoka varddatalagret med ytterligare data och
inkludera andra vardgivare samt fragan om agarskap for den utvecklade 16s-
ningen. Revisionen bedomer att det inte har funnits ett tillrackligt beslutsun-
derlag, inklusive erforderliga riskanalyser. Vidare behover avtalet med Atea
Sverige AB ses over for att sdkerstilla att kostnaderna ryms inom budget. Re-
visionen konstaterar samtidigt att nimnden har uppmarksammat svaghet-
erna i utvecklingsarbetet och i avtalet och aterremitterat ett beslutsarende for
ytterligare utredning. Namnden har dven beslutat att granska varddatalager-
projektet inom ramen for internrevisionen. Revisionen bedomer att namnden
behover forsikra sig om att man infor ett nytt beslut far ett allsidigt besluts-
underlag dar sa vil kostnader som risker analyseras.

Revisionen konstaterar att samtliga fakturor fran Atea Sverige AB avseende
det granskade avtalet innehaller liknande brister som revisionen aterkom-
mande pétalat i samband med granskningar av inkép pa Karolinska under
flera ars tid, bl.a. nar det giller konsulttjanster. Det handlar framfor allt om
att det inte framgar pa fakturorna vad som levererats eller nedlagd tid for an-
litade konsulter, vilket innebar att kontroller inte kan géras mot avtal.

9 Digitalisering vardférlopp, Kommunikationsplan & Statusrapportering, arbetsmaterial, Ka-
rolinska universitetssjukhuset, odaterad.
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Sedan tidigare har revisionen rekommenderat Karolinska om att forbattra
kontrollen inom ink6p och upphandling.5° Revisionen bedomer att Karo-
linska dnnu inte kommit till rdtta med den interna kontrollen vid konsultin-
kop.

Revisionen kommer under 2023 att fortsitta att f6lja Karolinskas arbete med
varddatalager.

3.4 Sdkerhet i ndtverk och informationssystem

Europaparlamentet antog i juli 2016 ett direktiv for att uppna en gemensam
niva for cybersidkerhet i Europeiska unionen. Direktivet dr infort i svensk lag-
stiftning genom den s.k. NIS-lagen.5* Om Region Stockholms verksamheter
inte uppfyller de krav som NIS-lagen stiller finns risk att samhallsviktiga
tjanster slas ut i exempelvis cyberattacker. Det kan i sin tur leda till att vard
inte kan bedrivas pé ett patientsikert sétt och till h6ga kostnader for att ater-
stilla information och system. Revisionen har darfor granskat om Karolinska
universitetssjukhuset och tre av de andra akutsjukhusen siakerstaller foljsam-
het till NIS-lagen.52 Revisionen har samtidigt f6ljt upp tva rekommendationer
fran en tidigare granskning av informationssikerhetsarbetet pa Karolinska.53

3.4.1 Identifiering av samhallsviktiga och digitala tjanster

Sjukhuset identifierar sig som leverantor av samhallsviktiga tjanster och har
darfor anmalt detta till Inspektionen for vard och omsorg (IVO) i enlighet
med lagens kravs4. Sjukhuset tillampar en riskklassningsmodell for att utreda
och identifiera vilka system som anses samhaéllsviktiga. Modellen utgar bl.a.
fran kriterier enligt den i halso- och sjukvarden vedertagna modellen for risk-
och hiandelseanalys utgiven av Sveriges Kommuner och Regioner.55 Risk-
klassningen genomfors for respektive it-system ur tre perspektiv, effektivitet,
patientsdakerhet samt data och systemsakerhet. Enligt styrande dokumentat-
ion ska en arlig revidering av riskklassningen ske.

3.4.2 Systematiskt och riskbaserat informationssakerhetsarbete
Utgdngspunkten for sikra natverk och informationssystem ar ett systema-

tiskt och riskbaserat informationssiakerhetsarbete. Karolinskas systematiska

50 Rekommendation frén Arsrapport 2017, id nr 29823 i Region Stockholms uppféljningssy-
stem “Stddet”.
5! Lag (2018:1174) for att sdkerstélla sdkerheten i natverk och informationssystem fér sam-
hallsviktiga tjanster.
52 Motsvarande granskning finns i arsrapport 2023 for Danderyds sjukhus AB, Sédersjukhu-
set AB och Sddertélje sjukhus AB.
53 Rrsrapport 2018 Karolinska Universitetssjukhuset, RK 2018-0032, 2019-02-04.
54 Enligt 23 § lag 2018:1174 ska leverantdrer av samhallsviktiga tjanster utan dréjsmal an-
mala sig till tillsynsmyndigheten.
55 Utredning av risker - Handbok fér metoden riskanalys, Sveriges Kommuner och Regioner,
tredje upplagan, 2019. Uppdaterad 2022.
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informationssikerhetsarbete utgar fran Region Stockholms ledningssystem
for informationssiakerhet (LIS)s¢, vilket dr baserat pa ISO 27001.57

Regionens LIS tar inte uttryckligen upp NIS-lagen, men i fullméaktiges riktlin-
jer for informationssikerhet finns uppmaning om att komplettera med lokalt
anpassade riktlinjer for att ticka eventuella gap. Karolinska har till viss del
kompletterat regionens LIS med lokala riktlinjer.

Vid tidpunkten for granskningen var tjainsten som informationssikerhets-
samordnare, vars uppgift ar att samordna och f6lja upp arbetet kring inform-
ationssikerhet pa sjukhuset, vakant. For narvarande agerar sikerhetschefen
som tillférordnad informationssikerhetssamordnare. Representanter for Ka-
rolinska har uttryckt att tjansten ska tillsattas sa fort som mojligt.

For varje informationssystem pa Karolinska finns en systemégare som ar an-
svarig for att infora, forvalta, folja upp och utviardera sdkerhetsatgiarder kopp-
lade till systemet och NIS-lagen. Agare av it-system ansvarar for att bedom-
ning sker via deklaration i Compliance-portalen.58 Behov av sdkerhetsatgar-
der for respektive system gors i samrad med dgare av it-system och verksam-
hetschef. Vidare finns informationssikerhetskoordinatorer utsedda inom re-
spektive tema, funktion och stab.

NIS-lagen anger att leverantorer av samhallsviktiga tjanster ska bedriva ett
systematiskt och riskbaserat informationssakerhetsarbete avseende de nat-
verk och informationssystem som de anviander for att tillhandahalla sam-
héllsviktiga tjanster. Sjukhuset genomfor riskanalyser med fokus pa inform-
ationssidkerhet och natverk vid behov, t.ex. i samband med att sarbarheterna
deklareras i Complianceportalen och vid implementering och uppdatering av
system. Riskanalyser genomfors av respektive systemagare. Revisionens
granskning har inte omfattat genomgang av riskanalyser.

Karolinska har planer pa att infora en arlig riskhanteringsworkshop tillsam-
mans med informationssiakerhetskoordinatorerna. Sjukhuset uppger att det
finns behov av att utveckla processer for riskhantering, exempelvis en effekti-
vare aggregering av risker fran verksamhet upp till ledningsgrupp och vidare
till central, regionstyrelseniva. Karolinska saknar dock en generell 6verblick
av risker kopplade till leverantorerna, eftersom ansvaret for anskaffningspro-
cessen ligger pa de enskilda systeméigarna. Regionens stoddokument anvands
for kravstallning vid upphandling och inkop av IT-system. En it-sdkerhetsbi-
laga med tillimpningsanvisningar for Karolinska ar under framtagande.

%6 Ledningssystemet ges av Policy - Verksamhetsskydd, RS 2020-0147, 2021-11-17 samt
Riktlinjer for informationssakerhet RS 2020-0148, 2021-11-17 inklusive tillhérande tillamp-
ningsanvisningar och vagledningar.
57 IS0 27001 standarden ger ett ramverk for hur man implementerar ett LIS som skyddar
informationstillgdngarna och ger en IT-process som &r lattare att hantera, mata och for-
battra.
8 Compliance-portalen &r Region Stockholms it-stéd fér systematiskt informationssakerhets-
arbete.
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3.4.3 Roller och ansvar
Granskningen visar att det pa central nivéa i region Stockholm finns styrdoku-

ment med en férdelning av roller och ansvar dar ledningens och 6vriga orga-
nisationers ansvar avseende informationssikerhetsarbetet beskrivs, inklusive
NIS.

Enligt central riktlinje ansvarar dgare av it-system och verksamhetschef for
efterlevnad av de informationssidkerhetskrav som stills av regionen respek-
tive Karolinska. Informationssikerhetssamordnaren foljer upp genomfo-
rande via Compliance-portalen.

Dokumentation om informationssédkerhet finns tillginglig for samtliga med-
arbetare via Karolinskas intranit inklusive lankar till information pa Region
Stockholms intranat. Sjukhuset tillhandahaller d4ven en teams-yta for doku-
mentation och utbildningsmaterial kopplat till informationssiakerhetskoordi-
natorers uppdrag. Verksamhetschefen ansvarar for att samtliga medarbetare
genomgar Region Stockholms och Myndigheten for samhéllsskydd och be-
redskaps (MSB) digitala informationssakerhetsutbildning (kallad DISA)59.
Utvardering av om utbildningar genomfors sker for narvarande inte systema-
tiskt inom sjukhuset. Sedan 2018 har Karolinska en rekommendation om att
sakerstilla att alla anstillda genomgar utbildningen.®® Revisionens uppfolj-
ning i samband med arsgranskningen visar att 66 procent av alla anstillda
har gatt utbildningen.

3.4.4 Avvikelse- och incidenthantering
NIS-lagen uttrycker att leverantorer av samhallsviktiga tjanster ska vidta

lampliga atgarder for att forebygga och minimera verkningar av incidenter
som paverkar natverk och informationssystem som de anvander for att till-
handah&lla samhillsviktiga tjanster. Atgirderna ska syfta till att siikerstilla
kontinuiteten i tjinsterna.

Sjukhusets nitverk ags och underhalls av Serviceforvaltning IT (SF IT), vid
fastighets- och servicenimnden. Regionens fastighetsbolag Locum ar fastig-
hetsvard for vissa byggnader och ansvarsfordelning betraffande fastighetssy-
stem (hissar, ventilation, inpasseringssystem m.m.) ar férdelat mellan Locum
och sjukhuset. I de nya sjukhusbyggnaderna i Solna ansvarar Coor for drift
och service. Nar det giller Karolinskas natverk (inklusive drift) 4r manga ak-
torer inblandade med ansvar for olika delar av NIS; Locum, Coor, regionled-
ningskontoret samt SF IT. Intervjuade pa flera av de granskade sjukhusen
uppfattar att det inte finns nagon formell ansvarsférdelning dokumenterad
mellan de olika aktorerna gillande informationssidkerhet generellt eller NIS
mer specifikt.

59 Utbildningen bygger pa MSB:s utbildning och tillhandah3lls via Region Stockholms digitala
larplattform Lartorget.

60 Rekommendation frén Arsrapport 2018, id nr 29852 i Region Stockholms uppféljningssy-
stem “Stddet”.
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Regionledningskontorets avdelning strategisk IT har en sarskild funktion
(CERT®*) som hanterar en stor del av monitoreringen for natverken. CERT
har, i mén av tid och prioritering, varit behjilpliga med penetrationstester
och sarbarhetsskanningar. En del sarbarhetsskanningar sker 16pande och
rapporteras till informationssiakerhetssamordnare for hantering. CERT-verk-
samheten stodjer dven Karolinska i arbetet med att skydda niatverksmiljon
genom att samla in, behandla och analysera information och data. CERT:en
granskar dven brandviaggsloggar. Dokumenterad kontaktvag mellan sjukhu-
set och CERT-funktionen finns.

Anmailan av incidenter som faller under NIS-direktivet®2 ska goras av Major
Incident Manager (MIM). MIM bedomer tillsammans med chefsldkare i be-
redskap och informationssidkerhetssamordnare om NIS-rapportering till
MSB ir aktuellt. Inom Karolinska pagar uppdatering av riktlinje och rutin for
hantering av NIS-incidenter. I nuldget finns ingen formaliserad rutin for 6v-
ning av incidentplanerna.

Enligt NIS-lagstiftningen ska verksamheten sakerstalla kontinuitet i sam-
hallskritiska system vid olika typer av incidenter. Sjukhuset bedomer behov
av kontinuitet for de samhallsviktiga tjansterna via riskklassning och dekla-
ration i Complianceportalen. Det huvudsakliga ansvaret for att sakerstilla
kontinuitet i tjinsterna vilar pa respektive systemigare. Aterstillningsrutiner
finns for de verksamhetskritiska systemen. Det ar cheflikare i beredskap som
utgor sjukhusets Tjansteman i beredskap (TiB). Vid sarskild eller extraordi-
nar handelse blir TiB:en inkallad och ar delaktig i incidenthanteringsproces-
sen. For att sakerstilla att Karolinska har formaga att uppratthalla kontinui-
tet har katastrofovningar genomforts. Katastrofévningarna har dock inte in-
kluderat it- och informationssakerhet.

3.4.5 Beddmning
Revisionens samlade bedomning ar att Karolinska delvis siakerstéller att det

finns foljsamhet till NIS-direktivet och att sjukhuset behover arbeta systema-
tiskt for att starka skyddet av sjukhusets kritiska informationssystem och nat-
verk.

Revisionen bedomer att nimnden behover sidkerstélla att en atgiardsplan tas
fram med nyckelkontroller (t.ex. risk- och sarbarhetsarbetet, hantering och
overvakning av informationssystem och natverk, systemforvaltning och syste-
magaransvar) for att sikerstilla efterlevnad av NIS-direktivet.

Revisionen noterar att sjukhuset till viss del har kompletterat regionens LIS
med lokala riktlinjer men bedomer att det finns behov av att sdkerstilla att
lokal dokumentation harmonierar med centrala styrdokument.

61 Computer Emergency Response Team.

62 18 § lag 2018:1174 uttrycker att leverantdrer av samhéllsviktiga tjanster ska utan onddigt
dréjsmal rapportera incidenter som har en betydande inverkan pa kontinuiteten i den sam-
héllsviktiga tjanst som de tillhandahaller till tillsynsmyndighet som regeringen bestammer.
Regeringen har beslutat att rapportering ska ske till MSB.
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Nir den centrala tjansten som informationssikerhetssamordnare tillsitts be-
domer revisionen att forutsattningarna 6kar for Karolinska att bedriva ett
systematiskt och riskbaserat informationsséakerhetsarbete.

Revisionen delar Karolinskas uppfattning att det finns behov av att utveckla
sjukhusets processer for en mer samlad riskhantering som omfattar alla ni-
vaer inom sjukhuset. Revisionen menar att dven uppfoljning av riskhantering
bor ingd, inklusive sddana risker som ar kopplade till leverantorer.

Ansvar for ett tillgangligt natverk ar fordelat mellan Karolinska, Locum och
SF IT pa liknande satt som ansvaret ar fordelat for fastighetssystem och skal-
skydd. Denna granskning har dock enbart omfattat akutsjukhusen och det
har inte ingétt i granskningen att nirmare utreda ansvarsforhallandena i re-
lation till ovriga aktorer. Revisionen vill dock uppmarksamma Karolinska och
ovriga akutsjukhus pa att det finns ett behov av att tydliggéra ansvarsforhal-
landen och samverkansformer.

Revisionen bedomer att ledningen for sjukhuset behover utveckla struktur
och systematik kopplat till utredning och 6vning av kontinuitetsplanerna. Re-
visionen noterar att diskussioner pagar i syfte att infora en formaliserad rutin
for 6vning. Aterstillningsrutiner finns for de verksamhetskritiska systemen.
Eftersom it- och informationssiakerhet i nuldget inte ingar i katastrofévning-
arna bedomer revisionen att centrala aspekter pa it- och informationssiker-
het riskerar att forbises.

Medarbetare ska genomfora en obligatorisk informationssakerhetsutbild-
ning, DISA, i samband med anstallning. Revisionens rekommendationsupp-
foljning visar att utbildningen genomfors av ca 65 procent, vilket inte ar helt
tillrackligt. Ledningen behover sikerstilla en systematisk foljning av att ut-
bildningar genomfors for att kunna avgora sjukhusets mognadsgrad i for-
maga att folja upp efterlevnad inom informationssakerhet.

Revisionen bedomer vidare utifran den information som framkommit att re-
kommendationen fran en tidigare granskning om att det grundlaggande in-
formationssidkerhetsarbetet ska omfatta samtliga verksamheter pa alla nivder
ar delvis uppfylld.cs

Revisionen planerar att under 2023 granska om det systematiska informat-
ionssikerhetsarbetet vid Karolinska sker i enlighet med lagstiftning och full-
maktiges krav.

Rekommendationer

e Niamnden bor sidkerstilla att en atgiardsplan tas fram med nyckelkon-
troller (t.ex. risk- och sarbarhetsarbetet, hantering och 6vervakning av

63 Rekommendation frén Arsrapport 2018, id nr 29851.i Region Stockholms uppféljningssy-
stem “Stddet”.
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informationssystem och natverk, systemforvaltning och systemagar-
ansvar) for att sakerstilla efterlevnad av NIS-direktivet.

e Ledningen bor utveckla rutiner for systematisk uppfoljning av att in-
formationssiakerhetsutbildningar genomfors av alla anstillda.

e Ledningen bor sikerstilla att det finns en systematik sa att kontinui-
tetsplaner 6vas regelbundet med avseende pa informationssikerhet.

3.5 Bisysslor

Revisionen har granskat Karolinskas interna styrning och kontroll i hante-
ringen av anstélldas bisysslor. Granskningen innefattar sjukhusets arbete
med att identifiera risker inom omradet, att det finns styrdokument som for-
tydligar ansvaret for inlamning och bedomning av bisysslor samt om sjukhu-
set foljer regelverket avseende insamling och bedomning av bisysslor. Med
otilldtna bisysslor menas bisysslor som ar fortroendeskadliga, konkurrerande
eller arbetshindrande.

3.5.1 Det finns styrdokument, anvisningar samt ett bisysslerad

Det finns en regional tillampningsanvisning for bisysslor och den galler for
samtliga ndimnder och bolag.®4 I anvisningen definieras vad som raknas som
en bisyssla. Av anvisningen framgar att medarbetaren ar skyldig att pa eget
initiativ lamna uppgifter om bisysslor till sin arbetsgivare. Det gors i det per-
sonaladministrativa systemet Heroma. Arbetsgivaren ska sedan fatta beslut
om bisysslan ska godkannas eller inte.

Karolinska har tagit fram en kompletterande riktlinje till regionens tillamp-
ningsanvisning, vars syfte ar att specificera hanteringen av bisysslor vid sjuk-
huset. P4 sjukhuset finns aven ett bisysslerad som enligt riktlinjen finns till-
gangligt for att agera radgivande och ge stod i bedomning av bisysslor. Detta
for att fa en likvardig och konsekvent bedomning av medarbetarnas bisysslor.

3.5.2 Bisysslor finns inte med i sjukhusets riskanalys

Risker kopplade till bisysslor har inte identifierats eller dokumenterats i
namndens internkontrollplaner eller underliggande riskanalyser under aren
2021 och 2022. Diaremot har sjukhusets Compliance Officer arbetat med bi-
sysslor som en risk under de tvé senaste aren. Arbetet har bland annat resul-
terat i de lokala tillimpningsanvisningarna, inrattande av bisysslerddet samt
systematiska informationskampanjer pa sjukhuset for att 6ka medvetenheten
om att bisysslor maste anmalas.

3.5.3 Inte alla anstéllda har anmalt bisyssla
I granskningen konstateras att det finns systemstod pa Karolinska for att re-
gistrera och besluta om en bisyssla.

4 Tillampningsanvisningar bisysslor, Region Stockholm, LS 2017-1339, 2018-04-25.
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Heroma ger mojlighet till en 6verblick 6ver anmailningsgraden av bisysslor,
hur manga som har en bisyssla och vilken typ av bisyssla. Granskningen visar
att av de anstéllda pa Karolinska dr det 24 procent om inte besvarat fragan i
Heroma om de har négon bisyssla. Sjukhuset har inte gjort nagra kontroller
av forekomsten av bisysslor.

3.5.4 Avstdmning mot Bolagsverkets register visar bristande féljsamhet

I granskningen har dven data fran sjukhusets personaladministrativa system
tagits fram nir det giller antalet anstéllda ledningspersoner, antalet anstillda
som har en ldkartjanst samt antalet anstillda inom inkops- och upphand-
lingsfunktioner. Det ror sig som 2 906 personer. En registeranalys over fore-
komsten av bisysslor for dessa personer har genomforts. Kontrollen har skett
gentemot Bolagsverkets register dar aktiva engagemang valts ut. 1 752 aktiva
engagemang har identifierats. Det vanligaste for de anstillda inom den ut-
valda gruppen ar att ha engagemang i ett privat aktiebolag (1 300 personer)
foljt av enskild firma (205 personer) och bostadsrattsforening (173 personer).
Utover resultatet fran matchningen mot Bolagsverkets register har stickprov
ur Heroma tagits pa 30 anstéllda for att kontrollera om de bisysslor som
fanns i Bolagsverkets register har dokumenterats i Heroma i enlighet med
riktlinjerna. Av de 30 anstillda var det 18 anstillda som registrerat att de har
bisyssla. Sju har besvarat fragan i Heroma men angett att de inte har ndgon
bisyssla, trots att sa ar fallet. Fem anstillda har inte besvarat fragan i
Heroma.

Av de 18 som registrerat att de har en bisyssla har avstamning skett mot in-
formationen fran Bolagsverket. Jamforelsen visar att endast sex av de an-
stillda uppgett de engagemang som fanns hos Bolagsverket. Ovriga tolv har
registrerat ndgon annan typ av bisyssla alternativt endast registrerat na-
got/nagra av de engagemang som finns.

Med utgdngspunkt i matchningen mot Bolagsverkets register har dven en
kontroll gjorts av om de bisysslor som identifierats hos anstillda ocksé fore-
kommer i sjukhusets utbetalningar. I de 30 stickproven ingar 15 bolag. Av
dessa var det ett bolag varifran sjukhuset gjort ett inkop under gransknings-
perioden. Den anstéllde som ar knuten till bolaget forekommer inte som atte-
stant men som referens pa fakturan. Den anstéllde har inte uppgett bisyssla i
Heroma.

3.5.5 Beddmning

Revisionen bedomer att sjukhuset har tillrackliga och uppdaterade styrdoku-
ment for bisysslor, vilka finns béde pé regional- och pa sjukhusniva. Det finns
aven ett bisysslerad och Compliance Officer har ocksé arbetat med fragan un-
der dret. Genom att bedomningen av bisysslor sker i ett system, Heroma, med
sparbarhet i godkdnnande och flode finns forutsiattningar att sakerstalla folj-
samheten till rutiner och riktlinjer, forutsatt att samtliga bisysslor anmals och
registreras i systemet samt att kontroller utfors. Om arbetsgivaren inte har
kdnnedom om bisysslan kan ingen bedomning goras av om bisysslan ar tilla-
ten eller inte.
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Den samlade bedomningen ar darfor att sjukhuset behover starka den interna
kontrollen nir det géller hanteringen av anstilldas bisysslor genom att siker-
stilla att samtliga anstillda anmiler i Heroma om de har bisyssla eller inte.
Ett utvecklingsomrade ar ocksa att pa ett mer systematiskt sitt arbeta med
riskanalyser inom olika verksamheter for att identifiera risker avseende bi-
sysslor.

Rekommendation

¢ Ledningen for Karolinska bor sidkerstélla att samtliga anstillda anma-
ler i Heroma om de har bisyssla eller inte, enligt gédllande riktlinjer
och anvisningar.

3.6 Intdktsprocessen

Revisionen har granskat om Karolinska universitetssjukhuset sakerstaller att
det sker en korrekt redovisning av intakter. Granskningen har omfattat intak-
ter fran avtal med hilso- och sjukvardsndmnden samt fran utomléans- och ut-
landspatienter. Aven intéiktsprocessen inom funktionen MDK har granskats
oversiktligt. Intdkterna avser utford vard. Ersittningen enligt sjukhusets hu-
vudavtal med hélso- och sjukvardsndmnden ar till 40 procent rorlig och 6v-
riga avtal har helt rorlig ersattning. Sjukhuset ar beroende av att vardinsatser
registreras korrekt for att sjukhuset dels ska fa ersattning for utférd vard, dels
for att varden ska kunna f6ljas upp. Varden registreras med olika DRG-koder
som via det DRG-poangpris som avtalats genererar en intakt.

Sjukhuset utgér fran respektive avtal nir ersattningen ska berdknas och fak-
tureras. Vard av utomlins- och utlandspatienter faktureras enligt sarskilda
prislistor. Karolinska har gjort en kartlaggning av intaktsprocessen.

Registrering gors av medicinska sekreterare och utgar fran den diagnos som
stillts av lakare. For att ratt DRG-poang ska genereras kravs att lakaren ut-
forligt dokumenterar huvuddiagnos, bidiagnos och behandlande atgarder.

For att sakerstilla korrekt registrering av utford vard finns det dels pa sjuk-
husovergripande niva en stodfunktion for klassificering, dels s.k. klassifikat-
ionskoordinatorer och klassificeringsansvarig lidkare inom tema/funktion.
Darutdver finns inom de olika medicinska enheterna klassificeringsansvariga
medicinska sekreterare. Det finns uppdragsbeskrivningar for samtliga roller.

Stodfunktionen har ansvar for att ta fram anvisningar for DRG-registrering,
informera och utbilda personal samt dven att gora uppfoljningar. Sjukhuset
har tagit fram praktiska anvisningar for vardregistrering i den s.k. DRG-kok-
boken. Revisionens oversiktliga granskning visar att den ger tillrackliga forut-
sattningar for korrekt registrering.

Det finns flera kontrollfunktioner. Nar uppgifter fors over fran journalsyste-
met TakeCare till hilso- och sjukvardsforvaltningens centrala register Ge-
mensamt vardregister genereras fellistor 6ver de uppgifter som inte gétt att
overfora korrekt. Medicinska sekreterare korrigerar felen i journalsystemet. I
den kvartalsvisa uppfoljningen mellan sjukhuset och hilso- och sjukvardsfor-
valtningen gors avstimning av produktionsutfall.
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Sjukhusledningen beslutade i borjan av 2022 att kontrollera DRG-registre-
ringen. Stodfunktionen har samordnat lokala journalgranskningar. Revis-
ionen har tagit del av resultatet for forsta halvaret 2022. I snitt har 14 procent
av alla slutenvardstillfillen granskats. Pa total niva ar det en 1ag forekomst av
avvikelser och felaktigheter. Det finns dock variationer mellan teman och
funktioner, vilket sjukhuset bor ta hdnsyn till nar kontrollerna genomfors.

Revisionen har inom ramen for en granskning av intern styrning och kontroll
inom MDK 6versiktligt granskat intdktsprocessen inom MDK. Revisionen har
uppmairksammat att det finns ett behov av att utveckla riktlinjer och mallar
samt att tydliggora ansvarsfordelningen. Vidare finns begriansade mojligheter
till automatiska kontroller i det faktureringssystem som anvéands, Bill, vilket
bl.a. leder till manuellt arbete for att ritta fel.

3.6.1 Bedbmning

Revisionen bedomer att Karolinska har en tillracklig intern kontroll av in-
taktsprocessen for utford vard. Revisionen bedomer vidare att de kontroller
och uppfoljningar som sjukhuset gor ar tillrackliga.

3.7 Ledningsnadra kostnader och representation

Revisionen har granskat sjukhusets rutiner for ledningsnara kostnader och
representation. Granskningen omfattar s.k. fortroendekansliga fakturor. Det
handlar om representation, kurser och konferenser samt resor. I gransk-
ningen har attest och redovisning granskats, men ocksa att aktiviteten ar for-
enlig med sjukhusets riktlinjer. Ett stickprov pa 16 fakturor avseende peri-
oden september till december har tagits. En granskning av perioden januari
till augusti avrapporterades i delrapporterings-PM for 2022.%

Samtliga 16 fakturor i den nu genomforda granskningen var attesterade av
behoriga attestanter, men i tva fall var attestanterna inte oberoende eftersom
de sjdlva hade deltagit i aktiviteten. For 7 av 16 fakturor finns inga avvikelser.
I 6vriga fall finns brister som t.ex. att syftet for aktiviteten saknas eller inte ar
tydligt beskrivet, att deltagarforteckningar inte ar bifogade samt att kontering
respektive momsavdrag ar felaktiga.

3.7.1 Beddmning

Revisionen bedomer att de ledningsnara kostnaderna till sin inriktning och
omfattning ar rimliga. En viss forbattring har skett jamfort med tidigare
stickprov under 2022, men den interna kontrollen av fortroendekénsliga pos-
ter behover fortsatt starkas. Rekommendationen kvarstar om att ledningen
bor stiarka den interna kontrollen for att sikerstilla att erforderliga underlag
bifogas s.k. fortroendekansliga poster.®°

65 Delrapporterings-PM 2022 foér Karolinska universitetssjukhuset, RK 2022-0024, 2022-10-
20.
6 Rekommendation med id 67875.

29



3.8 Avrapporterade granskningar i delrapporterings-PM

Delar av arets granskning har tidigare avrapporterats i delrapporterings-PM
for namnden. Nedan sammanfattas visentliga iakttagelser fran denna PM.

3.8.1 Granskning av inkép och upphandling

Revisionen foljde i samband med deldrsgranskningen upp fyra rekommen-
dationer som ldimnades 2017 inom inkép och upphandling. Rekommendat-
ionerna har foljts upp arligen.

Rekommendationerna bedomdes, liksom 2020 och 2021, som delvis atgar-
dade. Revisionen bedémde 2021 att sjukhuset vidtagit atgarder som lett till
tydligare riktlinjer och rutiner. Dessa behover fa genomslag i tilliampningen
och den interna kontrollen avseende ink6p och upphandling behover i likhet
med tidigare ar fortsatt stirkas. Denna bedomning kvarstod i delarsuppfolj-
ningen 2022. Sjukhuset behover framfor allt se till att det pa ett enkelt sitt
gar att verifiera att det finns avtal for de inkép och fakturor som godkints och
betalats for att kunna sakerstalla att dessa stammer Overens med avtalade
priser. Aven dokumentationen av direktupphandlingar behover stirkas si att
den overensstammer med sjukhusets rutiner och regionens riktlinjer.

Revisionen vill d&ven peka pa att det handlar om édtgirder som bidrar till for-
battrade forutsattningar for att sjukhuset ska kunna gora affarsmassiga inkop
och minska risken for oegentligheter.

3.9 Uppfoljning av tidigare lamnade rekommendationer

I tidigare revisionsrapporter har framforts ett antal rekommendationer avse-
ende den interna styrningen och kontrollen. I bilaga 1 och 2 framgér hur re-
kommendationerna har hanterats. Uppfoljning av nagra av dessa kommente-
ras i avsnitten 3.4 och 3.7. Darutover framgar i bilaga 1 och 2 hur rekommen-
dationerna har hanterats.

4 Radkenskaper

I detta avsnitt gors en bedomning av om ndmndens redovisning ar upprattad
i enlighet med lagstiftning och god redovisningssed sa att rakenskaperna ger
en rattvisande bild av resultat och stillning. Bedomningsmaélen och bedém-
ningskriterierna framgar av bilaga 3.

4.1 Arsbokslut inklusive verksamhetsberittelse
(forvaltningsberittelse)

Arsbokslutet #r i allt viisentligt upprittat enligt lagen om kommunal bokfo-

ring och redovisning, god redovisningssed, regionens anvisningar och be-

doms ge en rattvisande bild av arets resultat och stéllning.

Revisionen har noterat ett antal avvikelser mot god redovisningssed. Dessa
avvikelser bedoms dock enskilt eller sammantaget inte uppga till sidana be-
lopp att de paverkar bedomningen av om rakenskaper ar rattvisande.
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Kvaliteten i bokslutsunderlagen har fortsatt att forbattras under aret, dven
om det fortfarande forekommer underlag som inte ger tillracklig information
for att kunna styrka innehaéllet i olika bokféringsposter.

Avvikelser har noterats nar det giller redovisningen av externa bidrag for
projekt enligt nedan.

4.1.1 Projektredovisning — externa bidrag:

Revisionen har i granskningen av bokslutet for 2022 funnit att poster avse-
ende externa bidrag bokforts pa balansrdkningen utan att det finns grund for
det. Det handlar det om sju poster pa sammanlagt 48 mnkr, varav 26 mnkr
var balansforda redan 2021. Sjukhuset uppger dock att man inte har rittat
felet eftersom man fortfarande inte funnit nagon praktisk l6sning pa hur
finansieringen av berorda forskningsprojekt ska kunna sikras om projekt-
medlen i stéllet skulle intdktsredovisas 2022. Sjukhuset har under 2022 pa-
borjat en genomgang av samtliga projekt med skuldférda medel. Genom-
gangen forvantas bli klar i maj 2023.

En sérskild granskning som avrapporterades i delarsrapporten 2021 visade
att sjukhusets riktlinjer saknade koppling till regelverket for redovisning av
erhallna bidrag. Revisionen konstaterade att sjukhusets rutiner behover stér-
kas for att siakerstalla att projektmedel resultatfors i avslutade projekt dar det
inte finns motprestationskrav. Revisionen bedomde att Karolinskas rutiner
for projektredovisning inte var helt tillrackliga. Revisionen noterar i samband
med arsgranskning att sjukhuset har beslutat om uppdaterade riktlinjer.

Revisionen konstaterar att Karolinska inte har atgardat projektmedel som re-
visionen i granskningen noterat som felaktigt skuldredovisade i arsbokslutet
2022.97 Revisionen konstaterar darmed att rattelse utifran god redovisnings-
sed inte har skett. Beloppet i arsbokslutet 2022 som uppgar till 48,3 mnkr ar
inte betydande och paverkar inte revisionens sammantagna bedomning att
Karolinskas rakenskaper ar rattvisande.

4.2 Granskningar utan vdsentliga iakttagelser

Revisionen har granskat loneprocessen samt anlaggningsredovisningen utan
vasentliga iakttagelser.

4.3 Uppfdljning av tidigare lamnade rekommendationer

I tidigare revisionsrapporter har framforts ett antal reckommendationer avse-
ende riakenskaper. I bilaga 1 och 2 framgér hur rekommendationerna har
hanterats.

67 Rrsrapport for Karolinska universitetssjukhuset 2021, RK 2021-0024.
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Vad gor regionrevisorerna?

Regionrevisorerna granskar den verksamhet som bedrivs av
regionens namnder och bolagsstyrelser. Revisionsuppdraget ar det
storsta inom kommunal verksamhet.

Att vara revisor ar ett fortroendeuppdrag vars syfte ar att med oberoende,
saklighet och integritet framja, granska och bedéma verksamheten. Den
Overgripande uppgiften for revisorerna ar att granska hur namnder och
styrelser tar sitt ansvar. De fértroendevalda revisorerna ar fullmaktiges
och ytterst medborgarnas instrument fér den demokratiska kontrollen.

De har darmed en viktig funktion i den lokala sjalvstyrelsen.

Ledamoter i néamnder och styrelser ansvarar infor fullmaktige for hur de
sjalva, anstadllda och uppdragstagare genomfor verksamheten. I ansvaret
ingdr att genomféra en andamalsenlig verksamhet utifrdn fullmaktiges mal,
beslut och riktlinjer samt de féreskrifter som géller fér verksamheten, pd ett
ekonomiskt tillfredsstallande satt och med en tillracklig intern kontroll samt
att uppratta rattvisande rakenskaper.

I 8rsrapporter fér namnder och styrelser sammanfattar revisionskontoret

den granskning som genomférts under det gdngna 8ret. Verksamhets-
revisionen redovisas I6pande i projektrapporter. Publikationerna finns p
www.sll.se. Det gdr dven att prenumerera pd regionrevisorernas nyhetsbrev ge-
nom att anmala intresse via e-postmeddelande till regionrevisorerna.rev@reg-
ionstockholm.se.

Jt Region Stockholm

Postadress: Box 22230, 104 22 Stockholm
Besoksadress: Hantverkargatan 25 b (T-bana Radhuset)
Telefon: 08-737 25 00

E-post: regionrevisorerna.rev@regionstockholm.se
Hemsida: www.regionstockholm.se

Org.nr: 232100-0016
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Regionrevisorerna
Rekommendationer till niimnd/styrelse — AR 2022

Karolinska Universitetssjukhuset

Inkop och upphandling

Bilaga 1

Ursprung Rekommendation Atgirdad Revisionens kommentar

29823 Namnden bor skyndsamt sdkerstalla att regelverk och Delar 2022

Fran rapport rutiner for kontroll och uppféljning av inkdp och bestall-

2017 Arsrapport ningar forstarks och efterlevs i alla led inte minst med Det pagdr ett arbete p& sjukhuset att mojliggdra uppfolj-

Tidigare ID oberoende kontroller av fakturerade kostnader, dvs kon- ning dven av inkdp utan formell bestallning i inképssyste-

1127 troll av faktura mot avtal/ramavtal. Detta galler sarskilt met (s3 kallade vilda inkép). Under hésten 2022 ir planen

oberoende kontroller av fakturerade konsultkostnader och att det ska finnas en rapport i Tableau som kommer att
kostnader fér inhyrd personal. synliggdra denna typ av inkop. Revisionens granskning

kopplat till inkoép har visat att den interna kontrollen kopp-
lat till ink6p i likhet med tidigare ar fortsatt behover star-
kas. Rekommendationen kvarstar darfor som delvis atgar-
dad. | samband med delaret 2022 har rekommendationen
delvis formulerats om da den slagits samman med rekom-
mendation 29834, som behandlar konsultkostnader och
kostnader for inhyrd personal.

29829 Namnden bor sakerstalla att undantag fran konkurrensut- Delar 2022

Fran rapport nyttjande i upphandlingslagstiftningen tolkas restriktivt.

2017 Arsrapport Det finns interna regler kopplade till direktupphandling. De

Tidigare ID stickprov som revisionen har tagit pa vissa genomférda

1218 direktupphandlingar visar pa bristande foljsamhet till ruti-
nerna. Den interna kontrollen kopplat till inkép och upp-
handling behover i likhet med tidigare ar fortsatt starkas.
Rekommendationen kvarstar darfér som delvis atgardad.

29839 Namnden bor sakerstélla att rutiner och arbetssatt for Delar 2022

Fran rapport dokumentation av direktupphandlingar uppfyller krav i

2017 Arsrapport lagstiftning. Det finns framtagna rutiner for hur direktupphandlingar ska
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Bilaga 1

Ursprung Rekommendation Atgirdad Revisionens kommentar

Tidigare ID ga till men revisionens stickprovsgranskning visar att ruti-

1231 nerna inte foljs. Beddmningen ar att den interna kontrollen
kopplat till inkdp i likhet med tidigare ar behover stérkas.
Rekommendationen kvarstar darfor som delvis atgardad.

IT/informationssikerhet

Ursprung Rekommendation Atgirdad Revisionens kommentar

29851 Namnden bor sakerstalla att det grundlaggande systema- AR 2022

Fran rapport tiska informationssakerhetsarbetet omfattar samtliga

2018/8 Projektrapport verksamheter pa alla nivéer. Karolinska rapporterar compliance-deklarationer i stor

Tidigare ID utstrackning har utférts, men att handlingsplanen fér in-

1362 formationssakerhet inte dr genomférd fullt ut. Vidare visar
revisionens granskning i samband med arsrapporten att
Karolinska endast delvis sdkerstaller féljsamhet till det s.k.
NIS-direktivet om cybersakerhet for samhallsviktiga tjans-
ter. Revisionen bedémer sammantaget att Karolinska be-
hover fortsatta att utveckla det systematiska informations-
sakerhetsarbetet for att sakerstalla kontinuitet och folj-
samhet fran central niva ut till enskilda verksamheter.
Rekommendationen bedéms som delvis atgardad.

29852 Namnden bor sakerstalla att samtliga anstallda genomgar AR 2022

Fran rapport regionens utbildning for informationssakerhet.

2018/8 Projektrapport Uppféljningen visar att under 2022 har 66 procent av de

Tidigare ID anstillda genomfért utbildningen. Revisionen bedémer att

1363 Det bor vara mojligt for Karolinska att na 90 procent. Karo-
linska planerar fortsatta informationsinsatser till chefer och
medarbetare. Uppfdljning av deltagande ska ske manadsvis
2023. Rekommendationen beddms som delvis atgardad.

Personal

‘ Ursprung Rekommendation Atgirdad Revisionens kommentar
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Bilaga 1

Ursprung Rekommendation Atgirdad Revisionens kommentar

29870 Namnden bor ta fram indikatorer som gor det mojligt att AR 2022

Fran rapport folja utvecklingen av arbetsmiljon over tid.

Projektrapport 2018/11 Under &ret har sjukhuset fortsatt arbetet med arbetsmiljon.

Tidigare ID Skyddskommittéer &r under implementering/ foradling

1446 inom ramen fér samverkan. Ett digitalt stod for arbetsmil-
joarbetet haller pa att implementeras. Nar det galler indi-
katorer pa namndniva baseras dessa fortsatt pa MBU och
HR-data. Det pagar ett arbete for att komplettera indikato-
rerna med ytterligare indikatorer. Rekommendationen
kvarstar darfor som delvis atgardad.

Sikerhet

Ursprung Rekommendation Atgirdad Revisionens kommentar

29862 Namnden bor sakerstalla att risk- och sarbarhetsanalys AR 2022

Fran rapport samt kontinuitetsplanering genomfors.

2018 Arsrapport En policy finns fér kontinuitetsplaneringen. Alla verksam-

Tidigare ID heter har en kontinuitetsplanering i form av s.k. atgards-

1435 kort som nu behover uppdateras for att efterleva policyn.
Nagra verksamheter har kommit langt och dessa anvands
som exempel i arbetet med att implementera policyn i
verksamheten i stort. Rekommendationen betraktas som
delvis atgardad.

59693 Namnden bor sdkerstélla att erfarenheterna fran pandemin @ AR 2022

Fran rapport tas tillvara i reviderade styrdokument for krisberedskap och

2020 Arsrapport att uppdatering sker i samverkan med hélso- och sjuk- Uppféljningen visar att Karolinska under 2022 har reviderat

vardsnamnden och regionstyrelsen for att sakerstalla en-
hetlighet i vasentliga begrepp och definitioner.

den kris- och katastrofmedicinska beredskapsplanen. Revis-
ionens Oversiktliga granskning visar att sjukhuset i denna

revidering och i tidigare revideringar successivt har omhan-
dertagit erfarenheter fran pandemin samt att man har foljt
regionala styrdokument. Revisonen bedéms som atgardad.
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Rekommendationer till ledning — AR 2022

Karolinska Universitetssjukhuset

Intern kontroll

Bilaga 2

Ursprung Rekommendation Atgirdad Revisionens kommentar

47270 Ledningen for Karolinska Universitetssjukhuset bor i sam- @ AR 2022

Fran rapport arbete med halso- och sjukvardsforvaltningen arbeta med

2020 Delrapport att modulen i EDIT fardigstalls och anvdnds i verksamheten. Under &ret har implementeringen av Handelsevismodulen
"Synpunkter och klagomal" via 1177 genomforts. Rekom-
mendationen anses darfor vara atgardad.

77975 Ledningen bor pa 6vergripande niva lopande folja upp AR 2022

Fran rapport arbetet med risker och avvikelser samt hur inrapportering-

2021 Arsrapport en ser ut for olika yrkeskategorier Sjukhuset foljer regelbundet upp risker och allvarliga vard-
avvikelser inom ramen for patientsdkerhetsdialoger med
ansvariga chefer. Antal ej avslutade avvikelser foljs regel-
bundet upp for att forhindra att de blir liggande utan aktiva
atgarder. Under 2022 genomfor sjukhuset en pilot inom ett
tema for att pa ett enklare satt visualisera data fran Han-
delsevis som kan underlatta analys. Rekommendationen
bedoms vara delvis dtgardad.

77976 Ledningen bor sdkerstalla att utbildnings- och kompetens- ® AR 2022

Fran rapport héjande insatser genomfors nar det galler avvikelsehante-

2021 Arsrapport ringen Sjukhuset erbjuder personalen regelbundet utbildningar i

handelseanalys samt NITHA-verktyget. Det finns utbild-
ningar for avvikelsehandlaggare och sjukhuset erbjuder
dven individuellt stod vid behov. Revisionen bedémer att
rekommendationen ar atgardad.
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IT/informationssikerhet

Bilaga 2

Ursprung Rekommendation Atgirdad Revisionens kommentar

29845 Ledningen bor vidta atgarder sa att genomférande av AR 2022

Fran rapport egenkontroller och riskanalyser prioriteras av verksamhet-

2018 Delrapport erna ndr det géller efterlevnad av GDPR. Revisionen noterar att Karolinska har en pagaende 6versyn

Tidigare ID av organiseringen av arbetet med dataskydd. Karolinska

1319 anger att inom ramen for detta ska ansvar tydliggoras
inklusive hur arbetet med dataskydd hanger samman med
det systematiska informationssakerhetsarbetet. Revision-
ens uppfoljning visar att ledningen darutover behover
sakerstalla att det sker en regelmassig kontroll av hur GDPR
efterlevs i verksamheterna. Rekommendationen bedéms
vara delvis uppfylld.

29883 Ledningen bor sakerstalla att rutiner for hantering av beho- AR 2022

Fran rapport righeter i journalsystemet Take Care ar kanda i verksam-

2019 Delrapport heten och kontrollera att de f6ljs. Revisionens uppfdljning visar att det pagar diskussioner i

Tidigare ID sjukhusledningen om hur en central uppféljnings- och

1556 kontrollfunktion avseende behorigheter ska utformas.
Arbetet vantas vara klart under forsta halvaret 2023. Vidare
finns en rapport 6ver utdelade behorigheter i visuali-
seringsverktyget Tableau som cheferna har tillgang till.
Rekommendationen bedéms som delvis uppfylld.

Personal

Ursprung Rekommendation Atgirdad Revisionens kommentar

73439 Ledningen for Karolinska Universitetssjukhuset behover AR 2022

Fran rapport sakerstalla att det finns en aktuell och sjukhusdvergripande

2021/06 Projektrapport kompetensforsorjningsplan som grund for en langsiktig Det pagér ett arbete med att etablera en enhet fér strate-

strategisk planering.

gisk kompetensforsorjning. Den tidigare kompetensforsorj-
ningsrapporten fran 2021 kommer att uppdateras och
innefatta dven nuldge och prioriterade omraden. Det pagar
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Bilaga 2

Ursprung Rekommendation Atgirdad Revisionens kommentar
dven ett utvecklingsarbete av systemstdd for en samman-
hangande strategisk kompetensforsérjningsprocess och
piloter inom verksamheterna ar planerade till borjan av
2023. Eftersom arbetet ar pagaende kvarstar rekommen-
dationen som delvis atgardad.

Rikenskaper

Ursprung Rekommendation Atgirdad Revisionens kommentar

38387 Ledningen for Karolinska universitetssjukhuset rekommen- AR 2022

Fran rapport deras att sdkerstalla att poster fér externa projekt &r ba-

2019 Arsrapport lansgilla och att det finns underlag som visar pa detta. Revisionens granskning visar att avvikelse fran god redovis-
ningssed kvarstar. Karolinska meddelar att utredning pagar.
Revisionen beddmer rekommendationen som delvis upp-
fylld.

59898 Ledningen bor sakerstalla att tillrackliga bokslutsspecifikat- ® AR 2022

Fran rapport ioner och vasentliga bokféringsunderlag bifogas arsbokslu-

2020 Arsrapport tet. Revisionen beddmer att underlagen till bokslutet ar tillréck-
liga. Rekommendationen ar darmed uppfylld.

67875 Ledningen bor starka den interna kontrollen for att saker- AR 2022

Fran rapport stalla att erforderliga underlag bifogas s.k. fortroendekans-

2021 Delrapport liga poster. Genomférd stickprovskontroll visar pa att den interna
kontrollen har forbattrats, men att det fortfarande finns
brister med avseende pa bl.a. att syfte for aktiviteten sak-
nas eller inte ar tydligt beskrivet, att deltagarforteckningar
inte ar bifogade samt dven att kontering respektive moms-
avdrag ar felaktiga. Rekommendationen beddms vara delvis
atgardad.

67876 Ledningen bor uppdatera styrande dokument sa att de (&) AR 2022

Fran rapport
2021 Delrapport

omfattar redovisning av projektmedel enligt god redovis-
ningssed (formulering uppdaterad AR 2021).

Sjukhusdirektéren har i januari 2023 beslutat om styrdo-
kumentet Projektanvisningar Karolinska Universitetssjuk-
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Bilaga 2

Ursprung Rekommendation Atgirdad Revisionens kommentar
huset. Revisionen noterar att riktlinjerna refererar till Radet
for kommunal redovisnings (RKR) rekommendationer.
Riktlinjen inklusive dess tillampning kommer att foljas i
kommande granskningar av projektmedel. Rekommendat-
ionen bedéms som uppfylld.

Sikerhet

Ursprung Rekommendation Atgirdad Revisionens kommentar

77977 Ledningen bor revidera styrande dokument for det syste- AR 2022

Fran rapport matiska brandsakerhetsarbetet i enlighet med MSB:s all-

2021 Arsrapport ménna rad Revisionen noterar att styrande dokument har uppdaterats.
Vid revisionens genomgang av tillampningsanvisning for
systematiskt brandskyddsarbete per 2022-12-21 noterades
dock att det finns ett behov av att se 6ver reglerna med
avseende pa att sakerstalla ansvar och roller ar tydligt
beskrivna samt att innehallet ar lattillgangligt. Rekommen-
dationen bedéms som delvis atgardad.

77978 Ledningen bor etablera ett ledningssystem for det systema- AR 2022

Fran rapport tiska brandskyddsarbetet som medger en 6verblick 6ver

2021 Arsrapport brister och hur arbetet med att atgarda dessa fortsatter. Karolinska haller pa att implementera ett systemstod for
egenkontroll av brandskydd. Implementeringen har startat
med verksamheter i de gamla sjukhusbyggnaderna i Solna
och kommer sedan att fortsatta med Huddinge under 2023.
Rekommendationen bedéms som delvis atgardad.

77979 Ledningen bor under 2022 intensifiera utbildnings- och AR 2022

Fran rapport ovningsverksamheten inom brandsdkerhetsarbetet for att

2021 Arsrapport sdkerstalla tillrdcklig beredskap. Tillganglig statistik visar att utbildningsfrekvensen inte har

Okat. Karolinska har bidragit till att regionen har ett avtal
med en leverant6r som erbjuder ett battre stod till utbild-
nings- och dvningsverksamheten. Det ar dnnu inte klart hur
den nya leverantérens stdd ska kunna tillgangliggoras,
inklusive hur forvaltningar och bolag ska kunna erhalla
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Bilaga 2

Ursprung Rekommendation Atgirdad Revisionens kommentar
statistik pa genomforda aktiviteter. Rekommendationen
beddms som delvis atgardad.
Verksamhetsstyrning
Ursprung Rekommendation Atgirdad Revisionens kommentar
57172 Ledningen for Karolinska Universitetssjukhuset behover (] AR 2022

Fran rapport
2020/11 projektrapport

utveckla formerna for avvikelsehantering i samverkanspro-
cessen for att sdkerstalla att de strukturella problem som
finns fangas upp och kan atgardas

Det nya it-systemet som anvands vid utskrivning, Lifecare
SP, har under aret implementerats pa sjukhuset. En ny
stodfunktion, det geriatriska teamet, som guidar nar det ar
oklart var en aldre patient ska remitteras eller hur utskriv-
ningen ska ga till finns pa plats sedan hosten 2022. Det
finns ocksa en enhet for utskrivningsstod till vardverksam-
heterna. Awvikelser hanteras enligt riktlinje for avvikelse-
hantering. Pa Karolinskas intranat finns information till
personalen rérande samverkan vid utskrivning samt avvi-
kelsehantering. Rekommendationen bedéms vara atgar-
dad.
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BEDOMNINGSMAL OCH BEDOMNINGS-
KRITERIER

Ekonomiskt och verksamhetsmassigt resultat
Namnden/styrelsen har uppnétt fullmaktiges mal samt f6ljt de beslut, riktlinjer och
foreskrifter som géller for verksamheten. Verksamhetens resultat och resurser star i
ett rimligt forhallande till varandra.

Bedomningsmal:

1. Niamnden/styrelsen har uppnatt fullmiktiges finansiella mal (resultatkrav) och
foljt fullmiaktiges ekonomiska riktlinjer.

2. Niamnden/styrelsen har uppnatt fullmaktiges mal for verksamheten och
genomfort tilldelade uppdrag.

3. Namnden/styrelsen har i 6vrigt bedrivit verksamheten med god ekonomisk
hushallning utifran fullmiktiges beslut.

4. Namndens/styrelsens verksamhet har bedrivits i enlighet med for verksamheten
gallande lagar, foreskrifter, riktlinjer m.m.

Bedomningskriterier:

Tillfredsstillande
Bedomningsmalen bedoms i allt vasentligt vara uppfyllda. Avvikelser kan forekomma.

Inte helt tillfredsstiillande
Bedomningsmalen bedoms delvis vara uppfyllda. Det finns storre och/eller flera
avvikelser.

Otillfredsstillande
Bedomningsmalen bedoms inte vara uppfyllda. Det finns vasentliga avvikelser eller
allvarliga brister som maste atgiardas snarast.

Kommentar: Bristerna eller avvikelserna innebdr att frGgan om anmdrkning eller
avstyrkt ansvarsfrihet bor provas och ska kunna kopplas till en eller fler av
nedanstdende ansvarsprovningsgrunder’:

e Bristande maluppfyllelse — verksamhet

1 God revisionssed 2018

1(4)



:JJ& Region Stockholm 2 (4)

Regionrevisorerna

e Bristande maluppfyllelse — ekonomi
e Ohorsamhet/obstruktion
e Icke lagenlig verksamhet, brottslig gdrning

Intern styrning och kontroll

Namnden/styrelsen ansvarar for att det finns en intern styrning och kontroll som med
rimlig grad av sikerhet leder till maluppfyllelse, effektiv verksamhet och
regelefterlevnad. Namnden/styrelsen har sakerstallt systematiskt ordnade kontroller i
organisation, system, processer och rutiner.

Bedomningsmal:

1. Namnden/styrelsen har faststillt en organisation med tydlig fordelning av ansvar
och befogenheter.

2. Namnden/styrelsen har i budget/verksamhetsplan faststillt ekonomiska och
verksamhetsméssiga mal i linje med fullméktiges mal och 6vriga uppdrag. Méalen
ar matbara/uppfoljningsbara.

3. Namnden/styrelsen har riktlinjer och rutiner for visentliga omraden for att
sdkerstilla att verksamhetens uppdrag och méal uppnas samt att lagar, foreskrifter
m.m. foljs.

4. Namnden/styrelsen har genomfort en riskanalys som identifierar, varderar och
prioriterar vasentliga risker. Nimnden/ styrelsen har i en plan for intern kontroll,
i enlighet med regionens faststallda regelverk, faststallt vilka atgarder/ kontroller
som ska hantera prioriterade risker.

5. Namnden/styrelsen foljer kontinuerligt och systematiskt upp ekonomi och
verksamhet, savil for verksamhet i egen regi som for sidan som uppdragits at

annan att utfora, analyserar vasentliga avvikelser samt vidtar atgarder vid behov.

6. Namnden/styrelsen har ett informations- och kommunikationssystem som
stodjer styrning, kontroll och uppféljning av verksamheten.

7. Namndens/styrelsens rapportering ger en rattvisande och tillforlitlig information
om ekonomi och verksamhet.

8. Niamnden/styrelsen har sikerstallt en tillracklig beredning av drenden.



:JJ& Region Stockholm 3 (4)

Regionrevisorerna

9. Namnd/styrelse har fattat beslut med stod i reglemente, delegation eller i uppdrag
fran fullmaktige.

Bedomningskriterier

Tillridcklig
Bedomningsmalen bedoms i allt vasentligt vara uppfyllda. Avvikelser kan forekomma.

Inte helt tillrécklig
Bedomningsmalen bedoms delvis vara uppfyllda. Det finns storre och/eller flera
avvikelser.

Otillricklig

Bedomningsmalen bedoms inte vara uppfyllda. Det finns visentliga avvikelser eller
allvarliga brister som forsvarar styrning, ledning, uppf6ljning och kontroll som darfor
maste dtgirdas snarast.

Kommentar: Bristerna eller avvikelserna innebdr att frGgan om anmdrkning eller
avstyrkt ansvarsfrihet bor provas och ska kunna kopplas till en eller fler av
nedanstdende ansvarsproévningsgrunder2:

e Brister i styrning och intern kontroll av verksamhet
Brister i styrning och intern kontroll av ekonomi
Otillrdacklig beredning av drenden
Obehorigt beslutsfattande

Rakenskaper

Namndens/styrelsens redovisning ar upprattad i enlighet med lagstiftning och god
redovisningssed sa att rakenskaperna ger en rattvisande bild av resultat och stallning
och kan ligga till grund for styrning, ledning, uppfoljning och kontroll av den
verksamhet som bedrivs.

Bedomningsmal:

1. Namndens/styrelsens rakenskaper ar upprattade i enlighet med den kommunala
redovisningslagen, god redovisningssed samt landstingets regler och anvisningar.

2. Niamndens/styrelsens delarsrapport och arsbokslut/arsredovisning ger en
rattvisande bild av resultat och stallning.
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Bedomningskriterier:

Rittvisande

Rikenskaperna uppfyller i allt visentligt bedomningsmaélen. Avvikelser kan
forekomma. Eventuella virderings-, klassificerings- och/eller upplysningsfel ar inte
av sddan karaktar att de vasentligen paverkar bilden av nimndens/styrelsens resultat
och stallning.

Inte rattvisande
Rikenskaperna innehéller vasentliga avvikelser eller allvarliga brister i forhéallande till
bedomningsmaélen och ger inte en rattvisande bild av resultat och stillning.

Kommentar: Bristerna eller avvikelserna innebdr att frGgan om anmdrkning eller
avstyrkt ansvarsfrihet bor provas och ska kunna kopplas till ansvarsprévnings-
grundens ej rdttvisande redovisning.
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