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1. Sammanfattande analys och
rekommendationer

Revisionskontoret bedémer att trafiknimnden endast delvis har sikerstillt en dnda-
malsenlig styrning och kontroll i efterlevnaden av dataskyddsforordningen i fardtjans-
tens verksamhet. Det finns grundliaggande strukturer sisom en organisation med defi-
nierade roller, styrande dokument, rutiner for incidenthantering samt registerforteck-
ning och hantering av registrerades rattigheter. Det finns dven en process for arlig rap-
portering om dataskydd till nAmnden. Granskningen visar dock att styrning, lopande
kontroll och rapportering inte ar fullt indamalsenliga. Ansvarsfordelningen ar delvis
otydlig, vissa styrdokument saknar aktualitet och uppf6ljningen av underleverantorer
ar bristfallig. Den lopande kontrollen behover utvecklas for att bli mer systematisk,
bland annat genom granskning av registerforteckningen, redovisning av skyddsatgar-
der vid tredjelandsoverforingar och uppfoljning av medarbetarnas utbildningar. Vidare
framgar det inte tydligt i den arliga rapporteringen hur fardtjanstens verksamhet om-
fattas, vilket innebéar att nimnden inte har fullstindig information for att sikerstilla ef-
terlevnad.

Sammantaget finns en grund for dataskyddsarbetet, men styrning, uppfoljning och rap-
portering behover stiarkas for att minska risken for brister i hantering av personuppgif-
ter.

Rekommendationer:

1. Trafikndmnden bor sikerstilla att hantering av fardtjanstresenérernas per-
sonuppgifter ar tydligt sparbara i alla led samt att personuppgiftsbitraden
och underbitraden ar tydligt dokumenterade.

2. Trafiknimnden bor sidkerstilla att resenérer i fairdtjanstens verksamhet tyd-
ligt informeras om behandling av personuppgifter i tredje land samt redogor
for vilka skyddsatgarder som tillampas.

3. Trafiknamnden bor sikerstilla att registerforteckningen i firdtjanstens
verksamhet regelbundet halls uppdaterad.

2. Utgdngspunkter for granskningen

2.1 Bakgrund

Dataskyddsforordningens syfte (GDPR, General Data Protection Regulation) ar att
skydda enskildas personuppgifter. Alla organisationer och myndigheter inom EU som
hanterar personuppgifter maste sakerstilla att den personliga integriteten skyddas ge-
nom att samla in, behandla och lagra personuppgifter pa ett siakert och lagligt satt. For
fardtjanstens personuppgifter ar trafiknimnden personuppgiftsansvarig.
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Ar 2021 visade en granskning, som genomfordes av trafikforvaltningens dataskydds-
ombud, att fairdtjansten i Region Stockholm inte uppfyllde dataskyddsférordningens
krav pad dokumentation. Ett grundldggande krav ar att alla behandlingar av personupp-
gifter ska dokumenteras. Trafiknamnden hade inte siakerstallt att skydd och kontroll av
personuppgifter var dokumenterade.

Enligt lagen om fardtjanst ar fardtjanst ett kommunalt ansvar med mojlighet att Gver-
lata uppgifterna till region. Kommunerna i Region Stockholm har 6verlatit fardtjanst-
uppgifterna till Region Stockholm. Fardtjansten i Region Stockholm hanterar enskildas
personuppgifter och ansvarar bland annat for att handliagga fardtjansttillstind, genom-
fora bestéllning av fardtjanstresor och erhalla kundservice for de resenirer som bevil-
jats fardtjanst. Fardtjansten hanterar ocksa kéinsliga personuppgifter eftersom det an-
gar resenarernas hilsa. Region Stockholm har organiserat verksamheten under trafik-
namndens ansvar, och nimnden har delegerat beslut om upphandling till fardtjanstut-
skottet.

Revisorerna har, utifran en riskanalys, beslutat i sin revisionsplan for ar 2025 att
granska trafiknamndens kontroll 6ver personuppgifter i fardtjanstverksamheten i Reg-
ion Stockholm. Om personuppgifter inte hanteras korrekt finns det risk att personupp-
gifter hamnar i oritta hander, det vill sdga blir tillgangliga for obehoriga personer eller
aktorer som inte har ratt att ta del avdem. Det finns dven en risk att Integritetsskydds-
myndigheten (IMY) utfardar en varning eller en sanktionsavgift till trafikndmnden.

2.2 Syfte och revisionsfragor

Syftet med granskningen ar att bedoma om trafiknimnden avseende verksamheten gal-
lande fardtjanst sakerstallt en tillracklig styrning och kontroll i efterlevnaden av data-
skyddsforordningen.

For att besvara syftet har f6ljande revisionsfragor formulerats:

2.1.1. Styrning

Har trafikndmnden for fardtjansten sakerstéllt en tillracklig styrning, dvs att det finns:
e En dndamalsenlig dataskyddsorganisation?

o Andamaélsenliga policys, riktlinjer och rutiner for dataskydd?

2.1.2. Lopande kontroll

Har trafikndmnden for fardtjansten sdkerstéllt en tillracklig I16pande kontroll, dvs att
det finns:
e En organisation for incidenthantering utifrdn kraven i dataskyddsférordningen?

e En registerforteckning over personuppgiftsbehandlingar i fardtjanstverksam-
heten som ar upprittade i enlighet med dataskyddsforordningen?

e Rutiner for hantering av de registrerades rattigheter med fokus pa rattelse, ra-
dering och begriansning i fardtjanstverksamheten i enlighet med dataskyddsfor-
ordningen?
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o Atgirder som vidtagits for att sikerstilla att de krav som foljer av dataskydds-
forordningen ar valkdnda hos medarbetarna inom trafiknamndens forvaltning
som ansvarar for firdtjinsten?

2.1.3. Uppfoljning

Har trafiknamnden sakerstallt en tillracklig uppfoljning?

2.3 Avgransningar och ansvarig namnd

Granskningen ar 6vergripande och avgriansad till trafikndmndens styrning, kontroll och
uppfoljning av hanteringen av personuppgifter i fardtjinstverksamheten i nulaget.
Granskningens iakttagelser bygger pa dokumentationsstudier av styrande dokument,
rutiner, policyer, incidentrapporter, registerforteckning, aktuella leverantorsavtal (for
taxi med fem leverantorer, rullstolstaxi med fyra leverantorer, kundservice och bestall-
ningscentral) samt information fran intervjuer.

2.4 Revisionskriterier
Revisionskriterierna utgor de bedomningsgrunder som bildar underlag for granskning-
ens analyser, slutsatser och bedomningar. Revisionskriterier for denna granskning ar:

¢ Kommunallagen 6 kap. 6 § som anger att nimnder och styrelser ska se till
att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullméktige
har beslutat om samt bestaimmelser i lag eller annan forfattning som géller for
verksamheten. De ska ocksa se till att den interna kontrollen ar tillrdacklig for att
forebygga fel och oegentligheter i verksamheten, och att verksamheten bedrivs
pa ett i ovrigt tillfredsstallande sitt.

¢ Kommunallagen 10 kap. 8 § som anger att nir skotseln av en kommunal
angeldagenhet genom avtal har lamnats 6ver till en privat utforare, ska kommu-
nen eller regionen kontrollera och f6lja upp verksamheten.

¢ Europaparlamentets och radets forordning (EU) 2016/679 av den 27
april 2016 som anger skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sidana uppgifter. (Allméan data-
skyddsforordning)

¢ Lag (2018:218) med kompletterande bestimmelser till EU:s data-
skyddsforordning kap 3. § 3 (Dataskyddslagen) som anger att myndig-
heter far behandla integritetskansliga uppgifter om behandlingen ar nédvandig
for handlaggningen av ett arende. Lagen kompletterar dataskyddsforordningen
for offentlig verksamhet i myndighetsutovning.

¢ Riktlinjer for informationssikerhet (RS 2020—0148) anger att i de fall
namnder och bolag uppdrar &t andra att hantera information ska avtalet om
denna hantering omfatta sidana krav att informationen hanteras i enlighet med
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dessa riktlinjer. Den ndmnd eller det bolag som avtalar med annan om hante-
ring av information ansvarar ocksa for en uppfoljning av utforandet och de avtal
som ligger till grund for utférandet, s att informationen ges ett avtalsenligt
skydd.

2.5 Metod och kvalitetssakring
Granskningen har genomforts med f6ljande steg:

e Granskning av styrande dokument, rutiner, dagordningar fran fardtjanstutskot-
tet och trafikndimndens sammantriaden, leverantorsavtal samt dataskyddsom-
budets rapportering. Dagordningarna i fardtjanstutskottet har granskats i syfte
att avgora om utskottet respektive nimnden har berett eller behandlat drenden
med anknytning till dataskydd/ dataskyddsforordningen.

e Granskning av registerforteckning respektive rapporter for personuppgiftsbe-
handlingar avseende fardtjanstresenirer. Valda kontrollpunkter framgar i bi-
laga 3.

e Granskning av incidentloggar for aren 2021—2025. Valda kontrollpunkter fram-
gar i bilaga 3.

e Intervjuer med informationsidgare/sektionschef Fardtjanst, informationsfoérval-
tare, dataskyddsombud, tva representanter fran IT-avdelningen, chef for avtals-
enheten pa Sektion Fiardtjanst samt tre affarsforvaltare pa Sektion Fardtjanst.

Ett utkast av rapporten har faktakontrollerats med intervjupersoner och ledningen for
trafikforvaltningen. I samband med kvalitetsgranskningen har det framkommit att tra-
fikforvaltningen har uppdaterade dokument samt IT-system. Dessa kommenteras i fot-
noter. Intern kvalitetssdkring har gjorts pa revisionskontoret av revisionsdirektor Ri-
chard Norberg.

3. Resultat av granskningen
3.1 Styrning

Inledning:

Med dndamalsenlig avses att nodvindiga roller och ansvar ar tydligt definierade i orga-
nisationen samt att det finns dokumenterade interna policys och rutiner. Principen om
ansvarsskyldighet (artikel 5) i dataskyddsforordningen innebar att den personuppgifts-
ansvarige maste kunna visa att forordningen efterlevs. For myndigheter som behandlar
personuppgifter, sisom fardtjanstens verksamhet, ar det obligatoriskt att ett data-
skyddsombud utses med en oberoende stillning, tillhandahalls tillrackliga resurser och
kompetens (artikel 37).
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Figur 3.1.1. Organisationsbild for trafikavdelningen

Fardtjanstverksamheten ligger under trafikavdelningen och bendmns sektion Fard-
tjanst.! Sektionen omfattar fyra arbetsgrupper och har en sektionschef. Trafikforvalt-
ningens arbetsordning anger att alla chefer har ett verksamhetsansvar som innebar att
de har ansvar for verksamhet, ekonomi och medarbetare i enlighet med géllande lagar.

Trafikforvaltningens arbetsordning? reglerar att IT-avdelningen har ett 6vergripande
och samordnat ansvar for informationssakerhet och dataskydd for hela forvaltningen.
Enligt intervjuer forvaltas IT-system for fardtjansten av IT-avdelningen. Avdelningen
bistar vid kravstallning vid upphandlingar men foljer inte upp leverantorernas efterlev-
nad av kraven.

Revisionskontoret noterar att varken arbetsordningen eller beslutsordningen uttryckli-
gen namner chefers ansvar for personuppgifter, men detta framgar i dokumentet In-
formationsdgare. Personuppgiftshanteringen foljer verksamhetsansvaret och att

2 Ersatt efter tiden for granskning med ny arbetsordning.
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informationsagaren, oftast en avdelnings- eller sektionschef, har det yttersta ansvaret
for att personuppgifter hanteras korrekt. Dokumentet anger bland annat att:

e informationsigaren dger och forvaltar personuppgiftsbehandlingar

e ansvarar for att innehéllet i personuppgiftsbehandlingen ar korrekt 6ver tid

e upprittar och forvaltar personuppgiftsbitradesavtal

¢ leder hanteringen av personuppgiftsincidenter i sin verksamhet

e anmaler personuppgiftsincidenter inom sin verksamhet till (IMY) Integritets-
skyddsmyndigheten

Inom Sektion Fardtjanst ar sektionschefen informationsigare och har stéd av en in-
formationsforvaltare. I intervjuer framkommer att informationsforvaltaren pa Sektion
Fardtjanst bedomer personuppgiftsincidenter tillsammans med informationsigaren re-
gelbundet och handlagger samtliga begidran om registerutdrag som inkommer fran re-
sendrer. Informationsforvaltarens roll ar central for all hantering av personuppgifter
inom Sektion Fardtjanst.

Dataskyddsombudets roll

Fullméktiges reglementen anger att trafikndimnden ar personuppgiftsansvarig och ska
utse ett dataskyddsombud. Trafikndmnden har genom delegationsbeslut utsett data-
skyddsombud for trafiknimnden, AB Storstockholms Lokaltrafik samt Waxholms Ang-
fartygs AB gemensamt. Enligt arbetsordningen ansvarar dataskyddsombudet for att ut-
bilda och informera verksamheten samt ge rad och rekommendationer i dataskyddsfra-
gor. Dataskyddsombudet ska dven enligt arbetsordningen granska och f6lja upp att
dataskyddsforordningen efterlevs vilket dr i linje med lagstiftningen.

Dataskyddsforordningen kréaver att ombudet dr oberoende och kompetent. Trafik-
namndens ombud ar jurist och placerad pa trafikforvaltningens IT-avdelning. Ombudet
har deltagit i framtagande av styrande dokument, samordnat dataskyddsfragor och ge-
nomfort konsekvensbedomningar. I praktiken innebar det att dataskyddsombudet i
vissa fall granskar sina egna insatser.

Granskningen visar att arbetsordningen genomgar en revidering for att renodla ombu-
dets roll, sdkerstilla oberoende och 6verldta dataskyddsarbetet till dataskyddsfunkt-
ionen.

3.1.2 Styrande dokument och dvriga interna dokument

Regionens styrdokument foljer lagstiftning och sammanfattas i Region Stockholms po-
licy for verksamhetsskydd samt Riktlinjer for informationssdkerhet3. Dessa reglerar
skydd av informationstillgingar inom samtliga namnder och bolag.

Revisionskontoret noterar att det ar oklart hur befogenheter har delegerats fran trafik-
namnden till trafikforvaltningen. Den nuvarande delegationsordningen saknar delege-
rade befogenheter for beslut om registrerades rattigheter och anmalan av

3 Ersatt efter tiden for granskning med ny riktlinje Riktlinjer for informationssikerhet och dataskydd RS 2025-0418
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personuppgiftsincidenter till tillsynsmyndigheten. Intervjuer bekraftar att ett arbete
pagar for att fortydliga detta i en ny delegationsordning.

Trafikforvaltningen har gemensamma styrdokument, rutiner och checklistor for hante-
ring av personuppgifter och incidenter samt sarskilda rutindokument for fardtjanst-
sektionen. Revisionskontoret har granskat dokumenten och noterar att vissa dokument
saknar datum for beslut, beslutsfattare och finns i flera versioner.

Riktlinjer for informationssdakerhet anger att incidenter som rapporteras till tillsyns-
myndighet aven ska rapporteras till regionstyrelsen. Granskningen visar att det i ruti-
ner och rollbeskrivningar saknas tydliga instruktioner for hur rapporteringen till reg-
ionstyrelsen ska genomforas.

Fardtjanstens personuppgiftsbitradesavtal med fardtjdanstens leverantorer

Regionrevisorerna har genomfort en granskning med fardtjanstens leverantorer som
hanterar personuppgifter.4 Artikel 28.2 anger att personuppgiftsbitradet inte far anlita
ett annat personuppgiftsbitrade utan att ett sarskilt eller allmant skriftligt forhandstill-
stand har erhéllits av den personuppgiftsansvarige. Om ett allmént skriftligt tillstand
har erhallits, ska personuppgiftsbitradet informera den personuppgiftsansvarige om
eventuella planer pa att anlita nya personuppgiftsbitraden eller ersiatta personuppgifts-
bitraden sa att den personuppgiftsansvarige har mojlighet att gora invindningar mot
sddana férandringar.

Integritetsskyddsmyndigheten (IMY) uttrycker skyldigheterna sa att innan ett underbi-
trade far anlitas maste det ursprungliga bitradet forst fa skriftlig tilldtelse av den per-
sonuppgiftsansvariga att anlita underbitridden. Darefter maste bitradet sikerstilla att
det finns ett avtal med underbitradet med samma niva av skydd for de registrerades
personuppgifter som finns i avtalet mellan den personuppgiftsansvariga och person-
uppgiftsbitradet.

Revisionskontorets granskning visar att samtliga avtal innehaller personuppgiftsbitra-
desavtal som sakerstiller efterlevnad av kraven i dataskyddsforordningen. Daremot
framgar att de granskade avtalen, med undantag for avtalet som ror kundtjanst, saknar
ett skriftligt forhandstillstand hos trafikférvaltningen for underbitraden (underleveran-
torer) for avtalet med taxi och rullstolstaxi (enskilda dkare och dkeribolag) samt bestall-
ningscentralen.

Vid intervjuer har tjainstepersoner inom trafikforvaltningen uppgett att en analys har
genomforts av jurist pa trafikforvaltningen, vilken visat att underleverantorerna (en-
skilda &kare och &keribolag) inte ska betraktas som underbitriaden. Revisionskontoret
har efterfragat skriftliga underlag som bekréaftar analysen. Detta underlag har inte kun-
nat tillhandahallas. Revisionskontoret konstaterar att det saknas underlag for trafik-
namndens stillningstagande att enskilda &dkare och ékeribolag inte ar att betrakta som
underbitraden.

4 Ramavtal for vanlig taxi (5 avtal); Ramavtal for rullstolstaxi (4 avtal); Avtal for Kundtjanst samt Bestéllningscentralen
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For de avtal som revisionskontoret granskat saknas dokumenterad och systematisk
uppfoljning av personuppgiftsbitradesavtalen pa fardtjanstsektionens avtalsenhet vil-
ket inte ar i enlighet med kommunallagen (KL 10 kap. 8 §). IT-avdelningen bistar vid
upphandling med systemkrav pa leverantorens IT-system men har ingen roll i kontrol-
len av att kraven pa dataskydd ar uppfyllda.

Bedomning styrning

Revisionskontoret bedomer att trafiknamnden kan visa en etablerad och grundlag-
gande dataskyddsorganisation med utsett dataskyddsombud, en dataskyddsfunktion,
informationsagare och rutiner for personuppgiftshantering. Det finns ocksa styrande
dokument som foljer lagstiftningen. Granskningen visar dock att styrningen inte fram-
star som helt andamalsenlig. Bedomningen grundas pa foljande iakttagelser:

e Den nuvarande delegationsordningen saknar delegerade befogenheter for beslut
om registrerades rattigheter och anmalan av personuppgiftsincidenter till till-
synsmyndigheten.

e Vissa interna styrdokument saknar tydlighet och aktualitet, vilket riskerar att
skapa osédkerhet kring vilka rutiner som giller och hur de ska tillampas.

e Det saknas dokumenterad och systematisk uppfoljning av personuppgiftsbitra-
desavtal, vilket innebér att nimnden inte foljer kommunallagen och kan visa att
leverantorer foljer avtalade krav for dataskydd.

e Majoriteten av de granskade avtalen saknar forvaltningens skriftliga for-
handstillatelse for underbitraden. Detta innebir att kontrollen 6ver kedjan av
personuppgiftsbitraden inte ar tillrackligt sdkerstalld, vilket i sin tur innebar en
risk for att resendrernas personuppgifter inte hanteras pa ett sakert sitt.

3.3 Lopande kontroll

Inledning:

Revisionskontoret har granskat fardtjanstverksamhetens kontroll utifrdn dataskydds-
forordningen med fokus pa incidenthantering, registerhantering, de registrerades rit-
tigheter samt atgarder for att sdkerstilla att medarbetare far adekvat utbildning.

3.3.1 Incidenthantering

Trafikforvaltningen har en gemensam processbeskrivning for hantering av personupp-
giftsincidenter vilken ar i enlighet med dataskyddsférordningens artikel 33—34. Som
tidigare namnts finns flera styrande dokument. For personuppgiftsincidenter specifikt
finns tva identiska dokument som beskriver processen vid hantering av personuppgifts-
incidenter, en checklista samt en rutin for informationssiakerhetsincidenter.

10
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Revisionskontoret konstaterar att det vid tiden for granskning i samtliga dokument
framgar att trafikforvaltningen ska sakerstélla att incidenter kan upptéckas, rapporte-
ras och atgirdas sa att anmalan till IMY gors inom ratt tid, det vill saga senast 72 tim-
mar efter att incidenten upptiackts. Revisionskontoret noterar att det diremot inte
framgar av dokumenten vilket dokument som ar 6verordnat vilket, eller som nadmns ti-
digare, hur rapportering av anmalningar till IMY ska rapporteras vidare till regionsty-
relsen.

Intervjuer visar att pa fardtjanstsektionen ar det informationsforvaltaren, tillsammans
med informationsdgaren som bedomer misstankta personuppgiftsincidenter lI6pande.
Arbetet med att folja upp incidenter som intraffar hos personuppgiftsbitradet utfors se-
parerat fran den ordinarie avtalsuppfoljningen. Det leds av informationsigaren som bi-
trads av informationsforvaltaren och gruppchefen for avtalsforvaltning. Vid behov kon-
sulteras dataskyddsombudet.

Incidenter som intraffar i fairdtjanstverksamheten kan inkomma via Kundtjanst, som
vidarebefordrar drendet till Service Desk som i sin tur informerar informationsforvalta-
ren. En incident kan dven rapporteras direkt av ett personuppgiftsbitrade eller anstalld
vid forvaltningen. Revisionskontoret konstaterar att det finns definierade roller inom
fardtjanstsektionen for att hantera personuppgiftsincidenter.

Revisionskontoret har granskat samtliga rapporterade incidentloggar under perioden
2021—-2025, himtade fran arbetsytan Webforum. Revisionskontoret konstaterar att de
tillhandahallna loggarna i huvudsak ar uppréattade i enlighet med dataskyddsférord-
ningen artikel 32 och kan darmed laggas till grund f6r personuppgiftsincidentrapporte-
ringen i enlighet med artikel 33-34. Loggarna saknar dock uppgifter om tidsangivelser
och om informationsigaren genomfort bedomningar, vilket de styrande dokumenten
anger ska registreras. Vidare framgar det inte om incidenten giller en personuppgifts-
behandling som hanteras av anlitade personuppgiftsbitraden eller underbitraden.

3.3.2 Registerforteckning

Registerforteckningar innebar enligt dataskyddsforordningens artikel 30 att den per-
sonuppgiftsansvarige, personuppgiftsbitradet och deras foretradare ska fora ett skrift-
ligt register over vilka personuppgiftsbehandlingar som utfors. Det ar den personupp-
giftsansvarige som ska identifiera och dokumentera behandlingar av personuppgifter
samt sakerstilla att registerforteckningen hélls aktuell och korrekt. Revisionskontoret
har granskat registerforteckningen 6ver personuppgiftsbehandlingar som avser fard-
tjanstresenarer.

Forteckningen omfattar atta behandlingar och dokumenteras i systemstodet Draftits
dar varje behandling omfattar ett eget separat dokument. Granskningen visar att samt-

liga granskade behandlingar i huvudsak foljer dataskyddsforordningens ansvarsskyl-
dighet och innehaller information som kravs enligt artikel 30 for behandlingar av

5 Draftit har efter tiden for granskning ersatts med Iris.
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personuppgifter. Bland annat anges varfér personuppgifterna behandlas, vilka person-
uppgifter som sparas och vem som far ta del av uppgifterna.

I granskningen har det framkommit att dataskyddsombudet inte har genomfort ndgon
inventering av fardtjanstens personuppgiftsbehandlingar sedan denne tilltradde 2024
och att det saknas dokumenterade kontroller av behandlingarna. Dataskyddsfunkt-
ionen har dock initierat en dialog med fardtjanstsektionen om att utveckla informat-
ionen till registrerade avseende personuppgiftsbehandlingar. Enligt intervju pagar dis-
kussion om att eventuellt dela upp behandlingar som bedomts vara for 6vergripande.

3.3.3 Registrerades rattigheter

Revisionskontoret har granskat om resenarerna far tydlig information om sina rattig-
heter i enlighet med artikel 12—23. Fardtjanstsektionen har tagit fram skriftlig inform-
ation till resenidrer som omfattar rittelse, radering, begriansning av behandling samt ut-
tag av uppgifter vid ansokan om fardtjanst, resor och betalning for utforda fardtjanstre-
sor. Trafikforvaltningen har ocksa en gemensam rutin for hantering av forfragningar
baserade pa den registrerades rittigheter som handlaggs enligt rutinen pa fardtjanst-
sektionen.

Relevant information om den registrerades rattigheter framgar pa Fardtjansts webb-
plats, i foldrar, och pa ansokningsblanketter. Det framgar dven hur resenéaren kan kon-
takta dataskyddsombudet, bade via regionens och fardtjansts webbplats.

Pa Fardtjansts webbplats framgar att personuppgifter 6verfors till tredje land (utanfor
EU/EES) i samband med att resendren ringer bestallningscentralen for att boka en
resa. Intervjuer visar att leverantéren hanterar samtalen i Senegal, Moldavien och Est-
land, med lokal personal som utbildats i svenska. Samtalen, som kan innehalla kansliga
personuppgifter, lagras i tre manader i tredje land. Revisionskontoret konstaterar att
det av informationen pa Fardtjanstens webbplats inte framgar hur trafikforvaltningen
redogor for resendrer om vilka skyddsatgarder som anvinds i samband med 6verfo-
ringen till tredje land, vilket ar ett krav enligt dataskyddsforordningens artikel 13.

3.3.4 Utbildning

Som personuppgiftsansvarig behover trafiknimnden sékerstélla att personalen har till-
racklig kunskap om dataskydd och foljer faststillda rutiner. Detta ar viktigt eftersom
dataskyddsforordningen stiller krav pa ansvarstagande, riskbedomningar och lampliga
organisatoriska atgirder (artikel 24, 32). Utbildning ar en central atgard for att sdker-
stilla att dessa krav efterlevs i praktiken.

Trafikforvaltningen tillhandahaller utbildning till medarbetarna genom de e-utbild-
ningar som tillhandahalls via Region Stockholm centralt pa Lartorget®. I granskningen
har det framkommit att det inte sker nidgon kontroll eller uppféljning av om medarbe-
tare pa fardtjanstsektionen har genomfort utbildningarna.

6 Lartorget har efter tiden for granskning ersatts med Kompetenstorget.
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Bedomning kontroll

Revisionskontoret bedomer att trafikforvaltningen har en grund for kontroll av data-
skyddsforordningen genom etablerade rutiner for incidenthantering, registerhantering
och omhindertagande av registrerades rittigheter. Det finns processer och roller och
incidenter kan rapporteras via flera kanaler. Trots detta kan trafiknamnden inte fullt ut
visa att kontrollen ar systematisk och kontinuerlig, vilket innebér en risk att centrala
delar av dataskyddsarbetet inte foljs upp pa ett sdtt som minskar risken for brister i
hanteringen av personuppgifter. Bedomningen grundas pa foljande iakttagelser:

e Incidenthanteringsprocessen saknar tydlig prioriteringsordning, systematisk
uppfoljning av personuppgiftsbitriaden eller underbitrddens incidenter samt ru-
tiner for rapportering till regionstyrelsen.

e Registerforteckningen saknas dokumenterade kontroller av behandlingarna
som sikerstiller att forteckningen anviands aktivt och hélls uppdaterad.

e Vid overforing av personuppgifter till tredje land saknas redovisning av vilka
skyddséatgiarder som anvands.

e Det sker ingen uppféljning av att medarbetarna har genomfort en dataskyddsut-
bildning.

Uppfoljning
Inledning:

Enligt kommunallagen har nimnden det yttersta ansvaret for att verksamheten bedrivs
i enlighet med lagar och fullmiktiges mal. Ansvarsskyldighet ar aven en av huvudprin-
ciperna i dataskyddsforordningen (artikel 5).

3.5.1 Dataskyddsombudets arsrapportering

Trafikndmnden beslutar om en granskningsplan vilken dataskyddsombudet genomfor
med avrapportering i nimnd en gang per ar. Syftet ar att ge naimnden mojlighet att bli
informerad, styra och folja upp behandlingen av personuppgifter inom verksamheten.

Revisionskontoret har tagit del av &rsrapporterna for de senaste fyra dren (2021-2024)
och konstaterar att rapportering sker till ansvarig namnd for varje verksamhetsar. Rap-
porteringen sker genom ett tjansteutldtande som redovisar centrala delomraden kopp-
lade till uppfoljning av dataskyddsforordningen.

For ar 2021 redovisades fardtjanstens verksamhet separat till den ddvarande person-
uppgiftsansvariga fairdtjainstndmnden. Fran och med 2022 har redovisningen skett till
trafiknimnden. Sedan fardtjinstnamnden upphorde 2023 finns ingen separat rappor-
tering for fardtjanstens verksamhet som i stéllet ingar i den 6vergripande rapporte-
ringen for de verksamheter som ingéar i hela trafikforvaltningen.
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I granskning av fardtjanstutskottets moteshandlingar for 2024—2025 har ingen rappor-
tering eller beredning skett for personuppgifter i firdtjanstens verksamhet.

Bedomning uppfoljning

Trafikndmnden har en etablerad process for arlig rapportering om dataskydd, men
granskningen visar att det inte tydligt framgar hur fardtjanstens verksamhet omfattas,
vilket innebar en risk att nimnden inte har fullstindig information for att sakerstalla
efterlevnad. Eftersom det varken framgar tydligt i dataskyddsombudets rapportering
till nimnden eller att dataskydd beretts i fardtjanstutskottet, finns en risk att nimnden
inte har forsakrat sig om att fardtjanstens verksamhet uppfyller kraven i dataskyddsfor-
ordningen och sin ansvarsskyldighet.

4 Svar pa syfte och revisionsfragor

Syftet med granskningen &r att bedoma om trafiknimnden som dr personuppgiftsan-
svarig for resendrer inom fardtjanstverksamheten har siakerstallt en tillracklig styrning
och kontroll i efterlevnaden av dataskyddsforordningen. Granskningen visar att grund-
laggande strukturer finns, men att styrning och kontrollen behover stiarkas for att sa-
kerstilla systematisk uppfoljning och minska risken for brister i hantering av person-
uppgifter.

Revisionsfraga Svarpa  Motiv for bedomning
revis-
ions-
fraga
En dndamilsenlig data- Ja Det finns en grundlaggande struktur

skyddsorganisation? for kontroll av fardtjanstverksamhet-

ens personuppgiftshantering.
Andamélsenliga policys,

A, ; > Delvis Det finns i huvudsak dndamalsenliga
riktlinjer %Ch rutiner for styrdokument men det saknas skrift-
dataskydd: ligt forhandstillstand hos trafikforvalt-

ningen for underbitraden vilket inne-
bar att kontrollen 6ver kedjan av per-
sonuppgiftsbitraden inte &r tillrackligt
sakerstalld.

En dndamalsenlig organi- Ja

sation for incidenthante-

ring utifran kraven i data-

Det finns i huvudsak en &ndamalsen-
lig organisation for incidenthantering.

skyddsforordningen?
Det finns res?rlster over Delvis Det finns ett register for fardtjanst-
personuppgiftsbehand- verksamheten men risk finns att re-

lingar i fardtjanstverk-

. gistret inte ar komplett eftersom tra-
samheten som ar

fikforvaltningen inte har en
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Regionrevisorerna

Region Stockholm

upprittade i enlighet med
dataskyddsforordningen?

Rutiner for hantering av
de registrerades rattig-
heter med fokus pa rat-
telse, radering och be-
grinsning i fardtjanst-
verksamheten i enlighet
med dataskyddsforord-
ningen?

Atgirder som vidtagits for
att sikerstilla att de krav
som foljer av dataskydds-
forordningen ér vilkinda
hos medarbetarna inom
trafiknamndens forvalt-
ning som ansvarar for
fardyjansten?

Har trafiknamnden siker-
stiillt en tillricklig uppfolj-
ning med hjilp av aterrap-
portering till nimnden?

Stockholm den 19 mars 2026

Caroline Palo

Sakkunnig

Revisionskontoret

Region Stockholm

Delvis

Delvis

Delvis

Revisionskontoret
Datum 2026-03-19
RK 2025-0074

systematisk och 16pande uppfoljning
av aktuella behandlingar.

Det finns rutindokument och inform-
ation pa webben. Det framgar dock
inte pa webben hur skydd av den regi-
strerades rattigheter till tredje land ef-
terlevs.

Det finns intern utbildning. Det sak-
nas dock dokumentation pa genom-
forda utbildningar hos medarbetarna
vilket ar en brist.

Det finns en etablerad process for ar-
lig rapportering om dataskydd men
fardtjanstens verksamhet redovisas
inte separat i dataskyddsombudets
rapportering till trafiknamnden.

Richard Norberg

Revisionsdirektor
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Bilaga 1 — Begrepp och nyckelord se artikel 4

Behandling: Ett begrepp som omfattar "all hantering" av personuppgifter, oavsett om
det sker automatiskt eller inte, exempelvis insamling, registrering, lagring, 4ndring,
spridning, radering, utlimnande eller forstoring av uppgifter.

Personuppgifter: All slags information som direkt eller indirekt kan kopplas till en
identifierad eller identifierbar, levande fysisk person, som namn, personnummer,
adress, bilder, e-post, IP-adresser.

Personuppgiftsansvarig: En fysisk eller juridisk person, offentlig myndighet, in-
stitution eller annat organ som ensamt eller tillsammans med andra bestammer dnda-
maélen och medlen for behandlingen av personuppgifter.

Personuppgiftsbitriade: En fysisk eller juridisk person, offentlig myndighet, institut-
ion eller annat organ som behandlar personuppgifter for den personuppgiftsansvariges
rakning.

Personuppgiftsincident: En sikerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller Andring eller till obehorigt rojande av eller obehorig atkomst till
de personuppgifter som 6verforts, lagrats eller pa annat sitt behandlats.

Tillsynsmyndighet: En oberoende offentlig myndighet som ar utsedd av en med-
lemsstat i enlighet med artikel 51, i Sverige ar det IMY (Integritetsskyddsmyndigheten).

Personuppgiftsansvarig: En fysisk eller juridisk person, offentlig myndighet, in-
stitution eller annat organ som ensamt eller tillsammans med andra bestammer dnda-
maélen och medlen for behandlingen av personuppgifter.

Personuppgiftsbitride: En fysisk eller juridisk person, offentlig myndighet, institut-
ion eller annat organ som behandlar personuppgifter for den personuppgiftsansvariges
rakning.

Register: En strukturerad samling av personuppgifter som ar tillganglig enligt sar-
skilda kriterier, oavsett om samlingen ar centraliserad, decentraliserad eller spridd pa
grundval av funktionella eller geografiska forhéllanden.

Registrerad: Den enskilde vars personuppgifter behandlas.

Tredje land: Ett land som inte dr medlem i EU eller EES. En 6verforing till tredje land
ar ndr personuppgifter som behandlas i ett EU- eller EES-land gors tillgéngliga i ett
land utanfér EU/EES-omradet. Personuppgifter far foras 6ver endast om det finns en
adekvat skyddsniva i mottagarlandet eller om det finns sirskilda garantier for att upp-
gifterna och de registrerades rattigheter skyddas.

Underbitride: En tredje part som ett personuppgiftsbitrade anlitar for att behandla
personuppgifter for den ursprungliga personuppgiftsansvariges rakning.
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Bilaga 2 - Granskade dokument

Avtal i fardtjinstens verksamhet:

Avtal avseende Bestéllningscentral for fardtjanstverksamhet TN 2023—-0597

Ramavtal fardtjansttaxi, FTN HaningeNynas (HaningeNynis Taxi TN 2023—-0286;
Taxi Stockholm 2023-0286; Haninge Nynis TN FTN 2022—0012; Samtrans Omsorgs-
resor FTN 2022-0012)

Ramavtal om rullstolstaxi TN 2023-abcd

Uppdragsavtal Kundservice FTN 2019—0119

Trafikforvaltningens interna dokument:
Beslutsordning for trafikforvaltningen TN-S-993 215

Dataskyddsombudets arsrapport for verksamhetsiren 2021—2024; TN 2025-0463; TN
2023—0020; TN 2022-0008; FTN 2021-0057

Delegationsordning, TN 2014—0104

Delegationsbeslut Dataskyddsombud, TN 2 883 649/2 883 649
Hantera fysiskt skydd av personuppgifter, TN-S-1 215 793

Hantera inkommande forfragningar baserat pa den registrerades rattigheter, TN-S-1
304931

Saker hantering av personuppgifter, TN-S-1 215 791

Hantera ostrukturerat material med personuppgifter, TN-S-1 363 459
Processpecifikation Hantera personuppgiftsincidenter, TN-S-1 360 259
Hantera personuppgiftsincidenter, TN-S-1 360 259

Hantera e-post med personuppgifter, TN-S-1 215 792

Checklista vid personuppgiftsincidenter (ej faststillt), 1 354 535
Rutin for informationssédkerhetsincidenter, TN-S-2 980 752
Informationsédgare (ej faststillt), TN-S-2 088 249

SAB Styrning av informationssikerhetsincidenter, TN-S-2 980 752
Arbetsordning, TN-S-3 144 190

Hantering av underlag som skannas in, 1 190 082

Rutin Hantera rattningar av personuppgifter, 1 183 860

Rutin Hantering av drenden utanfor systemet, 1 176 535

Rutin Hantering av utskrivet material med personuppgifter, 1176 530

Rutin sikerstilla den registrerades identitet, 1 178 917
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Personuppgiftsincidenter ar 2021 — 2024: FTN 2021-0003; FTN 2022-0003; TN
2023—0018; 2024 saknar diarienummer

Saker hantering av personuppgifter (ej faststillt), TN-S-1 215 791

Regionfullmiktiges beslut:
Policy Verksamhetsskydd, RS 2020-0147

Riktlinjer for informationssakerhet, RS 2020-0148

Ovrigt:
Beslut om godkannande av bindande foretagsbestammelser. Integritetsmyndigheten;
DI-2019-8136

Fardtjanstutskottets dagordningar, 2024—2025
Uppfoljning av fardtjanstavtalet Kommunférbundet, TN 2013—0705

IMY: https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/per-
sonuppgiftsansvariga-och-personuppgiftsbitraden/personuppgiftsbitradesavtal/
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Bilaga 3 Kontrollpunkter

Kontrollpunkter for personuppgiftsincidenter:

(artikel 33—34 dataskyddsforordningen)

a)
b)
c)
d)

e)

Datum och tid for incidenten.

Beskrivning av incidenten.

Vilka personuppgifter som berors.

Konsekvenser for de registrerade (risker for integriteten).
Vidtagna atgarder.

Om incidenten anmilts till Integritetsskyddsmyndigheten (IMY) och/eller de
registrerade.

Kontrollpunkter for personuppgiftsbehandlingar:

(artikel 30 dataskyddsférordningen)

a)

b)

c)

d)

e)

Namn och kontaktuppgifter for den personuppgiftsansvariga, den personupp-
giftsansvarigas foretradare samt dataskyddsombudet.

Andamélen med behandlingen.

En beskrivning av kategorierna av registrerade och av kategorierna av person-
uppgifter.

De kategorier av mottagare till vilka personuppgifterna har lamnats eller ska
lamnas ut.

I tillampliga fall, 6verforingar av personuppgifter till ett tredjeland eller en in-
ternationell organisation.
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Vad gor regionrevisorerna?

Regionrevisorerna granskar den verksamhet som bedrivs av regionens namnder
och bolagsstyrelser. Revisionsuppdraget ar det stérsta inom kommunal verksamhet.

Att vara revisor ar ett foértroendeuppdrag vars syfte ar att med oberoende, saklighet
och integritet framja, granska och bedéma verksamheten. Den dvergripande
uppgiften for revisorerna ar att granska hur namnder och styrelser tar sitt ansvar.
De fortroendevalda revisorerna ar fullmaktiges och ytterst medborgarnas instrument
for den demokratiska kontrollen. De har darmed en viktig funktion i den lokala
sjalvstyrelsen.

Ledamoter i namnder och styrelser ansvarar infor fullmaktige for hur de sjalva,
anstéllda och uppdragstagare genomfor verksamheten. I ansvaret ingar att genomfora
en andamalsenlig verksamhet utifran fullméktiges mal, beslut och riktlinjer samt de
foreskrifter som géller for verksamheten, pa ett ekonomiskt tillfredsstallande satt och
med en tillracklig intern kontroll samt att uppratta rattvisande rakenskaper.

I arsrapporter for namnder och styrelser sammanfattar revisionskontoret den
granskning som genomforts under det gdngna aret. Verksamhetsrevisionen

redovisas |6pande i projektrapporter. Publikationerna finns pa www.regionstockholm.se.
Det gar dven att prenumerera pa regionrevisorernas nyhetsbrev genom att anméla
intresse via e-postmeddelande till regionrevisorerna.rev@regionstockholm.se.

Postadress: Box 22230, 104 22 Stockholm
Besoksadress: Hantverkargatan 25 b (T-bana Radhuset)
Telefon: 08-737 25 00

E-post: regionrevisorerna.rev@regionstockholm.se JJ&
Hemsida: www.regionstockholm.se Region Stockholm
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