ontroll



Regionrevisorerna Revisionskontoret
Region Stockholm Datum 2024-02-15
RK 2024-0010

Kort om rapporten

Trafikndmndens arbete med riskhantering och intern kontroll utgér i huvudsak fran
regionens styrdokument dar COSO-modellen, ett generellt ramverk for intern styrning
och kontroll, ar en utgédngspunkt. Ett utvecklingsarbete har padgatt inom namndens
verksamhet som syftat till att starka arbetssitt och forutsiattningar inom omréadet. Ar-
betet har bland annat resulterat i interna styrdokument som beskriver de grundlag-
gande principerna for hur arbetet ska vara organiserat, strukturerat och genomforas
inom verksamheten. Granskningen visar dock att det pa ett antal omraden fortfarande
finns behov av insatser for att stiarka arbetet med riskhantering och intern kontroll. Det
giller framfor allt den praktiska tillimpningen av styrdokument i risk och intern kon-
trollarbetet, sarskilt relaterat till frigor om roll- och ansvarsférdelning, riskbedémning
samt det systematiska arbetet med kontrollaktiviteter.
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Trafiknamnden

Projektrapport 11/2023
Trafiknamndens interna kontroll

Revisorerna i revisorsgrupp III beslutade vid sitt méte 2024-02-22 att 6verlamna
rapporten till trafikndmnden for kinnedom med mdgjlighet till yttrande senast
2024-05-30.

Revisionens samlade bedomning ar att trafikndmnden delvis sikerstiller att det
finns 6vergripande forutsittningar for en tillracklig intern kontroll. P4 ett antal
omrédden bor fortsatta insatser ske for att stirka arbetet med riskhantering och
intern kontroll.

I 6vrigt hanvisar revisorerna till revisionskontorets rapport.
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1. Slutsatser och rekommendationer

Kommunallagen stéller krav pa att nimnder ska ha en tillracklig intern kontroll. Trafik-
namndens trafikforvaltning har under flera ar bedrivit ett utvecklingsarbete for att
starka den interna kontrollen. Arbetet har bland annat utgatt fran regionfullméaktiges
riktlinjer och regionstyrelsens anvisningar pad omradet som i sin tur bygger pd COSO-
modellen. Arbetet med att implementera nya styrdokument och nytt arbetssatt infor
framtagande av ndimndens plan for intern kontroll har paborjats.

Revisionen har genomfort en granskning for att bedoma om trafiknamnden utifrén
COSO-modellen sikerstiller att det finns forutsattningar for en tillracklig intern kon-
troll. Revisionens samlade bedomning ar att trafiknimnden delvis sdkerstallt att det
finns forutsattningar for en tillracklig intern kontroll. P4 ett antal omraden bor fort-
satta insatser ske for att stirka arbetet ytterligare.

Revisionen bedomer att roller och ansvar for arbetet med intern styrning och kontroll
formellt ar tydligt definierade, fordelade och dokumenterade i namndens delegations-
ordning och forvaltningens arbetsordning. Revisionen bedomer dock att den avsedda
omsittningen av ansvar och roller i praktiken, inte motsvarar intentionerna som anges
i styrdokument. Revisionen bedomer darfor att roller och ansvar for riskhantering och
intern kontroll bor tydliggoras inom verksamheten. Trafikforvaltningen bor darfor i det
pagaende utvecklingsarbetet tydligt definiera och kommunicera roll- och ansvarsférdel-
ning kopplat till riskhantering och intern kontroll, till chefer och medarbetare pa alla
nivaer inom organisationen.

Revisionen bedomer att trafikforvaltningens styrdokument delvis ger forutsattningar
for ett strukturerat arbete med att identifiera, vardera och hantera risker. De styrande
principer som ar tillampbara pa arbetet med risk och intern kontroll dterfinns dock i
flera olika interna styrdokument och upplevs av verksamheten som komplicerade och
svara att omsitta i praktiken. Revisionen ser darfor positivt pa forvaltningens pagaende
arbete med att uppdatera, sl ihop och tydliggora de styrande dokumenten kring risk
och intern kontroll, i syfte att skapa ett tydligare och effektivare arbetssétt inom forvalt-
ningen.

Granskningen har visat att arbetet med riskhantering och intern kontroll varierar inom
de olika avdelningarna, trots att arbetet ska utga fran forvaltningens styrdokument pa
omradet. Granskningen har visat att detta bland annat beror pa hur vil chefer, och
dven medarbetare, forstar betydelsen och de langsiktiga fordelarna med riskhanterings-
arbetet. Detta medfor en risk for att verksamhetens arbete med risk och intern kontroll
inte genomfors enhetligt och konsekvent i hela organisationen. Revisionen menar att
detta i sin tur kan leda till att nodvandiga atgarder for att stiarka den interna styrningen
och kontrollen inte genomfo6rs. Revisionen bedomer darfor att trafikforvaltningens led-
ning behover sikerstilla att lampliga utbildnings- och kompetenshgjande insatser ge-
nomfors inom alla verksamhetsomréden/avdelningar.

Revisionen bedomer att trafikforvaltningens plan for intern kontroll innehéller riskbe-
domningar samt kontrollaktiviteter for majoriteten av riskerna och att det framgar hur
de hogst varderade riskerna ska omhéndertas av forvaltningen. Forvaltningen behover
dock sikerstilla ett mer systematiskt arbetssitt for framtagandet av relevanta
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kontrollaktiviteter for att hantera alla risker. Revisionen bedomer vidare att forvalt-
ningen bor formalisera en process for kontrollaktiviteter, som tydligare kopplar till ris-
ker och majliggor en 16pande dokumentation, uppfoljning och utvardering. Revisionen
noterar ocksa att principerna som ar tillimpbara pa arbetet med kontrollaktiviter har
visat sig vara svara att implementera i praktiken inom verksamheten. Revisionen bed6-
mer diarmed att trafikforvaltningens styrdokument delvis ger forutsattningar for ett
strukturerat arbete med kontroller i verksamheten.

Revisionen konstaterar att forvaltningen anvander sig av flera olika processer och ka-
naler for den interna kommunikationen mellan chefer och medarbetare. Dessa inklude-
rar regelbundna avdelningsmoten, att information laggs upp pa forvaltningens intranat
samt utskick av nyhetsbrev. Revisionen bedomer att det finns ett flertal olika kommu-
nikationskanaler inom forvaltningen, som pa olika sétt sdkerstiller att medarbetare far
tillgang till n6dvandig information.

Revisionen bedomer slutligen att trafikforvaltningen kontinuerligt foljer upp sin verk-
samhet i enlighet med riktlinje for intern kontroll. Resultatet sammanstills, kommuni-
ceras och rapporteras till trafiknimnden i samband med delérsrapport och verksam-
hetsberittelse. Enligt riktlinjen innefattar uppfoljningen ocksé att utvirdera om samt-
liga komponenter i ramverket for intern kontroll ar tillrdckliga. Revisionen ser positivt
pa att forvaltningen utarbetat en process som mojliggor ett tydligare och transparent
underlag till den forsdkran som ldmnas vid delars- och &rsrapporteringen om att nod-
vandiga atgarder vidtas for att uppna en tillracklig intern kontroll. Denna process ger
namnden och forvaltningen forutsiattningar att utvardera hur arbetet med risk och in-
tern kontroll 6verensstimmer med COSO-ramverket

Rekommendationer

e Trafikforvaltningens ledning bor sdkerstélla att ansvar och roller i arbetet med
intern styrning och kontroll tydligt framgéar i styrdokument och att det tydligt
kommuniceras inom forvaltningen.

e Trafikforvaltningens ledning bor sakerstilla verksamhetens kompetens nar det
giller risk och internkontroll, sa att arbetet genomfors pa ett enhetligt sitt i hela
organisationen.

e Trafikforvaltningens ledning bor sakerstilla en enhetlig process for kontroller
kopplade till risker, s att I6pande dokumentation, uppfoljning och utvardering
mojliggors.
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2. Utgdangspunkter for granskningen

2.1. Motiv till granskningen

Kommunallagen foreskriver att nimnder ska se till att den interna kontrollen ar till-
racklig och att verksamheten bedrivs pa ett i 6vrigt tillfredstidllande sitt. Likasa ska
namnderna sidkerstilla att verksamheten bedrivs i enlighet med de mal och riktlinjer
som fullméaktige har beslutat, samt de bestaimmelser i lag eller annan forfattning som
giller for verksamheten. Detta innebar att varje nimnd har skyldighet att aktivt ut-
forma och organisera den interna kontrollen samt etablera effektiva system for uppfolj-
ning.

Trafikndmndens arbete med riskhantering och intern kontroll utgér fran fullmaktiges
beslutade riktlinje for intern kontroll2. Dar framgar att Region Stockholms arbete med
intern kontroll ska bidra till att regionfullméktiges mal uppnas inom beslutad budget,
tillforlitlig rapportering, regelefterlevnad samt en d&ndamalsenlig och effektiv verksam-
het. Riktlinjen ar baserad pd COSO-ramverkets, vilket ar en strukturerad metod for sys-
tematisk hantering av risker och mgjligheter, samt for att kommunicera dessa.

Revisionen granskar arligen den interna styrningen och kontrollen inom trafikndmnde-
nens verksamhet. Tidigare ars granskning har visat att det finns ett behov av insatser
for att stirka den interna kontrollen, sarskilt inom omraden som systematiskt arbets-
miljoarbete mot hot och vald, brandskyddsarbete samt hanteringen av anstilldas bi-
sysslor och jdv4. Aven inom omriden som ir avgorande for nimndens ekonomi beho-
ver den interna kontrollen starkas. Det giller bland annat trafikanpassning, utvecklat
biljettsortiment, effektivisering av trafikavtal och investeringsstyrnings.

Tidigare ars granskning har dven visat att trafikférvaltningen bedrivit ett arbete for att
utveckla den interna kontrollen. Utvecklingsarbetet har bland annat utgétt fran COSO-
modellens fem komponenter, och resulterat i en rad nya forandringar. Under 2020 och
borjan av 2021 har styrande dokument uppdaterats och beslutats av forvaltningsche-
fen, och implementering av dessa rutiner har paborjats.

Mot bakgrund av att de senaste arens granskning visat att det finns behov av starkt
kontroll inom flera omraden har revisionen granskat trafiknimndens 6vergripande
struktur och process for den interna kontrollen med fokus pa COSO-ramverkets fem
komponenter. Syftet har varit att bedéma om trafikndmnden utifran detta ramverk sa-
kerstiller att det finns forutsattningar for en tillracklig intern kontroll.

t Kommunallagen (2017:725)
2 RS 2022-0326

3 COSO ar en forkortning for The Committee of Sponsoring Organizations of the Treadway Commission.
Det ar en samarbetsorganisation som har sin bas i USA som tagit fram ett ramverk for vad ett system
for intern kontroll bér innehalla, se www.coso.org

4 Regionrevisorerna, arsrapport 2022 Trafiknamnden.

5 Regionrevisorernas delrapport 2023, Trafiknamnden.
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2.2. Revisionsfraga
Den overgripande revisionsfragan dr:

Sakerstiller trafikndmnden att det utifran COSO- ramverket finns forutsiattningar for
en tillracklig intern kontroll?

Den évergripande revisionsfragan har brutits ner i foljande delfrdagor:

e Hur ar roller och ansvar for arbetet med intern kontroll definierade, fordelade
och dokumenterade?

e Hur sakerstills ett strukturerat arbete for att identifiera, viardera och hantera
risker samt kontrollaktiviteter?

e Hur ar processer/kanaler for information och kommunikation mellan olika ni-
vaer i verksamheten utformade?

e Hur ar processer for uppfoljning och kontroll utformade?

2.3. Avgransning

Granskningen avser provning av trafiknamndens ansvar for intern kontroll inom trafik-
forvaltningen. Trafikndmndens andra forvaltning, forvaltningen for utbyggd tunnel-
bana har inte ingatt i granskningen.

Granskningen har avgransats till den 6vergripande strukturen for trafikforvaltningens
arbete med intern kontroll, som beskrivs i regionfullméaktiges riktlinje for intern kon-
troll. Intern kontroll inom Region Stockholm ska utga fran COSO:s ramverk for intern
kontroll. Ramverket tar sin utgangspunkt i fem olika komponenter (se avsnitt 2.4).

2.4. Bedomningsgrunder
Kommunallagen (2017:725)

6 Kap § 6 Namnderna ska var och en inom sitt omrade se till att verksamheten bedrivs i
enlighet med de mal och riktlinjer som fullmiktige har bestamt samt de bestaimmelser i
lag eller annan forfattning som géller for verksamheten. De ska ocksa se till att den in-
terna kontrollen ar tillracklig och att verksamheten bedrivs pa ett i 6vrigt tillfredsstil-
lande satt. Detsamma giller nar skotseln av en kommunal angeldgenhet med stod av 10
kap. 1 § har lamnats over till ndgon annan.

Reglementen for regionstyrelsen och é6vriga namnder (RS 2022-0762,
RS 2022-0482, 2023-02-07)

Trafiknamnden ska enligt reglementet sikerstilla att den interna kontrollen ar tillrack-
lig och att verksamheten bedrivs pa ett i 6vrigt tillfredsstillande satt.

Integrerad ledning och styrning (RS 2022-0740)

I styrdokument som beslutats av regionfullméktige anges att namnder och bolagsstyrel-
ser ansvarar for att sakerstilla en tillrackligt god intern kontroll inom namndens eller
bolagets verksamhetsomrade. Namnder och bolagsstyrelser ska sidkerstilla en regel-
bunden rapportering av den interna kontrollen samt folja upp att arbetet foljer region-
fullmiktiges beslut. Vidare framgar det att Region Stockholms nimnder och bolag ska
basera sitt arbete pa en fungerande intern kontroll med ansvarstagande och tillsyn i
flera nivaer. Kontrollen bygger pa ett aktivt och systematiskt arbete med att forutse,
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proaktivt hantera och kommunicera risker, majligheter, atgarder och kontrollpunkter
innan en risk realiseras. Ansvaret for den interna kontrollen ska vara tydligt och doku-
menterat. Namnder och bolag ska vidare pa ett systematiskt satt utvirdera och lopande
utveckla sitt arbete med intern kontroll.

Riktlinje for intern kontroll (RS 2022-0326)

Av riktlinjen som beslutats av regionstyrelsen framgar att intern kontroll inom Region
Stockholm utgar fran COSO-ramverket, en modell for att utforma, implementera och
forvalta intern styrning och kontroll och bedoma den interna styrningen och kontrol-
lens effektivitet.

Ramverket tar sin utgdngspunkt i fem olika komponenter:
e Styr- och kontrollmiljo
e Riskbedomning:
e Kontroll och atgirder
¢ Information och kommunikation

e Overvakning och uppf6ljning

2.5. Metod

Granskningen har genomforts genom intervjuer och dokumentstudier. Intervjuer har
genomforts med olika delar av trafikforvaltningen i syfte att granska och bedoma hur
arbetet med riskhantering och intern kontroll fungerar och tillaimpas inom olika verk-
samhetsomraden. Intervjupersoner har haft olika roller och erfarenheter, och samman-
lagt sju intervjuer har genomforts. De verksamheter som ingétt i granskningen har varit
teknikavdelningen, IT-avdelningen samt sektion risk och internkontroll. Granskningen
har inkluderat savil 6vergripande regiongemensamma styrdokument, som lokala do-
kument som trafikforvaltningen beslutat om.

Granskningen har genomforts av Rustam Kadir (projektledare) och Jenny Svensson pa,
bédda vid revisionskontoret.
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3. Styr- och kontrollmiljo

3.1. Roller och ansvar for arbetet med intern kontroll

Trafiknamnden ansvarar enligt reglementet® for att sikerstilla att den interna kontrol-
len ar tillracklig och att verksamheten bedrivs pa ett i 6vrigt tillfredstillande satt. I
namndens delegationsordning” framgar vilka beslut som delegeras och till vem. Det ar
genom delegationsordningen som delegering sker fran trafiknimnden till férvaltnings-
chefen for trafikforvaltningen. Forvaltningschef har darfor ratt att fatta beslut enligt de-
legation fran namnd och leder diarmed trafikférvaltningens verksamhet.

Trafikforvaltningens fordelning av ansvar for arbetet med risk och intern kontroll ar
formellt definierad och dokumenterad i férvaltningens arbetsordning8. Dar framgar
forvaltningschefens fordelning av ansvar samt de grundldggande principerna for den
interna styrningen och kontrollen. Enligt styrdokumentet bar forvaltningschefen det
huvudsakliga ansvaret for att utforma konkreta och lokala regler och anvisningar for att
upprétthalla en god intern styrning och kontroll, i enlighet med Region Stockholms
riktlinje for intern kontroll. Revisionen noterar att den ansvarsférdelning som framgar
i arbetsordningen foljer COSO:s principer om fyra ansvarslinjer, &ven om arbetsord-
ningen formellt endast beskriver tre ansvarslinjer.

Den forsta ansvarslinjen omfattar enligt forvaltningens arbetsordning® den operativa
verksamheten, med bade chefer och medarbetare. Linjeorganisationen har det yttersta
ansvaret for riskhantering och for att uppratthalla och utveckla den interna styrningen
och kontrollen. I arbetsordningen framgar dven att ansvaret for riskhantering foljer
verksamhetsansvaret, ett sa kallt riskdgarskap. Det innebar att den som har det delege-
rade ansvaret ocksd har ansvaret for att hantera risker som ar kopplade till det specifika
omradet. I intervjuer framgar att avdelningscheferna strukturerat ansvaret for riskar-
betet pa olika sitt. Inom vissa avdelningar finns utsedda individer, exempelvis bitra-
dande avdelningschef eller controllere, som har ett specifikt ansvar for riskarbetet
inom den egna avdelningen. Aven om respektive avdelningschef har det 6vergripande
ansvaret for den interna kontrollen, har den utsedda personen en nyckelroll i att mgj-
liggora arbetet med risker inom den specifika avdelningen. I intervjuer framgar dven
att riskanalyser gors tillsammans med medarbetare, pa olika nivaer inom forvaltning-
ens avdelningar, framfor allt pa avdelnings- och sektionsnivad men dven i vissa fall pa
gruppniva. De identifierade riskerna sammanstills sedan i en gemensam risklista for

6 Reglementen for regionstyrelsen och évriga namnder (RS 2022-0762 RS 2022-0482 RS 2022-0268 RS
2023-0160)

7TN 2014-0104

8 TN-S-477387

° TN-S 477387

10 Enligt COSO-ramverket ingdr dessa funktioner inom den andra ansvarslinjen.

11 Trafikférvaltningen ar uppdelad i tio avdelningar, var och en bestdende av olika sektioner och dessa
sektioner ar vidare indelade i olika grupper.
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varje respektive sektion och avdelning (se avsnitt 4 nedan). Varje avdelningschef har
det 6vergripande ansvaret for riskerna inom sitt verksamhetsomrade. Detta framgar
tydligt i intervjuer med avdelningschefer samt i forvaltningens plan for intern kon-
troll2, dir respektive avdelningschef star som riskigare for de risker som identifierats
inom deras verksamhetsomrade.

Den andra ansvarslinjen ansvarar enligt arbetsordningen for uppfoljning av verksam-
hetens riskhantering och regelefterlevnad. Den tillhandahaller dven st6d till forsta an-
svarslinjen i form av rddgivning samt utveckling av hjalpmedel och arbetssétt. Funkt-
ioner inom andra ansvarslinjen ar specialister inom riskhantering, regelefterlevnad, sa-
kerhet, controlling, intern kontroll och kvalitet. Ett exempel ar sektion risk och intern
kontroll, inom avdelningen for verksamhetsstyrning och ekonomi*s. De ansvarar enligt
avdelningens arbetsordning4 for att skapa forutsattningar for en god och effektiv intern
styrning och kontroll. Detta inkluderar att styra arbetet med intern styrning och kon-
troll, inklusive riskhantering. Vidare har sektionen en radgivande och stédjande roll for
att hjalpa verksamheten att uppna en god intern styrning och kontroll.

Den tredje ansvarslinjen utgors enligt arbetsordningen av trafikforvaltningens intern-
revision. Den fungerar som en oberoende gransknings- och rddgivningsfunktion till for-
valtningschefen med uppgift att granska och bedéma om den interna kontrollen och
uppfoljningen fungerar tillfredstillande. Internrevisionen granskar bland annat effekti-
viteten i riskhantering, intern styrning och kontroll samt ledningsprocesser.

Intervjuade menar att det finns behov av att ytterligare kommunicera och tydliggora
roll- och ansvarsfordelningen, inom framfor allt den forsta ansvarslinjen. De anser att
arbetsordningen tydligt definierar roll- och ansvarsfordelningen mellan de olika an-
svarslinjerna, men att kunskapen om detta ar begransad i praktiken och behover for-
tydligas inom verksamheten. Granskningen visar att forvaltningen vidtar flera atgarder
for att hantera den har fragan. Bland annat genom en 6versyn av forvaltningens arbets-
ordning samt revidering av interna styrdokument for riskhantering och intern kontroll
(se avsnitt 4.1). Det genomfors dven olika utbildningsaktiviteter for att oka kompeten-
sen inom forvaltningen kopplat till riskhantering och intern kontroll.

Forutom de olika ansvarslinjerna visar granskningen att forvaltningen sedan 2020 eta-
blerat ett internt risk- och revisionsutskott. Risk- och revisionsutskottet ar radgivande i
fragor som ror risk, intern styrning och kontroll samt revision. Syftet med utskottet ar
att underlatta for trafikforvaltningens ledningsgrupp i arbetet med att leda och utvir-
dera arbetet med risk och revision pa trafikforvaltningen. Granskningen visar att ut-
skottets roll och ansvar inte framgar av arbetsordningen.

12 RS 2021-0609

13 Verksamhetsstyrning och Ekonomi leder trafikférvaltningens ekonomi- och verksamhetsstyrning och
stodjer verksamheten med specialistkompetens inom omradena redovisning, verksamhetsstyrning,
finansiering, kalkylering, afféarsanalys, risk och internkontroll, beskattning och moms.

14 TN-S-6666622

10
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3.2. Bedomning

I fullméktiges policy for integrerad ledning och styrning av Region Stockholm framgar
att nimnder och bolag ska basera sitt arbete pa en fungerande intern kontroll med an-
svarstagande och tillsyn i flera nivder. Ansvaret ska dessutom vara tydligt definierat och
dokumenterat.

Revisionen bedomer att roller och ansvar for arbetet med riskhantering och intern kon-
troll formellt &r, enligt vad som star i bedomningsgrunderna, tydligt definierade, forde-
lade och dokumenterade i nimndens delegationsordning och forvaltningens arbetsord-
ning. Revisionen bedomer dock att den avsedda omsittningen av ansvar och roller i
praktiken, inte motsvarar intentionerna som anges i styrdokument. Revisionen ser dar-
for att det finns en risk for att otydligheter och bristande kunskap om roll- och ansvars-
fordelning kan skapa oklarheter om vem som ansvarar for vad, vilket i sin tur kan leda
till att viktiga atgirder for att starka den interna kontrollen inte genomfors. Revisionen
bedomer darfor att roller och ansvar for riskhantering och intern kontroll bor tydliggo-
ras inom verksamheten. Revisionen anser att forvaltningen i det pagaende utvecklings-
arbetet bor tydligt definiera och kommunicera roll- och ansvarsfordelningen kring risk-
hantering och intern kontroll till chefer och medarbetare pa alla nivier inom organisat-
ionen. Revisionen ser positivt pa att det pagar flera insatser for att tydliggora roll- och
ansvarsfordelningen inom férvaltningen.

4. Riskhantering och plan for intern kontroll
4.1. Riskbedéomning

Enligt riktlinje for intern kontroll's ska ndimnder och bolag arligen gora en riskbedém-
ning i samband med verksamhetsplaneringen. Det finns fyra riskkategorier som ska an-
viandas i bedomningen: strategiska risker, operativa risker, finansiella risker samt re-
gelefterlevnadsrisker.

I forvaltningens arbetsordning' framgar att verksamhetens arbetssitt for riskhantering
och intern kontroll utgér fran riktlinje for intern kontroll?7. For att ytterligare stodja
verksamheten i arbetet med riskidentifiering, analys, vardering, hantering och doku-
mentation har forvaltningen utarbetat lokala styrdokument. Det inkluderar en riskbe-
domningsmall, rutin for riskhantering'®, rutin for intern kontroll* och en administrativ
bestammelse for riskhantering och kontroll2o. Tillsammans utgor dessa stod i forvalt-
ningens arbete med risk och intern kontroll. Granskningen visar att sektion risk och in-
ternkontroll under aret har uppdaterat forvaltningens riskmetodik, med bland annat

15 RS 2022-0326
16 TN-S 477387

7 RS 2022-0326
18 TN-S-1961064
19 TN-S-1961072

20 TN-S-1961037
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nya riskvarderingsperspektiv. Sektionen har 4ven genomfort en storre Gversyn av for-
valtningens interna styrdokument for risk och intern kontroll. I intervjuer framkommer
att de interna styrdokumenten for risk och intern kontroll av verksamheten upplevs
som komplicerade och teoretiska, vilket gor dem svara att omsitta i praktiken. Mot
bakgrund av detta och den uppdaterade riskmetodiken, stravar sektionen efter att ut-
forma ett tydligare och praktiskt tillampbart styrdokument. Det nya dokumentet kom-
mer enligt uppgift att ersitta rutin for riskhantering, rutin for intern kontroll och den
administrativa bestimmelsen for riskhantering och kontroll.

I den aktuella versionen av rutin for riskhantering?! beskrivs forvaltningens ramverk
for riskhantering samt roller och ansvar inom omradet. Dar beskrivs forvaltningens ge-
mensamma process for riskbedomning, som innefattar allt fran riskidentifiering- och
vardering och etablering av atgiarder till dokumentation av riskbedomning. I intervjuer
framkommer att det bade finns och har funnits en del praktiska utmaningar kopplat till
riskbedomningen. I den uppdaterade riskmetodiken som sektionen arbetat fram finns
nya varderingskriterier som inkluderar olika konsekvenser for exempelvis forvaltning-
ens ekonomi. En mycket hog konsekvens i matrisen innebar niva fem, som ar likstallt
med en avvikelse mot budget pa 6ver en miljard. Intervjuade menar att det finns risker
som inte kvalificerar sig i relation till beloppen men som dndé kan ha en betydande in-
verkan pa verksamheten. De intervjuade har ocksa framhallit att de stott pa svarigheter
nar de forsokt att bedoma risker baserat pa nivan pa sannolikhet och konsekvens. Detta
har i sin tur lett till att bedomningarna av risker varierat mellan olika bedomare pa
sektions- och avdelningsniva.

Revisionens har i tidigare granskning?2 konstaterat att forvaltningen sedan 2021 ut-
vecklat ett arbetssitt som innefattar att identifierade vasentliga verksamhetsrisker pa
avdelningsniva samlas in och sammanstillas i ett riskregister. Riskregistret ar ett un-
derlag till riskbaserad verksamhetsstyrning i syfte att uppna en god intern styrning och
kontroll, och ett komplement till, framtagande av plan for intern kontroll. I intervjuer
framgar att avdelningarnas riskregister byggs upp underifran fran sektionsniva, och i
vissa fall &ven pa gruppniva. Varje sektion har en individuell risklista med risker som
de l6pande arbetar med. Infor varje tertial konsoliderar varje avdelning riskerna fran
sina sektioner. Resultatet sammanstills i en gemensam risklista i Excel for avdel-
ningen, det si kallade riskregistret. Intervjupersoner framhaller att processen for att
konsolidera risker i Excel ar bade tidskravande och komplex, och att den skulle ha kun-
nat forenklas av ett systemstod. Enligt uppgift pagar ett arbete for att hitta lampligt
systemstod. Det understryks dock att férvaltningen forst och fraimst behover fokusera
pa att hitta och etablera ett enhetligt arbetssitt och gemensam forstaelse for arbetet
med riskhantering och intern kontroll inom verksamheten. Vidare visar granskningen
att arbetet med riskhantering och intern kontroll varierar inom de olika avdelningarna
inom forvaltningen, trots att arbetet ska utga fran forvaltningens styrdokument pa om-
radet. Till exempel uppger intervjupersoner att investeringsverksamheten har gjort
stora framsteg i sitt arbete med riskhantering i projekt. Trots detta skiljer sig deras

21 TN-S-1961064

22 Regionrevisorerna, deldrsrapport 2021 Trafikndmnden

12



Regionrevisorerna Revisionskontoret
Region Stockholm Datum 2024-02-14
RK 2024-0010

tillvagagéngssatt och riskmetodik fran forvaltningens, vilket enligt intervjuade beror pa
att det finns manga konsulter som kommer med olika riskmetodik. Intervjupersoner
pekar dven pa att variationen i avdelningarnas arbetssitt med riskhantering och intern
kontroll beror pa hur vl chefer, och d&ven medarbetare, forstar betydelsen och de lang-
siktiga fordelarna med riskhanteringsarbetet. Eller som en av de intervjuade pa trafik-
forvaltningen uttryckte det "Dar man pekar med hela handen fran ledningens sida, dar
jobbar man ocksé battre med risk”. Intervjupersoner framhéller det som avgorande att
initiativ till en starkt intern kontroll drivs av framfor allt ledningen, men dven medar-
betare.

4.2. Process for framtagande av for plan for intern kontroll

Trafikforvaltningen har genomfort en riskbedémning och den dr dokumenterad i plan
for intern kontroll23 i regionens systemstod Stratsys (Stodet). I januari antog namnden
en plan for intern kontroll samtidigt som den beslutade om verksamhetsplanen24 for
2023. Planen for intern kontroll utgér fran de fyra riskkategorierna som framgar av
regionfullmaktiges riktlinje for intern kontroll.

I intervjuer framgar att sektion risk och internkontroll har ansvaret for att leda proces-
sen med att utarbeta forvaltningens plan for intern kontroll. Processen startar med att
sektionen i augusti meddelar verksamheten om att arbetet med plan for intern kontroll
paborjas. Det ar avdelningschef, bitradande avdelningschef och controllrar som far in-
formation om detta, och dven information om aktuella risker som for narvarande finns
upptagna i forvaltningens plan for intern kontroll. Vidare uppger intervjupersoner att
avdelningarna sedan genomfor sedan egna workshops, for att uppdatera riskernas sta-
tus. Nir samtliga avdelningar har 1amnat in sina synpunkter héller sektionen en works-
hop med trafikforvaltningens ledningsgrupp. Utifran ledningsgruppens och avdelning-
arnas diskussioner samt bidrag tar sektionen fram ett nytt forslag pa plan for intern
kontroll. Forvaltningschefen tar i sin tur beslut om vilka identifierade risker som be-
doms ha storst verksamhetsovergripande paverkan, och som darmed bor inkluderas i
namndens plan for intern kontroll.

4.3. Kontroller och atgarder

I nimndens plan for intern kontroll2s framgar hur man avser hantera de hogst varde-
rade riskerna. I delarsuppfoljningen 2023 ar de flesta av kontrollerna markerade som
grona, vilket enligt anvisningarna fran regionledningskontoret betyder att kontrollerna
ar genomforda utan avvikelse. Granskningen visar dock att det finns tva risker i planen
dar det saknas kontrollaktiviteter. I intervjuer med forvaltningen framkommer att det
beror pa att riskerna ligger tidigt i processen och eventuellt kan bli aktuella senare. I
forvaltningens plan for intern kontroll framgar att den ena risken kommer vara aktuell

23 RS 2021-0609
24 RS 2022-0638

25 RS 2021-0609
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mellan 2025-20322¢. For narvarande arbetar forvaltningen med atgéarder for att han-
tera/minimera risken i ett tidigt skede.

Av trafikforvaltningens administrativa bestimmelse for riskhantering och intern kon-
troll framgér hur forvaltningen arbetar med kontroller och atgarder. Granskningen vi-
sar att skrivningarna ar allméant hallna och till sitt innehéll i stort 6verensstimmer med
riktlinje for intern kontroll. Forvaltningens interna rutin for intern kontroll27 ar dare-
mot lite mer konkret och beskriver forvaltningens ramverk for intern kontroll. Dar
framgar att syftet med ramverket ar att systematiskt kartlagga processer och etablera
definierade kontrollpunkter for identifierade risker. Vidare framgéar att detta strukture-
rade tillvigagangsatt ska underlatta arbetet med rapportering och uppfoljning, samti-
digt som det fraimjar 6kad forstéelse for verksamhetens processer och kontroller, och
hur dessa efterlevs och f6ljs upp. I intervjuer framkommer dock att rutinen for intern
kontroll upplevs som alltfor teoretisk av verksamheten, och svar att implementera i
praktiken (se avsnitt 4.1). P4 grund av bland annat detta har férvaltningen sett over sitt
arbetssitt, for att pa s& sétt hitta en mer rimlig ansats, som samtidigt lever upp till de
krav som stalls for att uppratthalla en god intern kontroll.

Granskningen visar vidare att forvaltningens arbete med kontroller ar ett utvecklings-
omrade. Intervjupersonernas bild ar att det for samtliga risker finns kontroller men
saknas en systematik och dokumentation i arbetet. Nar forvaltningen i framtiden val
har etablerat detta arbetssitt kommer det, enligt intervjupersonerna, att vara majligt
att systematiskt utviardera och forbattra verksamhetens kontrollaktiviteter. Enligt sekt-
ion risk och internkontroll kommer det nya styrdokumentet (se avsnitt 4.1) for risk och
intern kontroll hjalpa verksamheten att uppna ett detta samt ett mer strukturerat och
sammanhallet arbetssatt for riskhantering och kontrollaktiviteter. Det nya styrdoku-
mentet kommer enligt uppgift ha ett tydligare samband mellan riskbedomning, kon-
trollaktiviteter, samt atgarder, sa att de hanteras pa ett sammanhallet sitt.

4.4. Bedomning

Enligt fullmaktiges riktlinje for intern kontroll ska nimnder och bolag érligen gora en
riskbedomning i samband med verksamhetsplaneringen. Revisionen bedémer att tra-
fikforvaltningens styrdokument delvis ger forutsattningar for ett strukturerat arbete
med att identifiera, vardera och hantera risker. De styrande principer som ar tillamp-
bara pa arbetet med risk och intern kontroll dterfinns dock i flera olika interna styrdo-
kument och upplevs av verksamheten som bade komplicerade och teoretiska, och svara
att omsitta i praktiken. Revisionen ser darfor positivt pa forvaltningens pagaende ar-
bete med att uppdatera, sl ihop och tydliggora de styrande dokumenten kring risk och
intern kontroll, i syfte att skapa ett tydligare och effektivare arbetssitt inom forvalt-
ningen. Revisionen bedomer vidare att processen for riskhantering ar tydligt definierad

26 Trafikforvaltningen star infor mottagande av en stor andel nya anldggningar med start frdn 2025 och
fram till 2032.

27 TN-S-1961072
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och dokumenterad i savil arbetsordning som 6vriga interna styrdokument for riskhan-
tering.

Revisionen konstaterar att forvaltningen tagit fram interna styrdokument for riskhan-
tering som 6verensstimmer med fullmiktiges styrdokument pa omradet. Revisionen
noterar dock att arbetet med riskhantering och intern kontroll varierar inom de olika
avdelningarna, trots att arbetet ska utga fran forvaltningens styrdokument pa omradet
(se avsnitt 4.1). Detta medfor en risk for att verksamhetens arbete med risk och intern
kontroll inte genomfors enhetligt och konsekvent i hela organisationen. Revisionen me-
nar att detta i sin tur kan leda till att nodvandiga atgarder for att stirka den interna
styrningen och kontrollen inte genomfors. Revisionen bedomer darfor att trafikforvalt-
ningens ledning bar sakerstilla att lampliga utbildnings- och kompetenshojande insat-
ser genomfors inom alla verksamhetsomraden/avdelningar.

Av fullmaiktiges riktlinje for intern kontroll framgar att namnder och bolag, utifran ris-
kanalysen, ska identifiera och implementera kontroller och dtgarder for att hantera ris-
ker. Alla risker med viarderingen medelhog eller hogre ska hanteras, dvs. kontroller och
atgirder ska utformas for dessa. Revisionen bedomer att forvaltningens plan for intern
kontroll innehéller riskbedomningar samt kontrollaktiviteter for majoriteten av ris-
kerna och att det framgar hur de hogst varderade riskerna ska omhandertas av forvalt-
ningen. Revisionen menar dock att férvaltningen behover sikerstilla ett mer systema-
tiskt arbetssatt for framtagandet av relevanta kontrollaktiviteter for att hantera alla ris-
ker. Revisionen bedomer vidare att forvaltningen bor formalisera en process for kon-
trollaktiviteter, som tydligare kopplar till risker och moéjliggor en lopande dokumentat-
ion, uppfoljning och utvardering. Revisionen noterar slutligen att principerna som ar
tillampbara pa arbetet med kontrollaktiviter har visat sig vara svara att implementera i
praktiken inom verksamheten. Revisionen bedomer darmed att trafikférvaltningens
styrdokument delvis ger forutsattningar for ett strukturerat arbete med kontroller i
verksamheten.

5. Information och kommunikation

I forvaltningens plan for intern kontroll framgar att verksamhetens informations- och
kommunikationsvagar avseende intern styrning och kontroll ar upplagda sa att arbets-
ordning, planer, strategier, riktlinjer samt instruktioner for olika befattningshavare
publiceras pa forvaltningens intranit sa att det nar ratt befattningshavare i verksam-
heten. I forvaltningens plan for intern kontroll framgar att kunskap om dessa doku-
ment och uppgifter om var aktuella versioner kan erhéllas, ar etablerad inom verksam-
heten. I forvaltningens arbetsordning finns dessutom en fullstandig sammanfattning
och forteckning 6ver savil Region Stockholms 6vergripande styrande dokument som
trafikforvaltningens egna lokala styrdokument.

Granskningen visar att avdelningarna anviander olika metoder for att hantera intern in-
formation och kommunikation. Dessa metoder inkluderar regelbundna avdelningsmo-
ten och nyhetsbrev. Vissa avdelningar anviander sig av olika informationsplattformar,
dir anstillda kan utbyta information om uppdateringar eller fériandringar i styrande
dokument. P4 6vergripande niva anvidnder forvaltningen sitt intranét for att sprida ny-
heter inom olika saker.

15



Regionrevisorerna Revisionskontoret
Region Stockholm Datum 2024-02-14
RK 2024-0010

Nair det géller den andra ansvarslinjen har sektion risk och internkontroll en egen sida
pa regionens intranit, som de anviander for att kommunicera nyheter inom exempelvis
riskhantering. I andra fall informerar sektionen genom att bjuda in till 6ppet hus, vilket
exempelvis varit fallet da uppdateringar skett av styrdokument inom riskhantering.
Sektionen har dessutom startat upp ett informellt forum/nétverk som syftar till att
mojliggora dialog mellan funktioner som har ansvaret for riskarbetet inom respektive
avdelning (se avsnitt 3.1).

Varje avdelning har utpekade personer som ansvarar for att samordna arbetet med in-
tern styrning och kontroll, samt rapportering. I vissa fall ar det bitradande avdelnings-
chef som fyller funktionen, och i andra fall ar det controllrar. Malsattningen med foru-
met ar att dessa funktioner ska kunna diskutera tvarfunktionella risker och lyfta goda
exempel for att ytterligare stirka arbetet med intern styrning och kontroll inom forvalt-
ningen.

5.1. Bedomning

Av fullmaktiges riktlinje for intern kontroll framgar att nimnder och bolag ska siker-
stilla att information och kommunikation fungerar vil mellan olika nivaer i organisat-
ionen. Revisionen konstaterar att forvaltningen anviander sig av flera olika processer
och kanaler for den interna kommunikationen mellan chefer och medarbetare. Dessa
inkluderar regelbundna avdelningsmoteten, att information laggs upp pé forvaltning-
ens intranit samt utskick av nyhetsbrev. Revisionen bedomer att det finns ett flertal
olika kommunikationskanaler inom forvaltningen, som pa olika sitt sakerstaller att
medarbetare far tillgdng till nodvandig information.

6. Uppfoljning och kontroll

I forvaltningens plan for intern28 kontroll framgar att forvaltningen f6ljer upp risker,
kontroller och atgarder tertialvis. Avdelningarna rapporterar status och effekt av kon-
troller och atgéarder. Resultatet sammanstills, kommuniceras och rapporteras vidare
till trafikndmnden genom delérsrapport och verksamhetsberittelse.

Enligt regionledningskontorets anvisningar29 ska namnder och bolag ta fram en plan
for intern kontroll i samband med budget och verksamhetsplanering. Planen for intern
kontroll utgor namndernas och bolagens redovisning av arbetet med den interna kon-
trollen och ar en forsdkran om att nodvandiga atgarder vidtagits for att uppna en till-
racklig intern kontroll. Granskningen visar att sektion risk och internkontroll har arbe-
tat med att ta fram ett tydligare och mer transparent underlag till denna forsiakran om
att nodvandiga atgarder vidtagits. Arbetet har resulterat i en skriftlig sjalvutvardering,
genom vilken respektive avdelningschef bedomer den egna verksamheten utifran
COSO-ramverket. Syftet med sjalvutvarderingen uppges vara att fa en samlad bild av
den interna styrningen och kontrollen i avdelningens uppdrag och kritiska leveranser.

28 RS 2021-0609

2% RS 2022-0738
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I intervjuer framkommer att det tidigare saknades underlag som bekriftade att forvalt-
ningen har en tillracklig intern kontroll. Den nya processen fungerar som ett underlag
till forvaltningschefens forsikran om att nédvandiga atgarder vidtas. Granskningen vi-
sar dock att frdgorna som avdelningscheferna ska svara pa i sjalvutvarderingen ligger
pa en forenklad och 6vergripande niva. Enligt uppgift finns tankar om att vidareut-
veckla sjalvutvarderingen ytterligare, trots att den i dagsldget redan synliggjort flera ut-
vecklingsomraden inom verksamheten. Delarsuppfoljningens sjalvutviardering for 2023
visar att atta av tio avdelningschefer anser att den interna styrningen och kontrollen
inom deras avdelning ar tillracklig. Resultatet pekar dock aven pa flera utvecklingsom-
raden relaterade till COSO-ramverkets fem komponenter. Till exempel indikerar resul-
tatet att det finns otydligheter i ansvarsfordelningen mellan avdelningar och i vissa fall
internt inom avdelningarna (se avsnitt 3.1) samt brister i hantering av styrande doku-
ment. Dessutom framgar att det finns behov av att ytterligare stirka forutsattningarna
for regelefterlevnad, effektiva arbetssitt och rutiner.

6.1. Bedomning

Av fullmaiktiges riktlinje for intern kontroll framgar att varje namnd eller bolag, med
hénsyn till sitt ansvar, kontinuerligt ska folja upp sin verksamhet och utvirdera de risk-
bedomningar som sker enligt denna riktlinje samt vidta atgarder for att sakerstilla att
den interna kontrollen ar tillracklig och effektiv och att verksamheten bedrivs pé ett
tillfredstillande sétt. Rapporteringen inom nidmndens férvaltning och fran forvalt-
ningen till nimnden ska vara kontinuerlig, transparent och sparbar 6ver tid och det ska
finnas ldmpliga forum f6r rapportering, uppfoljning och 6vervakning.

Revisionen bedomer att trafikforvaltningen kontinuerligt foljer upp sin verksamhet i
enlighet med riktlinje for intern kontrolls°. Resultatet sammanstills, kommuniceras
och rapporteras till trafikndmnden i samband med deldrsrapport och verksamhetsbe-
réattelse. Enligt riktlinjen innefattar uppfoljningen ocksé att utvardera om samtliga
komponenter i ramverket for intern kontroll ar tillrackliga. Revisionen ser positivt pa
att forvaltningen utarbetat en process som majliggor ett tydligare och transparent un-
derlag till den forsikran som ldmnas vid delars- och arsrapporteringen om att nodvan-
diga atgarder vidtas for att uppna en tillracklig intern kontroll. Revisionen ser att denna
process dven ger nimnden och forvaltningen mojlighet att utvardera hur arbetet med
risk och intern kontroll 6verensstimmer med COSO-ramverket.

30 RS 2022-0326
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Vad gor regionrevisorerna?

Regionrevisorerna granskar den verksamhet som bedrivs av regionens namnder
och bolagsstyrelser. Revisionsuppdraget ar det storsta inom kommunal verksamhet.

Att vara revisor ar ett fortroendeuppdrag vars syfte ar att med oberoende, saklighet
och integritet framja, granska och bedéma verksamheten. Den 6vergripande
uppgiften for revisorerna ar att granska hur namnder och styrelser tar sitt ansvar.
De foértroendevalda revisorerna ar fullmaktiges och ytterst medborgarnas instrument
for den demokratiska kontrollen. De har darmed en viktig funktion i den lokala
sjalvstyrelsen.

Ledamoter i namnder och styrelser ansvarar infor fullmaktige for hur de sjalva,
anstallda och uppdragstagare genomfor verksamheten. I ansvaret ingar att genomfora
en andamalsenlig verksamhet utifrdn fullméaktiges mal, beslut och riktlinjer samt de
foreskrifter som galler for verksamheten, pa ett ekonomiskt tillfredsstallande satt och
med en tillrécklig intern kontroll samt att uppratta rattvisande rakenskaper.

I rsrapporter for namnder och styrelser sammanfattar revisionskontoret den

. . o o . .
granskning som genomforts under det gangna aret. Verksamhetsrevisionen
redovisas l6pande i projektrapporter. Publikationerna finns pa8 www.regionstockholm.se.
Det 95r aven att prenumerera pé regionrevisorernas nyhetsbrev genom att anmala
intresse via e-postmeddelande till regionrevisorerna.rev@regionstockholm.se.

Postadress: Box 22230, 104 22 Stockholm
Besoksadress: Hantverkargatan 25 b (T-bana Radhuset)
Telefon: 08-737 25 00
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