JJ& Region Stockholm

Diarienummer
RS 2021-0106

Riktlinjer

Sakerhetsskydd och signalskydd

Beslutad av regionfullmaktige, den 77 juni 2022
Galler for Region Stockholm

Galler tills vidare



JJ& Region Stockholm 2 (12)

RIKTLINJER Diarienummer

SAKERHETSSKYDD OCH RS 2021-0106

SIGNALSKYDD
Innehallsforteckning
1. INIEANING ...vviiriiiieiieieieeeteee et sre e e e e e e sae s 3
1.1 Syfte och omfattning.........ccceeeveereviieieiieiiieneeeeeeeceee e, 3
1.2 Region Stockholms styrande dokument for sikerhetsskydd och

SINAISKYAd ...cuvviiiiiiiiiiiiiecetee e 3
2, SARErhetsSKYdd........ccecveeeiieieiieieiiecete e e 3
2.1 Verksamhetsbeskriviing .........cceeceeveennieniienienneneeceeeeceee 3
2.2 Sakerhetsskyddsanalys..........cccceeevveerrierniieennieeniieeneeeseeeeneenn 4
3. Organisation av sdkerhetsskydd...........ccccoueeevieeniieencieenieeennen. 4
3.1 RegionfullmakEtige ...ccoveevereeiniieniiieiieeereceteceeeeee e 4
3.2 RegIONSYTEISEN ....uveeeiiieiiieeieeceeecee et 4
3.3 RegiondireKtOren......cccueeveveereiiiriieerieeeieeere e 4
3.4 FOrvaltningschef ...........coooviiieiiiieiiecceeceece e 5
3.5 72 5 P 5
3.6 Region Stockholms sikerhetskyddschef ..........c.ccccovieniienniinncnne 5
3.7 Sakerhetsskyddschef vid bolag..........cccevevieinvieiniieeniieeriieeeee, 5
3.8 Bitradande siakerhetsskyddschef.............ccoeeeiiieineiiiiiniiieeees 5
4. PersonalSaKerhet .........c..eeeeeeiiieeeeciiieeeeeeeecceee e 6
4.1 SAKEThetSPIOVIIING...cccuvveieiierriieieieereitereree et e et e e sreeesaeeesaaees 6
4.2 Uthildning.....ccoovveeiriieeiieieteetecee et sae e 6
4.3 Avslutande av anstallning ..........cccceeeeevieeeeccieeecccieeeceeee e 6
4.4 Sekretess/tystnadsplikt .........ccoceevieniiiniiiniieieeeeeeeeeee 7
5. Skyldigheter nir en annan aktor kan fa tillgang till
sakerhetskanslig verksamhet ..........ccccovveeevieieiieeniieeeieeceeeee, 7

5.1 Sakerhetsskyddsavtal .........ccoeceeervieiriieiniieenieceieeeeeceeeeeeeens 7
6. Anmélan vid sikerhetshotande hiandelser eller verksambhet ...... 8
7. SignalsKydd.......ceevvieiniiiieieieceee e 8
7.1.1 Signalskyddschef ..........coocuiriiiiiiiiii e, 9
7.1.2 Signalskyddsinstruktion............cceeceeevinniiniiinienniiicecceeeee, 9

8. UPPIONING..cciuiiiiiiiiiiiiieiieeecteeere et sare e seae e saaeesaaes 9



JJ& Region Stockholm 3 (12)

RIKTLINJER Diarienummer
SAKERHETSSKYDD OCH RS 2021-0106
SIGNALSKYDD

1. Inledning

1.1 Syfte och omfattning

Dessa riktlinjer konkretiserar Region Stockholms
verksamhetsskyddspolicy, RS 2020-0147, och ar styrande for arbetet med
siakerhetsskydd och signalskydd vid Region Stockholms samtliga namnder
och bolag.

Riktlinjerna ska dven foljas inom ramen for program och projekt som
bedrivs i Region Stockholms regi.

1.2 Region Stockholms styrande dokument for
sikerhetsskydd och signalskydd

Varje namnd och bolag ska, inom ramen for Region Stockholms riktlinjer
for sakerhetsskydd och signalskydd samt siakerhetsskyddschefens
anvisningar, ansvara for arbetet inom sitt verksamhetsomrade.

De lagar, forordningar och andra foreskrifter som ar tillampliga, ska foljas.!

Styrdokumenten pa regiondvergripande niva bestar av Region Stockholms
verksamhetsskyddspolicy med tillhorande riktlinjer for sakerhetsskydd och
signalskydd.

2. Sakerhetsskydd

2.1 Verksamhetsbeskrivning

For att avgora om respektive namnd och bolag bedriver sikerhetskanslig
verksamhet och diarmed omfattas av sikerhetsskyddslagen ska varje nimnd
och bolag genomfora en verksamhetsbeskrivning.

Namnd eller bolag ska anmala resultatet av verksamhetsbeskrivningen till
Region Stockholms sdkerhetsskyddschef.

Om ett bolags verksamhetsbeskrivning visar att bolaget bedriver
siakerhetskénslig verksamhet ska bolaget utan drojsmal anmala detta till
tillsynsmyndigheten.

Region Stockholms sdkerhetsskyddschef ansvarar for att anmaéla
sakerhetskanslig verksamhet som Region Stockholms namnder med
tillhorande forvaltningar utfor till tillsynsmyndigheten

1 Sakerhetsskyddslagen (2018:585), sakerhetsskyddsférordningen (2021:955),
Sakerhetspolisens foreskrifter om sakerhetsskydd (PMFS 2022:1) och lagen
(1992:1403) om totalfoérsvar och hojd beredskap.
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2.2 Sikerhetsskyddsanalys

Om verksamhetsbeskrivningen visar att namnd eller bolag bedriver
sikerhetskénslig verksamhet ska en sikerhetsskyddsanalys med tillh6rande
sakerhetsskyddsplan genomforas och dokumenteras.

Sakerhetsskyddsanalysen utgor grunden for det systematiska
siakerhetsskyddsarbetet. Analysen ska identifiera vilka sikerhetsskydds-
klassificerade uppgifter och vilken sakerhetskanslig verksamhet i ovrigt
som finns i verksamheten, vilka hot och sarbarheter som finns kopplade till
dessa skyddsvarden samt vilka sikerhetsskyddséatgarder som behover
vidtas.

Sakerhetsskyddsanalysen ska uppdateras vid behov och minst en gang
vartannat ar.

Verksamheten ska med utgangspunkt i sikerhetsskyddsanalysen ta fram en
siakerhetsskyddsplan som redovisar de siakerhetsskyddsatgarder som ska
vidtas, nar de ska vidas och vilken funktion som ansvarar for dem.
Sakerhetsskyddsplanen ska faststillas av sikerhetsskyddschefen.

Niamndernas sikerhetsskyddsanalyser och sikerhetsskyddplaner ska delges
Region Stockholms sdkerhetsskyddschef som underlag till Region
Stockholms 6vergripande sikerhetsskyddsanalys.

Region Stockholm och dess bolag ska pa begiran ldmna sin
sakerhetsskyddsanalys till tillsynsmyndigheten respektive
Sakerhetspolisen.

3. Organisation av siakerhetsskydd

3.1 Regionfullmiktige

Regionfullmaiktige faststiller den verksamhetsskyddspolicy som galler for
samtliga ndimnder och bolag samt riktlinjer for sakerhetsskydd och
signalskydd.

3.2 Regionstyrelsen
Regionstyrelsen ansvarar for att ta fram forslag till riktlinjer for
sdkerhetsskydd och signalskydd och att dessa revideras vid behov.

3.3 Regiondirektoren

Region Stockholm och dess namnder ar att anse som en gemensam
verksamhetsutovare. Regiondirektoren ar chef for verksamhetsutovarens
verksamhet vad giller sikerhetsskydd.
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Regiondirektoren faststiller Region Stockholms sikerhetsskyddsanalys.

3.4 Forvaltningschef

Forvaltningschef ansvarar infor regiondirektoren for arbetet med
sdkerhetsskydd inom sitt verksamhetsomréade samt att foreliggande
riktlinjer foljs.

3.5 VD

De av Region Stockholm heldagda aktiebolag som bedriver sakerhetskanslig
verksamhet ar att anse som enskilda verksamhetsutovare. VD ar chef for
verksamhetsutovarens verksamhet vad giller sakerhetsskydd.

VD faststiller bolagets sdkerhetsskyddsanalys.

3.6 Region Stockholms sikerhetskyddschef
Regiondirektoren ska utse en sikerhetsskyddschef som leder, samordnar
och utovar kontrollen 6ver sikerhetsskyddet i regionens samtliga nimnder.
Sikerhetsskyddschefen ska i sdkerhetsskyddsfragor vara direkt understalld
regiondirektoren.

Region Stockholms sdkerhetsskyddschef beslutar om placering i
sdkerhetsklass 2 och 3 samt ansoker om registerkontroll till
Sakerhetspolisen avseende samtliga anstillningar och annat deltagande
inom Region Stockholms forvaltningar och bolag.

Region Stockholms sakerhetsskyddschef ansvarar for att ta fram
anvisningar for det praktiska sikerhetsskyddsarbetet.

3.7 Sikerhetsskyddschef vid bolag

VD for aktiebolag som bedriver sakerhetskinslig verksamhet ska utse en
siakerhetsskyddschef som leder, samordnar och utévar kontrollen 6ver
sdkerhetsskyddet i bolaget. Sakerhetsskyddschefen ska i
sdkerhetskyddsfragor vara direkt understélld VD.

3.8 Bitradande sikerhetsskyddschef

Varje forvaltningschef ska i samrad med Region Stockholms
siakerhetskyddschef utse en bitrddande sikerhetskyddschef med ansvar att
samordna och folja upp forvaltningens sidkerhetsskyddsarbete samt
rapportera till Region Stockholms sakerhetskyddschef enligt dennes
anvisningar.



JJ& Region Stockholm 6 (12)

RIKTLINJER Diarienummer
SAKERHETSSKYDD OCH RS 2021-0106
SIGNALSKYDD

4. Personalsakerhet

4.1  Sakerhetsprovning

Innan anstéllning eller annat deltagande i verksamheten som har betydelse
for Sveriges sdkerhet paborjas ska en sikerhetsprovning genomforas.
Namnd eller bolag som ska anstélla eller anlita personen ar huvudansvarig
for sakerhetsprovningen.

Om anstéallningen eller deltagandet ska placeras i sikerhetsklass ska
provningen kompletteras med en ansokan om registerkontroll. Da Region
Stockholms sakerhetsskyddschef har ensam behorighet att ansoka om
registerkontroll till Sakerhetspolisen ska en sidan ansokan skickas till
Region Stockholms sdkerhetsskyddschef for hantering.

Sakerhetsprovning kan ocksa goras under pagaende anstillning eller
deltagande om en person bedoms delta i sdkerhetskinslig verksamhet utan
att tidigare ha genomgatt sikerhetsprovning.

Sakerhetsprovningen ska fortlopande f6ljas upp av narmsta chef sa linge
anstallningen eller deltagandet i sakerhetskanslig verksamhet pagar. Vid

behov ska samréd ske med bolagets eller Region Stockholms
siakerhetskyddschef.

4.2  Utbildning

Namnd eller bolag som bedriver sikerhetskinslig verksamhet ska
sdkerstilla att den som ska anstillas eller pa annat satt delta i den
sakerhetskinsliga verksamheten genomgar relevant utbildning i
sidkerhetsskydd innan personen far atkomst till verksamheten. Darefter ska
vidareutbildning ges regelbundet i den omfattning som behovs.
Utbildningsinsatserna ska dokumenteras i en utbildningsplan.

4.3 Avslutande av anstillning

Innan en anstéllning eller ett deltagande avslutas ska ett avslutande
siakerhetsprovningssamtal genomforas. Samtalet ska innehalla en
paminnelse om att tystnadsplikten kvarstar dven sedan anstallningen eller
deltagandet har upphort.

Nar en anstéllning eller ett deltagande i den sdkerhetskansliga
verksamheten upphor ska en ansokan om upphorande av registerkontroll
skyndsamt skickas till Region Stockholms sidkerhetsskyddschef, som
anmaler till Sikerhetspolisen att registerkontrollen ska avslutas.
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4.4 Sekretess/tystnadsplikt

Tystnadsplikt for anstillda inom Region Stockholm och dess heldgda bolag
regleras enligt bestimmelserna i offentlighets- och sekretesslagen
(2009:400).

En verksamhetsutovare ska upplysa den som tillats ta del av
sdkerhetsskyddsklassificerade uppgifter om rackvidden och inneborden av
den sekretess och tystnadsplikt som foljer av offentlighets- och
sekretesslagen (2009:400) respektive 8 kap. 1-2 §§ sikerhetsskyddslagen.

5. Skyldigheter nar en annan aktor kan fa tillgang
till sakerhetskanslig verksamhet

5.1 Sikerhetsskyddsavtal

Inf6r och vid upphandling, ingédende av avtal eller inledande av samverkan
eller samarbete ska ett sikerhetsskyddsavtal ingas om aktoren kan fa
tillgang till sikerhetsskyddsklassificerade handlingar i klassen konfidentiell
eller hogre eller annan sakerhetskanslig verksamhet av motsvarande
betydelse for Sveriges sidkerhet.

Innan ett forfarande som kraver sakerhetsskyddsavtal paborjas ska en
sarskild sakerhetskyddsbedomning och en lamplighetsprévning
genomforas. Sakerhetskyddsbedomningen och lamplighetsprovningen ska
dokumenteras.

Innan det planerade forfarandet inleds ska samrad ske med
tillsynsmyndigheten om forfarandet innebar att den andra aktoren kan fa
tillgang till sikerhetsskyddsklassificerade uppgifter i
siakerhetsskyddsklassen hemlig eller hogre eller annan sdkerhetskanslig
verksamhet av motsvarande betydelse for Sveriges sakerhet.

Namnd eller bolag som har for avsikt att inga ett sakerhetsskyddsavtal ska
utan drojsmal anmaéla det till Region Stockholms sidkerhetsskyddschef.
Bolag ska dven gora en sidan anmaélan till tillsynsmyndigheten. Region
Stockholms sdkerhetsskyddschef gor motsvarande anmalan till
tillsynsmyndigheten for namnder.

En anmalan enligt stycket ovan ska ocks& goras nar ett
sakerhetsskyddsavtal upphor att galla.
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6. Anmalan vid sakerhetshotande handelser eller

verksamhet
En ndmnd som bedriver sdkerhetskinslig verksamhet ska utan dréjsmal

anmaila till Region Stockholms sikerhetsskyddschef om

1. det finns skal att anta att en sdkerhetsskyddsklassificerad uppgift
otillatet har rojts,

2. det intraffat en IT-incident i ett informationssystem som har
betydelse for sakerhetskanslig verksamhet och dar incidenten
allvarligt kan péaverka sikerheten i systemet, eller

3. namnden far kinnedom eller misstanke om négon annan allvarlig
sakerhetshotande verksamhet.

Region Stockholms sdkerhetsskyddschef ska darefter skyndsamt underratta
Sakerhetspolisen.

Ett bolag som bedriver siakerhetskinslig verksamhet ska skyndsamt anmaila
till Sakerhetspolisen om

1. det finns skal att anta att en sdkerhetsskyddsklassificerad uppgift
otillatet har rojts,

2. det intraffat en it-incident i ett informationssystem som har
betydelse for sakerhetskanslig verksamhet och dar incidenten
allvarligt kan paverka sikerheten i systemet, eller

3. namnden fir kinnedom eller misstanke om négon annan allvarlig
sakerhetshotande verksamhet.

Bolaget ska dven utan dréjsmal underritta Region Stockholms
sdkerhetsskyddschef om hindelsen bedoms vara av betydelse for Region
Stockholms sdkerhetskansliga verksamhet.

7. Signalskydd

Region Stockholms namnder och bolag ska i sina sakerhetsskyddsanalyser
identifiera om den sdkerhetskanslig verksamheten har behov av
signalskyddssystem.

Om sakerhetsskyddsklassificerade uppgifter ska kommuniceras till ett
informationssystem som finns utom Region Stockholms kontroll ska
uppgifterna skyddas med hjalp av kryptografiska funktioner som godkants
av Forsvarsmakten.

Om sikerhetsskyddsklassificerade uppgifter ska kommuniceras inom
Region Stockholms forvaltningar och bolag ska detta ske enligt anvisning
fran Region Stockholms sidkerhetsskyddschef.
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7.1.1 Signalskyddschef

Om en ndmnd innehar, eller har behov av, signalskyddssystem ska
forvaltningschef i samrad med Region Stockholms sikerhetsskyddschef
utse en signalskyddschef. Signalskyddschefen har till uppgift att ansvara for
ledning och samordning av signalskyddstjansten.

Om ett bolag innehar, eller har behov av signalskyddssystem ska VD utse en
signalskyddschef. Signalskyddschefen har till uppgift att ansvara for
ledning och samordning av signalskyddstjansten.

Om en forvaltning eller ett bolag bedomer att det finns sarskilda skal kan
signalskyddschefen vid regionledningskontoret utses till signalskyddschef
for en enskild ndmnd eller bolag. Beslutet ska dokumenteras. Om sadant
beslut fattas ska berérd naimnd eller bolag utse en bitradande
signalskyddschef.2

7.1.2 Signalskyddsinstruktion

En namnd eller ett bolag som har ett signalskyddssystem med
kryptografiska funktioner ska ha en signalskyddsinstruktion samt i 6vrigt
folja Forsvarsmaktens foreskrifter om signalskyddstjansten (FFS 2021:1).

8. Uppfoljning

Anpassningar av Region Stockholms styrande dokument for
sdkerhetsskydd och signalskydd ska ske utifran forandringar i lagar och
foreskrifter samt forandringar i verksamhet och verktyg.

Uppfoljning av dessa riktlinjers efterlevnad ska ske enligt regionens
ledningsprocess, vilket i huvudsak innebar att den ska foljas upp pa samma
satt och samtidigt som regionens 6vriga styrdokument.

1 kap. 8 § FFS 2021:1
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For anvandningen av dessa riktlinjer galler foljande termer och

definitioner:

Registerkontroll

Signalskydd

Signalskyddschef

Sidkerhetsprovning

Siakerhetsskydd

Sidkerhetsskyddsanalys

Sidkerhetsskyddsavtal

Siakerhetsskyddschef

Inhdmtning av uppgifter fran bland annat
belastnings- och misstankeregistret avseende
personer med befattning som placerats i
sdkerhetsklass.

Atgiird som syftar till att férhindra obehérig insyn
i och paverkan av telekommunikations- och IT-
system med hjilp av kryptografiska metoder och
ovriga signalskyddsétgarder.

Funktion inom signalskyddsorganisation som har
till uppgift att ansvara for ledning och
samordning av signalskyddstjansten.

Utredning av om en person som genom en
anstillning eller pd nagot annat satt ska delta i
sdkerhetskanslig verksamhet kan antas vara lojal
med de intressen som ska skyddas och i 6vrigt
pélitlig fran sakerhetssynpunkt.

Skydd av sidkerhetskéinslig verksamhet mot
spioneri, sabotage, terroristbrott och andra brott
som kan hota verksamheten samt skydd i andra
fall av sdkerhetsskyddsklassificerade uppgifter.

Analys som ska utreda behovet av siakerhetsskydd
genom att identifiera vilka sikerhetsskydds-
Kklassificerade uppgifter och vilken
sikerhetskanslig verksamhet i 6vrigt som finns i
verksamheten, vilka hot och sarbarheter som
finns kopplade till dessa skyddsviarden samt vilka
sdkerhetsskyddsétgiarder som behover vidtas.

Avtal som anger hur kravet pa sikerhetsskydd ska
tillgodoses om upphandling, avtal, samverkan
eller samarbete kan ge den andra aktoren tillgdng
till sdkerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen konfidentiellt eller hogre
eller annan sidkerhetskinslig verksamhet av
motsvarande betydelse for Sveriges sikerhet.

Funktion inom sdkerhetsskyddsorganisationen
som ska leda och samordna sidkerhetsskydds-
arbetet samt kontrollera att verksamheten
bedrivs enligt sikerhetsskyddslagen och de
foreskrifter som har meddelats i anslutning till
lagen.
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Sidkerhetsskydds-
klassificerad uppgift
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Inplacering i sikerhetsklass 1-3 av en anstillning
eller annat deltagande utifrdn den omfattning
berord far del av sdkerhetsskyddsklassificerade
uppgifter eller har mgjlighet att orsaka skada for
Sveriges sakerhet.

Uppgifter som ror sikerhetskinslig verksamhet
och som darfér omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller
som skulle ha omfattats av sekretess enligt den
lagen, om den hade varit tillimplig.

Plan over vilka siakerhetsskyddsétgiarder som
behover vidtas inom omrédena fysisk sakerhet,
informationssédkerhet och personalsidkerhet for
att sikerstilla att de skyddsviarden som
identifierats i sakerhetsskyddsanalys tas tillvara.

Verksamhet som ar av betydelse for Sveriges
sdkerhet eller som Sverige har forbundit sig att
skydda genom internationella ataganden.
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Bilaga - Verksamhetsutovare

Region Stockholm, som juridisk person, ar verksamhetsutévare i
siakerhetsskyddslagens mening for den verksamhet dess namnder med

tillhorande forvaltningar bedriver.

Region Stockholms bolag ir, i egenskap av juridiska personer, var for sig
verksamhetsutovare for den verksamhet de bedriver.

Regiondirektoren respektive VD ar den chef for verksamhetsutovarens
verksamhet som sidkerhetsskyddschefen ska vara direkt understalld.

Verksamhetsutovare:

Verksamhetsutovare: enskilda

Region Stockholm bolag
Fastighets- och servicenimnden AB Storstockholms Lokaltrafik, SL
Fardtjanstnamnden AB Stockholms Lans Landstings

Internfinans

Halso-och sjukvardsndamnden

Ambulanssjukvarden i
Storstockholm AB, AISAB

Karolinska Universitetssjukhuset

Danderyds Sjukhus AB

Klimat- och héllbarhetsndamnden

Folktandvarden Stockholms Lan
AB

SLSO

Kulturnimnden Landstingshuset i Stockholm AB
Regionstyrelsen Locum AB

Patientnamnden MediCarrier AB

Stockholms lans sjukvardsomrade, | Nya tunnelbanan AB

Tillvaxt- och regionplanenimnden

S:t Eriks Ogonsjukhus AB

Trafiknamnden Sodersjukhuset AB

Vardens kunskapsstyrningsnamnd | Sodertilje Sjukhus AB
TioHundra AB
Tobiasregistret AB

Waxholms Angfartygs AB, WAAB
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