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1. Inledning

1.1 Mal och syfte

Dessa riktlinjer konkretiserar Region Stockholms verksamhetsskyddspolicy
(RS 2020-0147) och ar styrande for sakerhetsarbetet vid Region Stockholm
samtliga nimnder och bolag.

Malet for sdkerhetsarbetet inom Region Stockholm ar att verksamheter och
tillgangar ska skyddas. Skyddet ska dirmed avse savil materiella som
immateriella varden. I sikerhetsarbetet prioriteras skydd av liv, hilsa och
verksamhetens funktionalitet, det vill sdga arbetsprocesser och egendom sa
som lokaler, infrastruktur, utrustning och information. Syftet med dessa
riktlinjer ar att stilla krav och vara ett stod i att skapa en siker och robust
verksamhet med hogt fortroende.

Riktlinjerna ska efterlevas av samtliga namnder och bolag inom Region
Stockholm och ska f6ljas av privata utforare som arbetar pa uppdrag av
Region Stockholm. Det sistndimnda regleras genom avtal.

Riktlinjerna ska foljas 4ven inom ramen for program och projekt som
bedrivs i Region Stockholms regi.

1.2 Region Stockholms styrande dokument for

sikerhetsarbetet
Region Stockholms policy for verksamhetsskydd ar 6verordnad regionala
riktlinjer for omradena informationssiakerhet, sikerhet, sakerhetsskydd och
signalskydd, krisberedskap samt civilt forsvar. Dessa riktlinjer ar vidare
overordnade lokala riktlinjer for Region Stockholms namnder och bolag.

Pa lokal niva kan kompletterande riktlinjer och anvisningar utarbetas.
Dessa dokument kan innehélla preciseringar och tillagg till de
koncernovergripande styrdokumenten, med utgangspunkt fran den egna
organisationens specifika behov.
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Region Stockholms Lokala styrdokument, specifika
overgripande styrdokument for namnd och styrelse
Policy for
verksamhetsskydd
¥
Riktlinjer for sakerhet Lokala riktlinjer for sakerhet
$ ¥
Anvisningar for sakerhet Lokala anvisningar

Lagar, forordningar och andra foreskrifter som ar tillampliga, ska foljas.

1.3 Avgrinsning och omfatining
Dessa riktlinjer omfattar det sakerhetsarbete som bedrivs inom ramen for
de sakomraden som finns beskrivna i kapitel 5.

Region Stockholms arbete med siakerhetsskydd och signalskydd reglereras i
Riktlinjer for sakerhetsskydd och signalskydd (RS 2021-0106).

Region Stockholms arbete med kontinuitetshantering och krishantering
regleras i riktlinje plan krisberedskap (RS 2019-1092).

2. Organisation av siakerhetsarbetet

Varje namnd och bolag ska, inom ramen for Region Stockholms
verksamhetsskyddspolicy och riktlinje for sakerhet, styra och leda sitt
sdkerhetsarbete inom sitt verksamhetsomrade. Det betyder att varje nimnd
eller bolag och varje medarbetare som ar ansvarig for en verksamhet ocksa
har att ansvara for sikerheten i denna verksamhet.

2.1  Roller och ansvar

2.1.1 Regionfullmiaktige

Regionfullmiktige har det yttersta ansvaret for Region Stockholms
sdkerhetsarbete och faststiller den verksamhetsskyddspolicy som ska gilla
for Region Stockholm samt tillhorande riktlinjer for sakerhet.

2.1.2 Regionstyrelsen

Regionstyrelsen ansvarar for att ta fram forslag till riktlinjer for sikerhet
och att dessa revideras vid behov. Styrelsen har ansvaret for samordning
och uppfoljning av sidkerhetsarbetet och har darmed det 6vergripande
ansvaret inom Region Stockholm.
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2.1.3 Regiondirektoren

Regiondirektoren ansvarar for att Region Stockholm bedriver ett
sdakerhetsarbete som ar vil anpassat till verksamheternas krav och aktuell
hot- och riskbild. I detta ligger bland annat att utforma overgripande
anvisningar for sikerhetsarbetet och att dessa halls aktuella.

2.2 Roller och ansvar i namnder och bolag

2.2.1 Namnd och bolag

Varje namnd och bolag dr inom sitt verksamhetsomrade ytterst ansvarig for
planering och organisering av sakerhetsarbetet. De ska vid behov utarbeta
och anta lokala riktlinjer och anvisningar.

Det aligger varje nimnd och bolag att arligen planera och 16pande folja upp
sdkerheten samt att i 6vrigt vidta de atgarder som kravs for att uppna och
uppratthalla tillracklig intern styrning och kontroll inom omradet.

2.2.2 Forvaltningschef och VD

Forvaltningschefen eller VD ansvarar infor nimnden eller styrelsen for
sdkerhetsarbetet samt att foreliggande riktlinjer foljs. Information om
siakerhetslaget avseende de sakomraden som omfattas av foreliggande
riktlinjer ska lamnas till namnd respektive styrelse minst en gang per ar. Pa
begaran av regiondirektoren ska forvaltningschef eller VD rapportera om
sdkerhetslaget, samt vid ett intraffat tillbud kunna rapportera vidtagna och
planerade atgirder samt forvintad utveckling.

Forvaltningschef eller VD ansvarar for att ett tillrackligt antal personer far
ett utpekat ansvar for att leda, utveckla, koordinera och félja upp det
sdakerhetsarbete som ska bedrivas i enlighet med dessa riktlinjer.

Dessa personer ska ha bade beslutsmaissiga och ekonomiska mandat samt
personella resurser for att utfora sina uppgifter. Utsedda personer ska ha
erfarenhet och kompetens inom siakerhetsomradet.

Forvaltningschef eller VD har ansvar for att anstéllda, personal hos
leverantorer och andra som deltar i verksamheten far nodvandig
information om verksamhetens sakerhetskrav och rutiner. Det foreligger
dven ett motsvarande ansvar gentemot organisationen, kollegor, patienter,
resenarer och besokare.

Forvaltningschef eller VD ska slutligen ansvara for att det finns
instruktioner for hur vidtagna atgarder och brister ska rapporteras till
forvaltningens namnd eller bolagets styrelse respektive till
regiondirektoren.
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2.2.3 Delegering

Det operativa sikerhetsansvaret foljer linjeansvaret. Varje person som far
ett delegerat verksamhetsansvar ansvarar for sakerheten som roér den
specifika verksamhet som omfattas av delegeringen. Vid behov ska sarskild
skriftlig delegering utfardas som ytterligare tydliggor ansvar och
befogenheter.

2.2.4 Upphandlad verksamhet

I de fall Region Stockholms verksamhet fullgors av privata, eller andra for
regionen utomstaende aktorer, ska upphandlande enhet sakerstilla att
leverantoren foljer regionens styrande dokument. Detta ska regleras i avtal
samt ga att f6lja upp av avtalsansvarig.

2.2.5 Anstillda och enskilda uppdragstagare

Varje medarbetare och personal hos leverantor har ett ansvar att kdnna till
och f6lja gillande sidkerhetsregler med hansyn till bide den egna och andras
siakerhet.

3. Medarbetare och sakerhet

Alla som arbetar i eller pa annat sitt deltar i Region Stockholms
verksamhet méste forsta sitt ansvar for och bidra till att hantera och skydda
Region Stockholm tillgadngar.

3.1 Rekrytering och anstiillning

Innan anstéllning eller annat deltagande i verksamheten paborjas ska
arbetsgivaren bedoma individens lamplighet utifran sdkerhetssynpunkt.
Den arbetssokandes formella meriter, sdsom utbildning, yrkeslegitimation
och referenser med mera, ska kontrolleras och den arbetssokandes identitet
ska sdkerstillas.

For anstallning som faller in under siakerhetsskyddslagen, se riktlinjer for
siakerhetsskydd och signalskydd (RS 2021-0106) med tillhérande
anvisningar.

3.1.1 Sekretess

Tystnadsplikt for anstillda inom Region Stockholm och dess heldgda bolag
regleras enligt bestaimmelserna i offentlighets- och sekretesslagen
(2009:400). Vid nyanstéllning ansvarar rekryterande chef for att
informera arbetstagaren om regler for tystnadsplikt och sekretess.

3.2 Utbildning och 6vning

Niamnder och bolag ansvarar for att medarbetare far den utbildning som
kravs for att de ska kunna tillampa de krav som finns i foreliggande
riktlinjer.
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Utbildningens omfattning ska vara anpassad till det ansvar och de
befogenheter som giller for befattningen. Utbildning ska ske fortlopande.

Ovningar ska ske i sddan omfattning att formé&gan att forebygga och
hantera sikerhetsbrister uppréatthalls. Utbildning och 6vning ska
dokumenteras pa individniva.

3.3 Avslutande av anstéillning

Namnder och bolag ska i rutin for avslut av anstéllning eller uppdrag
sdkerstalla att berord individ ar medveten om tystnadsplikt dven efter
avslutad anstillning. Rutinen ska sikerstilla att ansvarsuppgifter
overlamnas och att nycklar, tjainstekort och 6vrig utrustning aterlimnas till
arbetsgivaren

For avslutande av anstallning som faller in under sakerhetsskyddslagen, se
riktlinjer for sakerhetsskydd och signalskydd (RS 2021-0106).

4. Regionens modell for systematiskt

sakerhetsarbete
Region Stockholms systematiska sikerhetsarbete innebar att regelbundet
folja upp dagliga funktioner i verksamheten och siddana yttre forhallanden
som kan péaverka dessa. Identifierade hot ska, tillsammans med
inrapporterade avvikelser eller tillbud, ligga till grund for riskbedémning
och dirmed efterféljande beslut om eventuella insatser av olika
sdkerhetshéjande atgarder.

Riskhantering ska vara en integrerad del av styrning, ledning och
beslutfattande inom region Stockholms namnder och bolag.* Riskhantering
ska i sammanhanget for denna riktlinje ses som ett stod for ovriga delar
inom det systematiska sdkerhetsarbetet. Det ska i tillimpliga delar folja
svensk standard.z

Regionens systematiska sidkerhetsarbete omfattar risker relaterade till
sdkerhet, skyddsatgarder, kontinuitetshantering och krishantering samt
stod i form av tillbudsrapportering och uppfoljning. Krishantering,
kontinuitetshantering samt civilt férsvar behandlas inte i dessa riktlinjer
utan aterfinns i Region Stockholms krisberedskapsplan (RS 2019-1092).

1 Riktlinje for intern kontroll (RS 2019-0866)
2 8S-1SO 31000:2018
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. Aterfinns i krisberedskapsplan (RS 2019-1092)
hantering

Kontinuitets-
hantering

Skyddsatgarder

Riskhantering

Det systematiska sakerhetsarbetet genomfors enligt regionens
gemensamma ledningsprocess, vilken faststiller principen att all
verksamhet ska planeras, genomforas, utviarderas och vid behov forbattras i
ett aldrig avstannande kretslopp.

e Planering, ledning,
samordning och beslut
¢ Genomforande och

inforande samt daglig o e
verksamhet

e Uppfoljning:
uppsiktsatgirder, By | | R
aterrapportering,

redovisning, intern
kontroll och revision
e Forbattring
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4.1 Skyddsatgirder

Grundprinciper for val av skyddsatgarder ar att

e dessaiforsta hand ska vara forebyggande och utmynna i ett vil avvagt
skydd

e kostnader for atgarderna ska sté i proportion till hotbilden och
konsekvenser for verksamheten, samtidigt som Region Stockholms
varden — saval materiella som immateriella — ska virnas

e effekterna av olika skyddsatgarder ska vagas mot aspekter som
anvandbarhet och 6ppenhet.

For att skyddet ska vara vil avvagt och andamalsenligt kravs ocksa att det
anpassas nar riskbedomningarna revideras.

4.2 Rapportering av avvikelser och tillbud

Varje anstilld inom Region Stockholm ar skyldig att rapportera
omstidndigheter eller handelser som uppticks och som kan antas hota egen
eller annans sakerhet till nirmsta chef. Rapportering ska omfatta
avvikelser, tillbud och andra oonskade handelser med negativa
konsekvenser pa verksamhetens sikerhet.

Héandelse eller omstiandighet som bedoms vara av vasentlig betydelse for
hela Region Stockholm anmaéls omedelbart till aktuell beredskapsfunktion
eller genom etablerad kontaktviag. Om det finns skal att tro att en garning
ar brottslig ska en polisanmailan goras.

4.2.1 Rapportering

Varje namnd och bolag ska arligen, i samband med arsredovisningen, till
regiondirektoren redogora for hur arbetet med avvikelser och tillbud
hanteras inom den egna organisationen.

4.2.2 Utredningsgrupp for storre hiindelser

Vid storre handelser eller olyckor inom Region Stockholms verksamheter
kan regiondirektoren, efter samrad med berord forvaltningschef eller VD
tillsatta en oberoende utredningsgrupp. En sddan oberoende
utredningsgrupp kan tillsattas &ven om annan myndighet tillsatter sidan
utredning.

5. Sarskilda krav pa skyddsatgarder
I detta avsnitt redogors for det ansvar och de krav som géller for sarskilt
utpekade omraden

5.1 Brandskydd

Brandskyddsarbetet ska bedrivas, pa ett val avvagt satt, utifran
anldggningens, byggnadens eller verksamhetens skyddsbehov sa att det
forebygger att brand uppkommer, ger forutsattningar for att hantera en
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intraffad brand pa basta sitt samt minimerar skador och avbrott i
verksamheten efter att en brand intraffat.

For att avgora hur brandskyddet ska utformas ska respektive naimnd och
bolag identifiera skyddsbehovet for verksamheten vilket ska beaktas i lokala
riktlinjer om nadmnden eller bolaget tar fram sddana. Riktlinjer och
anvisningar ska revideras vid behov.

Brandsskyddsutbildning och 6vning ska hallas enligt faststilld frekvens.

En griansdragningslista mellan hyresgist och fastighetsidgare ska vara
upprattad, dokumenterad och kand.

Forvaltningschef och VD ansvarar for brandskyddet inom forvaltningen
respektive bolaget. Forvaltningschef eller VD ar dven brandskyddsansvarig
om inte uppgiften skriftligen delegeras vidare till annan person. Utsedd
person ska ha relevant kompetens for uppgiften.

5.2 Skydd mot hot och vald

Arbetet mot hot och vald ska bedrivas sa att fortroendevalda, personer som
arbetar for Region Stockholm som anstillda eller hos leverantor eller som
anvander Region Stockholms tjanster ska kanna att de befinner sigi en
trygg och sidker omgivning.

Regiondirektoren ansvarar for att skydd mot hot och vald uppratthalls
gentemot fortroendevalda inom ramen for deras fortroendeuppdrag i
Region Stockholm. Respektive forvaltningschef eller VD ansvarar for
skyddet av sina arbetstagare samt 6vriga som kommer i kontakt med
respektive verksamhet. For skydd av uppdragstagare ansvarar respektive
uppdragsgivare.

Tillbud som leder till allvarlig personskada eller dodsfall pa savil personal
som allménhet ska utan drojsmal rapporteras till narmaste chef.

5.3 Sikra fastigheter

Fastighetsagare ska tillhandahalla lokalerna i sddant skick att verksamhet
kan bedrivas pa ett sakert och storningsfritt satt. I de fall Region Stockholm
ar fastighetsédgare har krav som stélls pa fastighetsagare 6verforts genom
agardirektiv till de forvaltningar och bolag som forvaltar fastigheterna.

Innan avtal tecknas ska fastighetens andamalsenlighet bed6mas utifran
risk- och sakerhetsaspekter samt verksamhetskritiska faktorer. Den som
sedan tecknar hyresavtal med fastighetsagare ska siakerstilla att de krav
som behover stillas utifran risk- och sikerhetsaspekter tas tillvara i
hyresavtalet samt folja upp att dessa krav efterlevs.
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5.4 Fysiskt skydd

Skyddet mot obehdorigt tilltrade eller skadlig inverkan ska bedrivas pa ett
val avvagt satt utifran anlaggningens, byggnadens eller verksamhetens
skyddsbehov si att stold, inbrott, sabotage, skadegorelse och andra brott i
mojligaste man forhindras samt att verksamheten kan fortgd med sa fa
storningar som mojligt.

For att avgora hur det fysiska skyddet ska utformas ska respektive
forvaltning eller bolag identifiera skyddsbehovet for verksamheten.

Sarskilt viktigt ar skyddet i sddana verksamheter dar obehoriga skulle
kunna ha en negativ paverkan pa liv eller halsa, skapa otrygghet eller dar
sarskilt skyddsvirda tillgangar forvaras eller hanteras. Ett dimensionerat
skalskydd med sa kallad buffertzon ska inkluderas vid dessa verksamheter.

Respektive forvaltningschef eller VD ansvarar for att skyddet ligger pa en
tillracklig nivd med hansyn till den verksamhet som bedrivs och de
skyddsvarden som finns samt att kraven uppratthalls oavsett om
verksamheten bedrivs i Region Stockholms egen regi eller pa entreprenad.

5.5 Skydd mot forlust av16s egendom

Med skydd mot forlust av 10s egendom menas alla atgarder for att forhindra
eller forsvara att 16s egendom forloras oavsett orsak. Detta innebar att ta
hand om egendom med normal aktsamhet och omsorg s& att skada s& langt
som mojligt forhindras samt att vara sarskilt aktsam med vardefull
egendom och anpassa hanteringen sa att averkan kan upptackas och
forhindras.

Respektive forvaltningschef eller VD ansvarar for att ha kontroll 6ver
tillgdngarna inom respektive verksamhet samt att skyddet mot forlust ligger
pa en acceptabel niva.

5.6 Forsikringsskydd

Regiondirektoren har det 6vergripande och samordnande ansvaret for
regionens forsakringsprogram samt forvaltar och administrerar regionens
interna forsakringslosning (skadekontot).

Forsakringsskyddet utformas utifran anldggningens, byggnadens eller
verksamhetens forutsattningar och behov med hiansyn tagen till
skadeforebyggande och skadebegriansande atgarder. For att avgora vilka
forsakringar och omfattning av dessa som ska tecknas ska respektive
forvaltning eller bolag identifiera behovet for verksamheten. Centralt
upphandlade férsikringslosningar ska anviandas.
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Regionens forsakringsformedlare tar emot och skoter I1opande hanteringen
av skadedrenden, lamnar forslag pa skadereglering utifran géllande
forsakringsvillkor samt lamnar forsakringsteknisk och forsakringsjuridisk
radgivning.

De forvaltningar och bolag som ingdr i regionens forsakringsprogram
skoter hanteringen av sina respektive forsakringsfragor och skadearenden.
Pa varje forvaltning eller bolag ska det finnas en eller flera kontaktpersoner
i forsakringsfragor utsedda.

5.7 Trafiksikerhet

Trafiksdkerhetsarbetet ska bedrivas sé att alla atgdrder som vidtas for att
sjo-, spar- och viagbunden kollektivtrafik samt Region Stockholms 6vriga
transporter, inklusive ambulansflyg, ska vara sikra.

For namnd eller bolag som utfor eller organiserar yrkesmassig
persontransport, transport av patienter eller transport av gods for Region
Stockholms rakning ska det finnas;

e en trafiksdkerhetspolicy

e mal och handlingsplan for trafiksakerhetsarbetet

e bedomningskriterier for lopande utvardering av
trafiksdkerhetsarbetet.

I trafiksakerhetspolicyn kan dven anges att leverantor (entreprenor) av
trafikverksamhet ska upprétta egen trafiksikerhetspolicy med fortydligade
verksamhetsanpassade krav som ska bygga pd ansvarig nimnds eller bolags
trafiksakerhetspolicy.

Trafiksakerhetpolicy faststills av berord namnd eller bolagsstyrelse.
Motsvarande policy hos leverantor faststills av dess VD (motsvarande).

Respektive forvaltningschef eller VD ansvarar for att trafiksiakerheten och
kraven i denna riktlinje uppratthalls oavsett om verksamheten bedrivs i
egen regi eller pa entreprenad.

5.8 Flygplatssikerhet

Verksamheten vid helikopterflygplatserna styrs av omfattande regelverk
som stéller krav pa bland annat tillstdnd, organisation, sakerhet,
utbildning, dokumentation och miljo. For att helikoptertransporterna till
sjukhusen ska kunna ske pé ett sikert sitt och utan storning kravs en
effektiv organisation och ett systematiskt arbetssitt.

Flygplatsen ska drivas pa saddant sitt att myndigheternas, sjukhusets och
flygoperatorers onskemal ska beaktas avseende sdakerhet och regularitet.
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Flygplatsen, med tillh6rande system, ska uppfylla kraven i
Transportstyrelsens foreskrifter och utforas inom ramen for och i enlighet
med villkoren och specifikationerna i flygplatsens certifikat.

Flygplatsoperatoren ska ha en utsedd befattningshavare som ska vara
verksamhetsansvarig for flygplatsen. Denna person har det 6vergripande
ansvaret for flygplatsen och ska sdkerstilla att det bedrivs ett systematiskt
kontrollarbete inom flygplatsverksamheten. Ovrig personal i
ledningsfunktionen har ansvar enligt respektive delegering.

Regiondirektoren ansvarar for att utse en flygsiakerhetsstrateg som ska leda
och samordna det 6vergripande flygsakerhetsarbetet for Region Stockholm
helikopterflygplatser. Regiondirektoren kan uppdra till annan person att
utse flygsakerhetsstrateg, ett sdidant beslut ska dokumenteras och anmalas
enligt rutin.

Flygsakerhetsstrategen har regiondirektorens uppdrag att utarbeta
regionovergripande riktlinjer och anvisningar for helikopterflygplatsernas
verksamhet. Flygsidkerhetsstrategen ska leda en regional
flygplatssakerhetsgrupp, vara sammankallande till gruppens moten samt
sakerstalla att flygplatsverksamheten revideras fortlopande.

5.9 Rese- och konferenssikerhet

Personalen ar regionens viktigaste resurs, oavsett om verksamheten drivs i
egen regi eller pa entreprenad. Vistelse i nya miljoer kraver planering och
analys av potentiella risker.

Arbetet med rese- och konferenssiakerhet ska bedrivas sa att atgarder som
vidtas vid planering och genomforande av;
» tjansteresor skyddar personal och Region Stockholms intressen
» konferenser skyddar personal och deltagare fran att vistas i
undermaliga lokaler och miljoer.

Niarmsta chef ansvarar for att tjansteresor och konferenser planeras och
genomfors pa ett sikert satt och att kraven i denna riktlinje uppratthalls i
verksamheten. Aven verksamhet som bedrivs pa entreprenad ska i
tillampliga delar folja dessa riktlinjer.

6. Uppfoljning

Anpassningar av Region Stockholms styrande dokument for sakerhet ska
ske utifrén forandringar i lagar och foreskrifter, uppdateringar av
rekommendationer pa omradet, resultat fran analyser av sarbarheter och
hotbild samt forandringar i verksamhet.
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Uppfoljning av dessa riktlinjers efterlevnad ska ske enligt regionens
ledningsprocess, vilket i huvudsak innebar att den ska foljas upp pa samma
satt och samtidigt som regionens ovriga styrande dokument.

Regiondirektoren initierar vid behov en 6versyn och utvardering av
sdakerhetsarbetet med héansyn till lamplighet, omfattning och effektivitet.
Regiondirektoren, forvaltningschef eller VD ska genomfora separata
utvarderingar, nar behov foreligger, for att bedoma hur vl sdkerhetskrav
har inforts och efterlevs lokalt.
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7. Definitioner

RIKTLINJER
SAKERHET

For anvandningen av dessa riktlinjer giller f6ljande termer och

definitioner:
Avvikelse

Brandskydd

Fysiskt skydd

Hot (generellt)

Hot (mot person)

Informations-
sikerhet

Los egendom

En hindelse dar stillda kvalitetskrav inte uppfylls.

Atgirder for att forhindra brand s att liv, egendom
och miljo inte kommer till skada samt att minska
skada om brand &nda uppstér genom val av ritt
utrustning, utbildning, rutiner och
utrymningsplaner.

Formagan att forebygga, uppticka, forsvira och
svara pi ett antagonistiskt fysiskt angrepp eller
obehorigt tilltrdde. Sddana angrepp kan vara
paverkan genom exempelvis fysisk dverkan,
sprangning, beskjutning eller brand.

Mojlig, oonskad hidndelse med negativa
konsekvenser for verksamheten

Uttryckande av avsikt att skada person, denne eller
annans egendom, frihet eller frid.

Informationssakerhet ar de dtgiarder som vidtas for
att hindra att information lacker ut, forvanskas eller
forstors och for att informationen ska vara tillganglig
nir den behovs.

All egendom sdsom inredning, konst, utrustning och
tillbehor samt de installationer som inte ar byggnad
enligt jordabalken. Region Stockholms ansvar
omfattar inte egendom for vilken fastighetsagare
enligt avtal star for risken samt egendom som tillhor
personal och inneliggande patient och som medforts
till Region Stockholms lokaler.
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Revision (intern)

Risk

Riskhantering

Sabotage

Skada

Skyddsatgirder
Sarbarhet
Sikerhet

Tillbud

RIKTLINJER
SAKERHET

Aven forstapartsrevision. Kontroll som genomfors av
organisationen sjélv. Det dr en oberoende
undersokning av den egna verksamhetens
ledningssystem, eller delar darav. Systemets
effektivitet bedoms med avseende pa de uppstillda
mal och krav.

Den sammanvigda bedomningen av sannolikheten
for att en oonskad hindelse ska bli verklighet och de
konsekvenser hindelsen kan fa.

Process som syftar till att lokalisera, identifiera och
kvantifiera de risker av olika slag som féretaget 16per
och att vidta lampliga atgarder for att i mojligaste
man reducera eller eliminera dem.

Allménfarligt brott om nagon forstor eller skadar
egendom, som har avsevird betydelse for rikets
forsvar, folkforsorjning, rattsskipning eller
forvaltning eller for uppratthallande av allméan
ordning och sikerhet i riket, eller genom annan
atgird, ..., allvarligt stor eller hindrar anvindningen
av sédan egendom.

En rent allmént negativ eller oonskad forandring av
ett visst tillstand. Skada kan till exempel vara
materiell, ekonomisk, kroppslig, ideell eller férlust av
fortroende.

Handling, procedur eller tekniskt arrangemang som
genom att minska sarbarheten moter identifierade
hot.

Brist i skyddet av en tillgdng eller av en
sdkerhetsatgiard som kan utnyttjas av ett eller flera
hot

De atgarder som minskar risken for att oonskade
handelser ska intraffa och darigenom stédjer
organisationen si att verksamhetsmaélen kan uppnas

Héndelse som aventyrar eller kunnat dventyra
sdkerheten i ett system, en verksamhet eller rutin.
Avsiktligt eller oavsiktligt dsidosidttande av
sakerhetsregler.
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Tillgang Néagot som har virde for en organisation. Med

tillgangar menas bade det som ar av materiellt viarde
och det som har ett immateriellt varde, till exempel

fortroende.
Tjansteman i Beredskapsfunktion hos myndigheter centrala for
beredskap, TiB krishanteringen samt hos Lansstyrelserna och

regionerna. Ska finnas tillgénglig dygnet runt. Kan
vid behov initiera och samordna det inledande
krisledningsarbetet for att upptécka, verifiera, larma
och informera vid allvarliga handelser.

vald Aggressiv handling som medfor fysisk eller psykisk
skada.
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