Jt Region Stockholm 1 (6)

RIKTLINJE FOR
SAKERHETSSKYDD OCH
SIGNALSKYDD

Riktlinje for sikerhetsskydd och
signalskydd
Beslutad av regionfullméktige den 9 december 2025

Galler for Region Stockholm
Galler tills vidare



Jt Region Stockholm 2 (6)

RIKTLINJE FOR

SAKERHETSSKYDD OCH RS2025-0446

SIGNALSKYDD
Innehallsforteckning
1. INnledning ..cccccccciiiiiiieieciciciiiiccecesscasscsesecececscsssssssesesecesssssasss 3
1.1 Syfte och omMfattNiNg ......cc.ceeiieiiiiieieecieeeeeeeee e 3
2. Ledning och styrning av siikerhetsskyddet........ccccccecucarnnnnene 3
2.1  Region Stockholms styrande dokument for siakerhetsskydd och
SIGNAISKY A ...veinieiiieiiectecteetes ettt 3
2.2  ROIEr OCh GISVAT ...ccooureiieiiieitieeecceteee ettt eerar e e e e abaereeeas 3
3. Analys och planering .....cccccceevececeiececiececrecesrecesscesscessosessosens 4
3.1 Overgripande siikerhetsskyddsanalys ..........ccccceeevevruererereererceererennnns 4
3.2 Siakerhetsskyddsanalyser for berorda bolag..........cccceeevveeeieencieecneenneen. 5
3.3  Samverkan och mMetod......cccccoueeeieiiiiiiiiiiiiiieeceeeeeeeeeeeeeeee e 5
3.4 Sakerhetsskyddsplan ..........ccoccueeeeiiiiiiiieiciiecceecre e 5
4. Sikerhetsskyddsatgarder........ccccceeiiuiniinirniinirinincninennnnees 5
5. Personuppgiftshantering i sikerhetskyddsarbetet................ 6
6. SignalsKydd .....ccccieieiniiiiiinieieiecenecicieicececececscacscscesecessssssssons 6
20 ) 1] ) 0] 1) 1311 VPP 6
7.1 Uppfoljning av regelverket ........ccoouevvieriieniieniieenieeniecrrecsiesseesseeene 6



Jt Region Stockholm 3 (6)

RIKTLINJE FOR
SAKERHETSSKYDD OCH RS2025-0446
SIGNALSKYDD

1. Inledning

Delar av Region Stockholms verksamheter har bedomts vara
sakerhetskansliga dd de ar av betydelse for Sveriges siakerhet. Den
sdakerhetskénsliga verksamhet som bedrivs inom Region Stockholm utgor
en mindre del av regionens totala verksamhet. Den sdkerhetskansliga
verksamheten bedrivs dels vid forvaltningar inom regionen, dels vid bolag
som regionen utovar ett rittsligt bestimmande inflytande Gver.

Forekomst av sakerhetskanslig verksamhet vid vissa naimnder och deras
forvaltningar innebar att regionen och de bolag som bedriver sddan
verksamhet omfattas av gillande forfattningskrav i sakerhetsskyddslagen,
siakerhetsskyddsforordningen och foreskrifter som meddelats med stod av
lagen eller férordningen. Vidare har Region Stockholm, som
verksamhetsutovare av sikerhetskanslig verksamhet, skyldighet att reglera
sakerhetsskyddslagstiftningens tillamplighet i den egna verksamheten.

Styrningen av regionens sakerhetsskydd ska siakerstilla efterlevnad av
gillande sakerhetskrav och vara verksamhetsanpassad utifran
verksamhetens behov och forutsittningar.

1.1 Syfte och omfattning

Denna riktlinje konkretiserar Region Stockholms Policy for
verksamhetsskydd (RS 2020-0147 ) avseende ledning och styrning av
arbetet med sidkerhetsskydd och signalskydd. Riktlinjen ar styrande och ska
efterlevas av de nimnder med tillh6rande forvaltningar och bolag inom
regionen som bedriver sikerhetskanslig verksamhet och/eller hanterar
siakerhetsskyddsklassificerade uppgifter eller andra skyddsvarden av
betydelse for sikerhetskinslig verksamhet. Bolagen ska faststilla och
tillampa denna riktlinje som sin egna riktlinje for sakerhetsskydd och
signalskydd. Vilka namnder med tillhorande forvaltningar och bolag som
omfattas av kraven ska framga av Regions Stockholms
tillampningsanvisning for sikerhetsskydd.

2. Ledning och styrning av siakerhetsskyddet

2.1 Region Stockholms styrande dokument for
sikerhetsskydd och signalskydd

Utover denna riktlinje bestar de styrande och stédjande dokumenten pa
overgripande niva av Region Stockholms Policy for verksamhetsskydd,
tillimpningsanvisning for sakerhetsskydd samt Region Stockholms
signalskyddsinstruktion.

2.2 Roller och ansvar
Region Stockholm ska bedriva ett systematiskt, effektivt och langsiktigt
forebyggande arbete med sikerhetsskydd. Detta kraver tydlig ledning och
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styrning av sikerhetsskyddsarbetet samt tydligt delegerade arbetsuppgifter.
Sakerhetsskyddsarbetet ska bedrivas samordnat inom regionen for att
astadkomma ett andamalsenligt sdakerhetsskydd och uppna synergieffekter.

Regionstyrelsen

Namnder med tillhérande forvaltningar inom Region Stockholm ar att anse
som en gemensam verksamhetsutovare. Regionstyrelsen ansvarar dirmed
for overgripande ledning, styrning, samordning och kontroll av regionens
sakerhetsskyddsarbete.

Regionstyrelsen ansvarar for att ta fram tillampningsanvisning for
siakerhetsskydd i vilken sikerhetsskyddslagstiftningens tillampning i den
egna verksamheten regleras. Tillimpningsanvisningen ar géllande for hela
Region Stockholm.

Bolag

Bolag som dgs av Region Stockholm bedriver verksamhet pa uppdrag av
regionfullmaktige, inklusive den sdkerhetskansliga verksamhet som
forekommer. Regionfullmiktige och regionstyrelsen utovar dgarrollen i
Region Stockholm. Regionstyrelsen ska darigenom ha uppsikt over bolagen.
De bolag som bedriver sikerhetskinslig verksamhet ska faststélla och folja
Region Stockholms tillimpningsanvisningar for sakerhetsskydd.

3. Analys och planering

3.1 Overgripande siikerhetsskyddsanalys

En overgripande sikerhetsskyddsanalys ska upprittas avseende samtliga
namnder och dess forvaltningars verksamhet (Region Stockholms
sidkerhetsskyddsanalys). Region Stockholms sikerhetsskyddsanalys ska
aven inkludera uppgifter om sikerhetsskydd vid regionens bolag.

Den 6vergripande siakerhetsskyddsanalysen ska faststillas av
regiondirektoren.

Namnder och deras forvaltningar samt bolag ska pa begaran fran Region
Stockholms sidkerhetsskyddschef bidra med underlag till den 6vergripande
siakerhetsskyddsanalysen.

Sakerhetsskyddsanalysen ska revideras minst vart annat ar eller da det
finns sdrskild anledning. Daremellan ska berorda namnder och deras
forvaltningar och bolag genomfora siarskilda sikerhetsskyddsbedomningar
som komplement for att mojliggora lopande anpassning av
sakerhetsskyddet utifran verksamhetens behov.

Verksambhet, skyddsvirden, hot och eventuella sarbarheter som bedomts
omfattas av sakerhetsskydd enligt sikerhetsskyddsanalysen ska inte
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analyseras inom ramen for andra forekommande analysarbeten som
genomfors inom regionens verksamhet s som risk- och sarbarhetsanalys
eller andra riskbedomningar. Detta da sakerhetsskyddsanalysens
bedomningar gors pa andra grunder och ska ges foretriade framfor
riskbedomningar samt for att undvika att siakerhetsskyddsklassificerade
uppgifter rorande den sakerhetskinsliga verksamheten exponeras i
samband med arbetet med risk- och sarbarhetsanalyser.

3.2 Sikerhetsskyddsanalyser for berorda bolag

Bolag som utgor enskilda verksamhetsutovare enligt sakerhetsskyddslagen
ska, utover att bidra till regionens overgripande sakerhetsskyddsanalys,
faststélla en sikerhetsskyddsanalys for bolaget.

Bolagets sakerhetsskyddsanalys ska faststallas av VD.

3.3 Samverkan och metod

Allt arbete med sidkerhetsskyddsanalyser inom regionen ska ske i
samverkan mellan Region Stockholms siakerhetsskyddschef samt berorda
namnder och deras forvaltningar samt bolag och enligt
tillampningsanvisning for sikerhetsskydd.

3.4 Sikerhetsskyddsplan

Inom regionen ska det finnas en 6vergripande siakerhetsskyddsplan som
omfattar samtliga sikerhetsskyddsatgarder som ska vidtas med stod av den
overgripande sikerhetsskyddsanalysen.

Av gillande forfattning framgar att den 6vergripande
sdakerhetsskyddsplanen ska faststillas av regionens siakerhetsskyddschef.
Sakerhetsskyddsplanen ska revideras sa snart en ny 6vergripande
sakerhetsskyddsanalys har faststallts.

4. Sakerhetsskyddsatgarder

Varje namnd och bolag ansvarar for att vidta sikerhetsskyddsatgéarder i
enlighet med denna riktlinje och tillhorande tillampningsanvisning samt
faststilld siakerhetsskyddsanalys.

Sakerhetsskyddsatgiarder som vidtas ska dimensioneras utifran
verksamhetens behov, genomforda sikerhetsskyddsanalyser och
upprattade sakerhetsskyddsplaner. Tillampning av
siakerhetsskyddsatgarder framgar vidare av tillhorande
tillimpningsanvisning,.
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5. Personuppgiftshantering i
sakerhetskyddsarbetet

Personuppgifter som forekommer i sikerhetsskyddsarbetet ska hanteras i
enlighet med Region Stockholms Riktlinje for informationssidkerhet och
dataskydd (RS 2025—-0418) med beaktande av sikerhetsskyddets krav pa
informationssédkerhet och bevarande av handlingar, vilka framgar av
tillhorande tillimpningsanvisning.

6. Signalskydd

Om sikerhetsskyddsklassificerade uppgifter ska kommuniceras till ett
informationssystem som finns utom Region Stockholms kontroll ska
uppgifterna skyddas med hjalp av kryptografiska funktioner som godkants
av Forsvarsmakten. Detta géller &ven om mottagaren finns inom Region
Stockholm. Signalskyddstjansten inom Region Stockholm regleras i
Signalskyddsinstruktionen.

7. Uppfoljning

7.1 Uppfoljning av regelverket

Anpassningar av Region Stockholms styrande dokument for
siakerhetsskydd och signalskydd ska ske utifran forandringar i lagar och
foreskrifter, uppdateringar av rekommendationer pa omradet, resultat fran
analyser samt forandringar i verksamhet.
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