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1. Inledning

1.1 Syfte

Denna riktlinje konkretiserar Region Stockholms policy for
verksamhetsskydd och dr styrande for skyddet av informationstillgdngar
som hanteras vid Region Stockholms samtliga namnder och bolag.

Riktlinjen utgar fran internationell standard avseende systematiskt
arbetssatt for informationssakerhet, cybersakerhet samt dataskydd
(ISO 27000-serien).

1.2 Tillimpning

Varje namnd och bolag ska, inom ramen for Region Stockholms
overgripande ledningssystem for informationssidkerhet och dataskydd, styra
och leda sitt arbete med informationssakerhet samt dataskydd i ett
ledningssystem inom sitt verksamhetsomrade. Det lokala ledningssystemet
ska sdkra ett systematiskt arbete och en riskavvigd skyddsniva i
verksamheten, och det ska vara en integrerad del i namndens eller bolagets
ordinarie ledningsarbete.

Inom Region Stockholms ndmnder och bolag ska ett systematiskt och
langsiktigt arbete bedrivas med att skydda informationstillgangar.

I de fall namnder och bolag uppdrar at andra att hantera information ska
avtalet om denna hantering omfatta sddana krav att informationen
hanteras i enlighet med dessa riktlinjer. Den namnd eller det bolag som
avtalar med annan om hantering av information ansvarar ocksa for en
uppfoljning av utforandet och de avtal som ligger till grund for utférandet,
s att informationen ges ett avtalsenligt skydd.

Utformning av skyddsatgarder i enlighet med dessa riktlinjer ska anpassas
utifran organisation, uppdrag, hotbild och sarbarheter.

For att underlatta tillampning av regelverket kommer det att finnas
vagledningar och radd som fortydligar hur det praktiska arbetet med att f6lja
riktlinjerna kan ga till.

For informationstillgdngar som omfattas av sikerhetsskydd regleras arbetet
med informationssidkerhet i riktlinje som reglerar sikerhetsskydd och
signalskydd.
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2. Organisation och ansvar

2.1 Ansvar pa overgripande niva i Region Stockholm

Regionstyrelsen ansvarar for uppsikt 6ver nimndernas och bolagens arbete
med informationssakerhet samt dataskydd och for analys, ledning och
samordning inom omradet.

Regionstyrelsen har mandat att fatta beslut om atgarder for att skydda
regionens informationstillgdngar vid misstanke om eller vid
informationssikerhetsincident som bedoms kunna leda till kritisk skada.

Regionstyrelsen ska samordna och f6lja upp regionens arbete med
informationssiakerhet samt dataskydd.

Regionstyrelsen ansvarar for att sakerstilla att fortroendevalda far stod i att
genomfora sitt arbete med god informationssidkerhet samt dataskydd.

Region Stockholm ska ha en strategisk inriktning for arbetet med
informationssakerhet samt dataskydd. Inriktningen ska innehalla mal for
arbetet samt prioriterade initiativ. Den strategiska inriktningen ska tas
fram av regionstyrelsen i samverkan med funktioner for
informationssdkerhet samt dataskydd i namnder och bolag. Inriktningens
prioriterade initiativ for omradet ska faststillas av regionfullmaktige i
samband med budget.

2.2 Roller och ansvar i namnder och bolag

Ansvaret for informationssakerhet samt dataskydd ar kopplat till
verksamhetsansvaret i alla led. Det betyder att varje nimnd eller bolag och
varje medarbetare som &r ansvarig for en verksamhet ocksa har att ansvara
for informationssidkerhet samt dataskydd i denna verksamhet.

Lokal styrning av arbetet med informationssikerhet samt

dataskydd

Forvaltningschefen eller bolagschefen (VD) ansvarar infér nimnden eller
styrelsen for arbetet med informationssiakerhet samt dataskydd.

Varje naimnd och bolag ska ha en funktion (en eller flera personer) som har
i uppgift att samordna och folja upp arbetet med informationssakerhet
inom den egna organisationen. Funktionen ska ha en tydligt utpekad
kontaktpunkt.

Varje namnd och bolag ska ha en funktion (en eller flera personer) som har
i uppgift att samordna och folja upp arbetet med dataskydd inom den egna
organisationen. Funktionen ska ha en tydligt utpekad kontaktpunkt.
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Agare av it-system

Niar en namnd eller ett bolag tar ett it-system eller natverk i bruk ansvarar
namnden eller bolaget for att kontrollera att det finns ett definierat
Agarskap for det aktuella it-systemet, eller att etablera ett sidant. Agaren av
it-system ska informera alla namnder och bolag som anvander it-systemet
om vilken information som far bearbetas dar.

Agaren av ett it-system ska ansvara for att skyddsatgirder inférs och
uppréatthalls utifrdn en definierad skyddsniva i forhallande till vilken
information som far anviandas i it-systemet. I dgarens uppdrag ingar ocksa
att tillse att it-systemet har en aktiv forvaltning och 6vervakning av
it-systemet samt livscykelhantering for it-systemet.

Att ett it-system som nyttjas av en nimnd eller ett bolag 4gs av en annan
namnd eller ett annat bolag fritar inte den nyttjande namnden eller bolaget
fran ansvar for att folja upp att dgaren skyddar it-systemet. Det ar den
nyttjande ndmnden eller bolaget som ansvarar for att information som fors
in i it-systemet inte har en hogre skyddsniva dn vad it-systemet ar utformat
for.

Agarskap av it-system eller nitverk kan inte delas mellan nimnder och
bolag, men en namnd eller ett bolag kan ges i uppdrag att utova dgarskap
for en tjanst som nyttjas av flera namnder och bolag. Den namnd eller det
bolag som ges ett sddant uppdrag har fullt mandat att besluta om tjanstens
utformning inom ramen for uppdraget. Agarskap ska dock utévas med
utgangspunkt i Region Stockholms samlade behov och krav pa tjansten och
med respekt for samtliga namnder och bolags behov.
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3. Bedomning och hantering av risker

3.1 Riskbedomning och riskhantering

Namnder och bolag ansvarar for att analyser genomfors for verksamheter
samt it-system avseende vilka risker som kan paverka deras informations-
tillgdngar. Med utgangspunkt i denna bedomning ska beslutas hur riskerna
ska hanteras och nédvindiga atgirder ska vidtas for att uppratthalla ratt
skyddsniva for informationen.

Riskbedomning och riskhantering ska vara en kontinuerlig process och
stodja arbetet med informationssakerhet samt dataskydd.
Riskbedomningar ska revideras nar forutsattningarna viasentligen
forandras.

Riskbedomning och riskhantering ska genomforas i enlighet med vad som
anges i Region Stockholms riktlinje som reglerar arbetet med intern
kontroll.

Varje nimnd och bolag ska minst arligen genomfora en riskanalys for att
identifiera de storsta riskerna mot de informationstillgdingar som hanteras.
Denna analys ska dokumenteras inom ramen for intern styrning och
kontroll.

Regionstyrelsen ska aven genomfora en riskanalys kring de storsta riskerna
mot de informationstillgaingar som hanteras i koncernen Region
Stockholm. Denna riskanalys ska kunna anvindas som ett delunderlag i
den risk- och sarbarhetsanalys som Region Stockholm ska genomfora enligt
lag om kommuners och regioners atgarder infor och vid extraordinara
héandelser i fredstid och hojd beredskap.
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4. Medarbetare och informationssakerhet

4.1 Rekrytering och anstillning

Innan och under anstéllning eller annat deltagande i verksamheten ska
arbetsgivaren prova att individen bedoms lamplig, dvs. individens lojalitet
och palitlighet fran siakerhetssynpunkt, for att hantera de for tjansten
aktuella informationstillgdngarna.

4.2 Sekretess

Tystnadsplikt ska regleras i avtal i de fall da personer deltar i verksamheten
och inte ar bundna av tystnadsplikt enligt lag.

4.3 Regler for anviandning av it-utrustning

Innan medarbetare och fortroendevalda far tillgang till it-utrustning eller
erhéller inloggningsuppgifter ska de ha tagit del av regler for anvindning av
it-utrustning. Regionstyrelsen ansvarar for faststillandet av dessa regler
och process for detta.

4.4 Utbildning och fortbildning

Medarbetare vid samtliga nimnder och bolag ska minst ha genomgéatt en
grundldaggande utbildning inom informationssakerhet samt dataskydd.
Regionstyrelsen ska faststilla vad utbildningen minst ska innehélla.

Namnder och bolag ansvarar for att medarbetare far den utbildning i
informationssdkerhet samt dataskydd som behovs for att sdkerstilla saker
hantering av de informationstillgangar som medarbetaren kan komma att
ta del av. Utbildningens omfattning ska vara anpassad till det ansvar och de
befogenheter som géller for befattningen.

Namnder och bolag ska sikerstilla att 1amplig kunskapsniva bibehalls
under medarbetarens hela anstillnings- eller uppdragstid.

4.5 Avslutande av anstillning eller uppdrag

Namnder och bolag ska i rutin for avslut av anstéllning eller uppdrag
inkludera informationssakerhetsperspektivet som sakrar aterlimnande av
informationstillgdngar samt medvetenhet om fortsatt tystnadsplikt.
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5. Hantering av informationstillgangar

5.1 Vardering och skydd av information

Namnder och bolag ansvarar for att informationstillgangar identifieras och
varderas utifran sitt skyddsbehov (enligt Region Stockholms modell for
informationsklassning).

Regionstyrelsen ansvar for faststillande av modell for
informationsklassning.

Forteckning, riskhantering och kontroll av regelefterlevnad for it-system
samt personuppgiftsbehandling hos nimnder och bolag ska f6lja Region
Stockholms gemensamma processer. Regionstyrelsen ansvarar for
faststillande av dessa processer.

Namnders och bolags informationstillgdngar ska ges skydd med
utgdngspunkt i att de ska finnas tillgangliga niar de behovs (tillganglighet),
att de ar skyddade mot obehorig forandring (riktighet) och att obehoriga
inte kan f4 tillgang till dem (konfidentialitet). Skyddet av informations-
tillgdngarna ska utformas sa att efterlevnad av styrande regelverk uppnas
samt med hansyn till nimnders och bolags riskacceptans.

5.2 Information om skyddsvirde

Innan informationstillgdngar 6verlamnas till behorig mottagare ska
mottagaren informeras om informationens skyddsvirde avseende
konfidentialitet.

5.3 Hantering vid lagring och overforing

Informationstillgdngar, dar forlust av konfidentialitet kan leda till en skada
som ar storre dn begriansad, ska skyddas mot obehorig dtkomst vid lagring
och overforing.

Informationstillgdngar, dar forlust av riktighet kan leda till kritisk skada,
ska forses med skydd for att uppticka olovlig forandring av data vid lagring
och overforing.

5.4 Inventering av it-utrustning

Namnder och bolag ansvarar for att det finns uppdaterad
inventarieforteckning over all it-utrustning som har maojlighet att
kommunicera 6ver natverk.
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5.5 Hantering av lagringsmedier

Lagringsmedier som inte langre ska anvandas for sitt indamal ska forstoras
alternativt raderas pa ett sidant satt att informationen inte kan aterskapas.
Namnder och bolag ansvarar for att det finns rutiner for detta.

5.6 Informationstillgangar utanfor verksamhetens
lokaler

Namnder och bolag ansvarar for att det finns regler och siakerhetsatgiarder
for att skydda informationstillgdngar som nas, bearbetas eller lagras vid
arbete utanfor verksamhetens lokaler.
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6. Atkomst till informationstillgdngar

6.1 Autentisering (identifiering av personer och
system)

Alla utstillda identiteter i ett it-system ska vara unika dver tid. Atkomsten
ska vara sparbar till en fysisk person eller ett it-system.

Agare av it-system ansvarar for att it-system, som hanterar information
som vid forlust av konfidentialitet, riktighet eller tillgdnglighet kan leda till
kritisk skada, har &tkomstkontroll som baseras pa autentisering med minst
tillitsniva 3 i enlighet med tillitsramverket for svensk e-legitimation.

All distansanslutning till it-miljoer som ar anslutna till Region Stockholms
regionala nétverk ska ske genom en l6sning som den regionala natigaren
tillhandahéller eller godkénner. Autentisering vid sddan anslutning ska ske
med minst tillitsniva 2 i enlighet med tillitsramverket for svensk
e-legitimation.

6.2 Atkomstkontroll till informationstillgingar

Behorighet till informationstillgangar ska baseras pa anviandarens aktuella
arbetsuppgifter och organisatoriska tillhorighet for att endast ge dtkomst
till de informationstillgdngar som behovs for att 16sa arbetet.

Agare av it-system ansvarar for att det finns tillimpade rutiner for
bestillning, registrering, andring och avregistrering av behorighet i
it-system. Rutinerna ska dven omfatta administratorsbehorigheter.

Konton som ger systemadministrativ behorighet far endast anviandas for
systemadministration och ska tilldelas restriktivt.

Den som ar inloggad i ett it-system ansvarar for vem som tar del av
information via den inloggningen.

Tilldelning av behorighet i it-system ska dokumenteras och regelbundet
foljas upp. Uppf6ljningen ska minst ske en gang per ar.

Det ska finnas en funktion som sédkerstiller automatisk utloggning ur
it-system eller aktivering av 1ast skdarm efter en viss tids inaktivitet som
bedoms rimlig ur risksynpunkt for tinkt anvandningsomrade for
it-systemet.

6.3 Styrning av atkomst till icke digital information

Nir icke-digitala informationstillgangar 6verfors ska den som formedlar
informationen forvissa sig om att mottagaren ar den avsedda och att
lampliga skyddsatgarder vidtagits for att sakerstilla detta.
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6.4 Avstangning av atkomst

Medarbetares tillging till it-system far stingas av da anvandningen utgor
en hog risk for regionens it-miljo och/eller informationstillgéngar.

Anslutning till Region Stockholms regionala natverk far stingas av da
anslutningen utgor hog risk mot regionens it-miljo och/eller
informationstillgangar. Beslut om séddan avstingning ska fattas av 4garen
av det regionala natverket, eller person med delegation dérifran. Innan
beslut om avstiangning fattas ska riskerna med avstangningen ha
analyserats.
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7. Kryptering
7.1 Kryptografiska sikerhetsatgirder

Vid kryptering av information ska etablerade och palitliga algoritmer samt
nyckellingder anvandas.

Vid kryptering vid informationsoverforing ska etablerade kryptografiska
protokoll anvindas och konfigureras enligt god standard.

Vid kryptering ska det finnas administrativa och tekniska skyddsatgiarder
som sakerstaller att krypteringsnyckeln hanteras sakert over sin livscykel.
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8. Fysisk och miljorelaterad sikerhet

8.1 Generellt om fysisk sikerhet

Utrymmen som innehaller informationstillgdngar ska ha ett fysiskt skydd
som utformas och dimensioneras utifran tillgaingarnas skyddsvirde,
identifierade risker och styrande regelverk.

8.2 Skalskydd och tilltradeskontroll

Utrymmen som innehaller informationstillgdngar ska skyddas genom
atgiarder som sikerstiller att endast behoriga far tilltrade till tillgdngarna.

8.3 Skydd mot angrepp, olyckor och naturkatastrofer

Utrymmen som innehaller informationstillgdngar (och
informationsbehandlingsresurser) ska ha ett fysiskt skydd mot
naturkatastrofer, illvilliga angrepp eller olyckor som ar anpassat till
tillgdngarnas skyddsvarde.
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9. Driftsikerhet

9.1 Test, utveckling och utbildning i it-miljon

Om informationstillgdngar, som vid forlust av konfidentialitet kan leda till
en skada som ar storre an begransad, hanteras i miljoer for utveckling, test
eller utbildning ska samma skydd uppnés som i produktionsmiljo.

Tester av it-miljon ska riskhanteras och ska inte introducera risker som kan
medfora kritisk skada i produktionsmiljon.

9.2 Rutiner for drift och forvaltning

Agare av it-system och nitverk ansvarar for att administration, drift och
underhall av it-system sker pa ett strukturerat och sparbart satt.

Agare av it-system som inneh&ller information dir forlust av
konfidentialitet, riktighet eller tillganglighet med kritisk skada ska tillse att
det finns en kontinuerlig 6vervakning under it-systemets drifttid/oppettid
for att proaktivt uppticka och atgirda fel, minimera avbrott och férebygga
andra it-incidenter.

9.3 Systemdokumentation

Agaren av it-system ansvarar for att it-systemet ir dokumenterat.
Dokumentationen ska ge tillrackligt stod for strukturerad och siaker drift
och forvaltning.

Agaren av it-system ska sikerstilla att anvindarna fir kunskap om vilken
typ av information som far hanteras i ett it-system och eventuella regler
kring denna hantering.

9.4 Sidkerhetsloggning

Agaren av it-system ansvarar for att hindelser som kan ha betydelse for
siakerheten i it-systemet eller it-miljon i Region Stockholm loggas. Av denna
siakerhetslogg ska tidpunkt och annan for handelsen relevant information
framga.

Agaren av it-system ansvarar for att det finns rutiner fér hantering av
it-systemets loggar och handelser som kan paverka siakerheten i it-systemet.
Rutinerna ska omfatta hur systemforvaltningen ska kunna uppticka
obehorig dtkomst eller annan skadlig paverkan. Rutinerna ska dven omfatta
vad som behovs i 6vrigt samt vilka atgarder som ska vidtas vid upptackta
héndelser.

Agare av it-system ska, d regionstyrelsen efterfragar detta, tillgingliggora
sddana sikerhetsloggar som behovs for att kunna uppticka och utreda hot
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mot och sarbarheter i skyddet av Region Stockholms regionala
it-infrastruktur.

It-system ska ha korrekt tidsangivelse.

Namnder och bolag ska informera medarbetare om att anvindning av
it-system loggas och att loggarna kan granskas for att undersoka it- och
cybersidkerhetsrelaterade sarbarheter och hot riktade mot Region
Stockholms informationstillgangar och it-miljo.

9.5 Siakerhetsuppdateringar och versionshantering

Agaren av it-system ska sikerstilla att endast it-system anviinds dir alla
delkomponenter fortfarande supporteras av respektive leverantér. Om
detta inte ar mojligt ska riskerna reduceras till en acceptabel niva.

Leverantors sikerhetsuppdateringar ska installeras skyndsamt i it-system.

9.6 Skydd mot skadlig kod

Agaren av it-system ska sikerstilla att behovet av skydd mot skadlig kod i
it-systemet ar analyserat.

I de fall behov av skydd mot skadlig kod finns ska dgaren av it-systemet
sdkerstilla att sidant skydd implementeras.

9.7 Styrning av dndringar i it-system

Det ska finnas rutiner for Andringshantering och testning av it-system.

9.8 Sikerhetskopiering och aterlasning av data

Sakerhetskopiering av informationstillgdngar (inklusive programvara) ska
utforas regelbundet, med frekvens och omfattning anpassad till
verksamhetskrav respektive legala krav, enligt faststilld instruktion. For
information, som behovs for organisationens forméaga att utfora sitt
uppdrag, ska sdkerhetskopiering ske minst en ging per dygn.

Tester for att aterskapa information fran sikerhetskopior ska genomféras
regelbundet och resultatet ska dokumenteras. For information, som behovs
for namnden eller bolagets formaga att utfora sitt uppdrag, ska kontroll ske
minst en gang per ar sa att informationen pa sakerhetskopiorna gar att
aterskapa inom den tidsrymd som nimndens eller bolagets
kontinuitetsplanering kraver.

Sakerhetskopior och original ska forvaras fysiskt atskilda i enlighet med
informationens skyddsvirde.

Sakerhetskopior ska vara skyddade mot obehorig dtkomst och
forvanskning.
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10. Kommunikationssakerhet

10.1 Generella skyddsatgarder i samtliga néitverk

Agaren av nitverk ansvarar for att niitverk forses med skyddsétgirder for
att motverka obehorig dtkomst.

Agaren av nitverk ansvarar for att nitverk delas upp genom fysisk eller
logisk separation. Avgransningen ska vara tydlig och dokumenterad.

Anvandare med it-utrustning som inte ar kontrollerad eller godkand av
Region Stockholm far endast anslutas till for detta avsedda gastnatverk.

Om 4gare av nitverk som ar anslutna till Region Stockholms regionala
natverk vill ha egna anslutningar till andra natverk fordras att risk- och
konsekvensanalys utfors och att sarskild overenskommelse tecknas med
dgaren av det regionala nitverket som reglerar det gemensamma
nattrafikskyddet.

10.2 Skyddsatgirder i tradlosa nitverk
Trafik i tradlosa natverk ska krypteras.

10.3 Skyddsatgirder i Region Stockholms regionala
natverk

Anslutningar av nitverk till Region Stockholms regionala natverk far endast
ske i enlighet med rutiner som beslutats av dgaren till det regionala
natverket.

Agaren for Region Stockholms regionala nitverk ansvarar for att alla
anslutningar passerar genom perimeterskydd.

Alla perimeterskydd i anslutningar till och fran Region Stockholms
regionala nétverk ska ha regelverk som bara sldpper igenom trafik som har
ett verifierat verksamhetsbehov.

10.4 Skyddsatgirder vid extern
informationsoverforing
Overforing av informationstillgdngar utanfor Region Stockholm ska

regleras genom avtal om inte 6verforingen redan regleras genom
forfattning.
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11. Utveckling, anskaffning och underhall av
it-system

11.1 Anskaffning av it

Nar en verksamhet koper it som tjanst hos extern part eller forlagger drift
av it-system hos en sidan, ska minst samma regler for
informationssdkerhet samt dataskydd gélla som nér driften hanteras i egen
regi.

11.2 Systemutvecklingsprojekt

Informationssiakerhet samt dataskydd ska hanteras i it-systemutvecklings-
projekt genom dokumenterade modeller for it-systemutveckling och
projektstyrning.

11.3 Test

Instruktioner for acceptanstest, driftgodkdnnande och produktionsséttning
ska finnas och tillampas vid nimnder och bolag som bedriver drift av
it-system.
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12. Leverantorsrelationer

12.1 Kravstillning

Innan anskaffning ska analys ske av vilka krav avseende informations-
sakerhet samt dataskydd som ska stillas.

Kraven som stills i samband med anskaffning ska sakerstilla skyddet for de
informationstillgdngar som leverantoren eller leverantorens produkter
kommer att hantera.

Namnder och bolag ansvarar for att leverantorer har motsvarande
informationssidkerhetskrav pa sig som om Region Stockholm hade
tillhandahallit tjansten i egen regi.

12.2 Upprittande och forvaltning av avtal

Vid upprittande av avtal med extern leverantor som ska hantera
informationstillgangar &t verksamheten ska kraven pa informations-
sidkerhet samt dataskydd regleras.

Avtalet ska specificera hur handelser som ror informationssiakerhet ska
hanteras da de uppstar hos leverantoren relaterat till de informations-
tillgangar de hanterar 4t nimnden eller bolaget.

Avtalet ska specificera vad som hander om leverantoren inte foljer de krav
som stallts gidllande informationssdkerhet samt dataskydd.

Avtalet ska specificera att verksamheten har rattighet att genomfora
revision av informationssikerheten samt dataskydd.

Namnder och bolag ansvarar for att uppfoljning sker gillande hur
leverantorer de har avtal med hanterar informationssidkerhet samt
dataskydd.

12.3 Riskhantering av leverantorsberoenden

Risker som foljer av beroendet av en leverantor ska minimeras och atgarder
vidtas for att hantera konsekvenserna av att leverantoren inte kan fullfolja
sitt uppdrag.
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13. Hantering av informationssakerhetshandelser

13.1 Hantering av informationssikerhetshindelser

Samtliga nimnder och bolag ska f6lja Region Stockholms process for att
hantera handelser som kan utgora ett hot mot Region Stockholms
informationstillgdngar inom respektive nimnds och bolags ansvarsomrade.
Regionstyrelsen ansvarar for faststillande av denna process.

13.2 Analys av it-utrustning

Regionstyrelsen ansvarar for att Region Stockholm har férméga att
genomfora analys av it-utrustning i de fall da utrustningen misstinks
utgora ett hot mot Region Stockholms it-milj6 eller informationstillgangar.

Namnder och bolag ska tillgingliggora sddan it-utrustning, som misstanks
kunna vélla skada pa Region Stockholms it-miljo eller informations-
tillgangar, for analys om utrustningen utgor ett sidant hot. It-utrustningen
ska tillgangliggoras till regionstyrelsen, eller funktion med uppdrag
darifran.
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14. Kontinuitetshantering

14.1 Generella regler for kontinuitetshantering

Informationssidkerhet samt dataskydd ska vara en integrerad del av den
overordnade processen for verksamhetens kontinuitetshantering.
Processen ska behandla nodvandiga krav pd informationssidkerhet samt
dataskydd som behovs for verksamheten i kontinuitet.
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15. Uppfoljning

15.1 Uppfoljning av regelverket

Anpassningar av Region Stockholms styrande dokument for
informationssdkerhet samt dataskydd ska ske utifran forandringar i lagar
och foreskrifter, uppdateringar av rekommendationer pa omradet, resultat
fran analyser av sdrbarheter och hotbild samt forandringar i verksamhet
och verktyg.

15.2 Uppfoljning av efterlevnad

Varje namnd och bolag ska regelbundet genomfora revision av sin
informationssakerhet samt dataskydd och gora en analys av hur
skyddsatgarder forhaller sig till gdllande styrande regelverk samt aktuell
hotbild. Baserat pa genomforda granskningar och identifierade avvikelser
ska skyddsatgarder vidtas, anpassas och kompletteras.

Varje ar ska namnder och bolag f6lja upp status pa informationsséikerhet
samt dataskydd inom det egna ansvarsomradet.

Regionstyrelsen ska arligen utviardera informationssakerheten samt
dataskydd och verkan av det 6vergripande ledningssystemet for
informationssiakerhet samt dataskydd inom Region Stockholm.

15.3 Uppfoljning av hiandelser i it-miljon

Anvandning av Region Stockholms it-system ska foljas upp for att upptiacka
hot mot informationstillgdngar och it-miljo. Vid misstanke om brott mot lag
eller Region Stockholms styrande regelverk kan férdjupad uppfoljning
komma att ske.

Regionstyrelsen ansvarar for att det finns instruktioner for hur kontroll ska
genomforas av loggar i central it-infrastruktur i syfte att identifiera hot mot
och reducera sarbarheter i Region Stockholms it-miljo eller
informationstillgangar.

Namnder och bolag ska folja Region Stockholms process for kontroll av
medarbetares anvindning av it-utrustning da sa ar nodvandigt.
Regionstyrelsen ansvarar for faststillande av denna process.
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16. Begrepp

Nedan foljer forklaringar av begrepp som anviands i detta dokument eller ar
nodviandiga for forstaelsen av detta dokument. Begreppen utgar fran ISO-
standarder och forskrifter pd omradet.

Begrepp Forklaring

Artificiell intelligens Mjukvara och hardvara som efterliknar
mansklig intelligens.

Ska i Region Stockholms verksamhet dven
leva upp till kraven som anges for it-system i
denna riktlinje.

Autentisering Kontroll av uppgiven identitet.

Begrdnsad skada Begriansad negativ paverkan pa Region
Stockholm, annan myndighet eller enskilda
fysiska eller juridiska personer.

Motsvarar konsekvensniva 11 Region
Stockholms riskmodell.

Behorighet Tilldelade rattigheter att anvinda en
informationstillgdng pa ett specificerat satt.
Dataskydd Skydd av den personliga integriteten enligt de
regelverk som ska tillimpas vid behandling
av personuppgifter.

Fysisk sckerhet Tekniska sdkerhetsédtgarder relaterade till
skydd av personer, lokaler och utrustning av
betydelse for informationssidkerheten.

Hot MGgjlig orsak till en oonskad hindelse som
kan medfora negativa konsekvenser for
verksamheten.

Informationssdkerhet Bevarande av konfidentialitet, riktighet och

tillganglighet hos information.
Informationssdkerhets- | Forekomst eller forandring av specifika
hdndelse omstindigheter som forsamrar skyddet av
informationstillgangar. (En hindelse kan
aven bestd av ndgot som inte hiander; En
hindelse kan ibland refereras till som en
"incident" eller "olycka”.)
Informationssdkerhets- | Enskild eller flera oonskade eller ovintade
incident informationssakerhetshandelser som har
negativa konsekvenser for verksamheten och
dess informationssikerhet.
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Informationstillgang

Information, och resurser som hanterar den,
som ar av viarde for verksamheten. (Detta
inkluderar dven personuppgifter enligt EU:s
dataskyddsforordning.)

It-system

System med teknik som hanterar och utbyter
information med omgivningen.
(It-system ar dven en informationstillging.)

It-utrustning

Fysisk utrustning som hanterar och utbyter
information med omgivningen.
(It-utrustning ar aven ett it-system och
informationstillgang.)

Konfidentialitet

Skydd mot obehorig insyn.

Kontinuitetshantering

Planering och genomforande av atgiarder for
att uppritthélla verksamheten pa en
acceptabel niva vid storningar.

Kritisk skada

Kritisk negativ paverkan for Region
Stockholm, annan myndighet eller enskilda
fysiska eller juridiska personer.

Motsvarar konsekvensniva 4 i Region
Stockholms riskmodell.

Kryptering

Omvandling av klartext till kryptotext med
hjalp av ett kryptosystem och en
krypteringsnyckel eller en publik
krypteringsnyckel i syfte att forhindra
obehorig dtkomst till information

Ledningssystem

Uppsittning av samverkande eller varandra
paverkande delar av en organisation for att
uppritta policyer och mal samt processer for
att uppna dessa mal.

Medarbetare

Alla som arbetar, eller pa annat sitt deltar i
verksamheten.

Medicinteknisk produkt
(MT-produkt)

Produkt som omfattas av EU:s forordning om
medicintekniska produkter.

Ska i Region Stockholms verksamhet aven
leva upp till kraven som anges for it-system i
denna riktlinje da den uppfyller definitionen
for it-system.

Operational Technology
(07)

Mjukvara och hardvara som anvands for
overvaka och styra fysiska floden (t.ex.
fastighetsautomation och signalsystem).

Ska i Region Stockholms verksamhet dven
leva upp till kraven som anges for it-system i
denna riktlinje.
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Policy for Dokument innehéllande Region Stockholms

verksamhetsskydd styrande principer rorande skyddet av
verksamheten.

Region Stockholms Nitverk som anvands for att sammankoppla

regionala ndtverk de lokala nitverken vid nimnder och bolag.

Riktighet Skydd mot oonskad forandring.

Risk En sammanviagning av sannolikheten for att
en hiandelse ska intraffa och de konsekvenser
héandelsen kan leda till.

Riskanalys Process for att forsta riskens natur och for att
avgora risknivan.

Riskbedomning Overgripande process som innefattar
delprocesserna riskidentifiering, riskanalys
och riskutvardering.

Riskhantering Samordnade aktiviteter for att styra och leda
en verksamhet med avseende pa risk.

Riskidentifiering Process for att upptacka, kartlagga och
beskriva risker.

Riskutvdardering Process for att jamfora resultaten fran
riskanalysen med riskkriterierna for att
avgora om risken och/eller dess storlek ar
acceptabel eller godtagbar.

Riskdgare Person som ansvarar for och har befogenhet
att hantera en risk.

Styrande regelverk Lagar, forordningar, interna styrande
dokument (som t.ex. reglemente och
arbetsordning) samt avtal.

Sarbarhet Brist i skyddet av en tillgang eller av en
siakerhetsatgiard som kan utnyttjas av ett eller
flera hot.

Sdkerhetslogg Logg over sikerhetskritiska hindelser.

Tillgang Allt som ar av virde for verksamheten. (Det
kan handla om bade materiellt viarde och det
som har ett immateriellt varde, t.ex.
fortroende eller varumarke.)

Tillgdnglighet Atkomst for behorig person vid ritt tillfille.

Atkomstkontroll Funktioner i ett system som syftar till att

reglera och kontrollera en anviandares
atkomst till information och resurser.
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